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It is only a matter

of time before MOs emerging in one
country spread to other countries. This
clearly indicates the need for adoption

of the preventive and operational
measures at the European level with
private, public and law-enforcement
partners working closely

together.



KIITOKSET
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hyokkaysten asiantuntijoita, jotka panostivat aikaa ja vaivaa tukemaan
tdman suositusasiakirjan luomista. He avustivat osallistumalla fyysisten
pankkiautomaattihydkkaysten ehkaisya kasittelevaan konferenssiin (tammikuu
2019, Bryssel) ja tarjoamalla tarkeata tietoa. Erityisesti haluamme kiittdéd EU:n
ja EU:n ulkopuolisten ("kolmansien”) maiden lainvalvontaviranomaisia, yksityista
sektoria mukaan lukien ATM Industry Association (ATMIA), BPost, Centrum
voor Criminaliteitspreventie en Veiligheid (CCV), Diebold Nixdorf, the European
Association for Secure Transactions Expert Group on ATM and [automatic teller
safes] ATS Physical Attacks (EAST EGAP), European Intelligent Cash Protection
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TAUSTA

Fyysisten pankkiautomaattinydkkaysten ja niista
karsineiden Euroopan maiden maaréan kasvaessa
Euroopan rikoksentorjuntaverkosto (EUCPN) ja Europol
jarjestivat konferenssin (tammikuussa 2019), joka toi
lainvalvontaviranomaiset yhteen julkisten ja yksityisten
kumppaneiden kanssa pohtimaan tdman rikoksen
ehkéisemista. Tassé suositusasiakirjassa esitetdan
tiivistelm& konferenssin paatelmista lisata viranomaisten
tietoisuutta fyysisista pankkiautomaattihydkkayksista ja
ennaltaehkaisevista toimenpiteista.

Rajoitettu, mutta yh& kasvava méara Euroopan

unionin maita on huolissaan fyysisista
pankkiautomaattinydkkayksista. Vuonna 2017
aiheutuneen taloudellisen vahingon arvioitiin olevan
Euroopassa yli 30 miljoonaa euroa. Jotkut maat kokevat
edelleen huomattavia maéaria fyysisia hydkkayksia
pankkiautomaatteihin, ja jotkut maat ovat kokeneet
naiden tapahtumien méaaran lisédntyneen huomattavasti
viimeisen kahden vuoden aikana. Tama rikollisuusalue
kehittyy nopeasti. Jotkut maat ovat menestyneet
lahestymistavassaan pankkiautomaatteihin kohdistuvien
fyysisten hyokkaysten hallintaan ja hyokkaysten maara on
vahentynyt askettain merkittavasti. Toisaalta maat, joihin
hyokkaykset eivat ole aiemmin vaikuttaneet, joutuivat
akilliseen pankkiautomaattien fyysisten hyokkaysten
kohteeksi vuonna 2018, koska jarjestaytyneet
rikollisrynmét laajensivat alueitaan. Taméa ei koske vain
pankkeja, ja hydkkayksia tapahtuu yha useammin
riippumattomien palveluntarjoajien pankkiautomaateista,
koska ne sijaitsevat usein haavoittuvammissa tiloissa tai
paikoissa.
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PANKKIAUTO-
MAATTIEN
FYYSISEN
HYOKKAYKSEN
ONNISTUMISTA
MAARITTELEVAT
TEKIJAT

Pankkiautomaattihyékkéysten onnistumisaste on alhainen;
vain kolmasosa hyokkayksista onnistuu. Vaikka hyok-

kays epaonnistuu, rakennukselle aiheutuvat vahingot (esim.
rajahteilld) ovat kuitenkin yhta tarkeita, jolloin jaa vaarallinen
ymparistd rikospaikan laheisyyteen paikallisille asukkaille, ensi-
hoitajille ja ohikulkijoille.

Fyysisen hyokkdayksen onnistuminen riippuu monista

tekijoista, mukaan lukien pankkiautomaatin ominaisuudet,
pankkiautomaatin hydkkayksen valmistelu ja tekijdiden kokemus
ja tietamys.

1. Pankkiautomaattien haavoittuvuus

Haavoittuvimpia pankkiautomaatteja ovat ne, jotka sijaitsevat
ulkopuolella (rakennuksen seinan takana, tai ne, jotka ovat

erilldan rakennusten sisalla. Kun jarjestaytyneet rikollisryhmat
hyokkaavat sisaisiin (erillisiin) pankkiautomaatteihin, ne valitsevat
mieluummin kaupallisissa tiloissa sijaitsevat pankkiautomaatit kuin
pankkitiloissa sijaitsevat pankkiautomaatit, joissa valvonta on yleensa
vahvempaa. Pankit kayttavat padasiassa pankkiautomaatteja, jotka
sijaitsevat pankkirakennuksen sisalla tai ulkopuolella. Pankkien
etasijainneista kaduilla tai kauppiaiden kaupallisissa tiloissa, kuten
huoltoasemat, supermarketit, hotellit, kasinot, lentokentéat jne., tulee



vahitellen tarkeampia pankkikonttoreiden sulkemisen
mydta. Riippumattomat palveluntarjoajat kayttavat
pankkiautomaatteja itsenéisené palveluna. Niiden
pankkiautomaatit sijaitsevat usein kaupallisissa kohteissa,
hotelleissa, vapaa-ajan kohteissa, rautatieasemilla,
lentokentilld jne., julkisissa rakennuksissa ja kadulla.

Verkkopankkien suosion kasvaessa monet
pankkikonttorit suljetaan todennakdisesti tulevina
vuosina, mika johtaa pankkiautomaattien
kokonaismaéaran laskuun'. Tama saattaa kuitenkin
aiheuttaa useampien pankkien etdautomaattien ja
riippumattomien palveluntarjoajien pankkiautomaattien
siirtymisen haavoittuvampiin paikkoihin.

2. Pankkiautomaattihyokkayksen
valmistelu

Hyokkayksen valmistelu voi vieda useita viikkoja tai jopa
kuukausia. Rikollisten on kerattava tarvittavat tyokalut
ja resurssit, kuten ajoneuvot, valineet ja yhteyshenkilot.
Ajoneuvot ovat valttamaton tydkalu pankkiautomaattien
fyysisissa hyokkéayksissa; rikoksentekijat matkustavat
paaasiassa autolla ja hyokkayksen jalkeen he pakenevat
useimmiten nopeilla ajoneuvoilla. Ajoneuvot varastetaan
usein, mutta niita saatetaan myos vuokrata tai ostaa
(esim. internetin kautta). Suurin osa pankkiautomaattien
fyysisten hyokkaysten valineista on helposti ja laillisesti
saatavissa normaaleissa kaupoissa. Tama alentaa
entisestaan kynnysta siirtya télle rikosalueelle. Tydkalun
alkuperan jaljittdminen on vaikeaa lainvalvonnalle, joten
rikoksentekijoiden riskit ovat vahaiset. Kansainvélisella
tasolla pankkiautomaattien fyysisia hyokkayksia
suorittavilla jarjestaytyneilla rikollisryhmilla on melkein
aina yhteyksia kohdemaassa (ihmisié, jotka oleskelevat
siella tietyn ajanjakson ajan) tai vaihtoehtoisesti,

he voivat kayttaa likennepakotekniikkaa. Nama
yhteyshenkilot tukevat jarjestaytyneita rikollisryhmia
logistiikan kanssa, kuten asunnon vuokraus, ajoneuvon
tai muiden valineiden hankinta ja partiointikohteet.
Jotkut kansainvéliset rikolliset jattavat logistiikan

ja tiedustelun taysin paikallisten yhteyshenkildiden
varaan ja matkustavat vain maanteitse tai lentoteitse
pankkiautomaattihydokkayksen toteuttamiseksi.

Jarjestaytyneet rikollisrynmat suorittavat usein kattavan
tiedustelun tunnistaakseen sopivia kohteita ja
arvioidakseen pankkiautomaatin tayttdéajan, ympariston,
teknisia yksityiskohtia, poistumisreitteja ja olemassa
olevia turvatoimia, kuten valvontakamera, halytysanturit
ja ikkunaluukut.

o1

Jotkut jarjestaytyneet rikollisryhmat ryhtyvat toimiin
lainvalvonnan ja turvallisuuspalveluiden
estamiseksi ennen hydkkaysta. He peukaloivat
halytysjarjestelmia ja julkista valaistusta, kayttavat
vaaristystekniikoita, perustavat tiesulkuja tai yrittavat
peukaloida lainvalvontaviranomaisten ajoneuvoja.

3. Rikoksentekijoiden kokemus ja
tietamys

Fyysiset pankkiautomaattinydkkaykset ovat houkuttelevia
rikollisille, koska rahat ovat heti kaytettavissa eika
varastetun tavaran myyntiin tarvita laajaa verkostoa. Se
on kateva vaihtoehto rikollisille, jotka ovat jo akliivisia
jarjestaytyneessé omaisuusrikollisuudessa.

Jarjestaytyneiden rikollisryhmien on kerattava
tarvittava asiantuntemus ja tietotaito, koska naméa
ovat maaraava tekija hyokkayksen onnistumisessa
tai epdonnistumisessa. Tarvittava asiantuntemus ja
tarvittava osaaminen riippuvat paljon hyékkayksen
tyypista. Ulosveto-/tdrméayshyokkéayksilla ja paikan
paélla tapahtuvilla hydkkayksilla on yksinkertainen
menettelytapa (lahinnd uhkarohkeus ja raa'an voiman
kayttd), joten ne eivéat yleensé vaadi erityisia taitoja.
Hyokkaykset, joissa kaytettddn palavia kaasuja ja
rajahteitd, vaativat edistyneempéa asiantuntemusta.

Hyokkaajien patevyystaso vaihtelee. Toisaalta
erittéin organisoidut ja kokenut rynmat voivat suorittaa
onnistuneen pankkiautomaatin fyysisen hydkkayksen
muutamassa minuutissa. He hallitsevat prosessia ja
kykenevat rajoittamaan itselleen kohdistuvan riskin
rajoittaen samalla myds sivuvahinkoja. Toisaalta
vahemman jarjestaytyneet ja opportunistiset ryhmat
epadonnistuvat usein yrityksissdan ja voivat aiheuttaa
merkittavia vahinkoja viereisille tiloille ja rakennuksille.
Joidenkin vdhemman jérjestaytyneiden rikollisrynmien
uskotaan palaavan perinteiseen jarjestaytyneeseen
omaisuusrikollisuuteen johtuen ennaltaehkaisevista
toimenpiteista, joita he eivat pysty paihittdmaan
pankkiautomaattinydkkayksissa.
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ENNALTAEH-
KAISEVAN
LAHESTYMISTA-
VAN TARVE

Maat, joissa rikoksentekijoiden menestysprosentti on alhainen
pankkiautomaattien fyysisten hyokkaysten kohdalla tai joissa
pankkiautomaattien fyysisten hyokkaysten maara vahenee,
osoittavat, ettd menestyva toimintatapa pankkiautomaattien
fyysisten hydkkaysten torjumiseksi koostuu operatiivisten ja ennalta
ehkaisevien toimenpiteiden yhdistelmasté. Koska talla rikollisuuden
alueella toimivien jarjestaytyneiden rikollisryhmien méaara on rajoitettu,
jarjestdjen jasenten pidatykset ja niista johtuvat rangaistukset
vahentavat huomattavasti hyokkaysten maaraa. Vapauduttuaan
pankkiautomaattihyokkaajat aloittavat kuitenkin toimintansa
uudelleen. Liséksi ryhma voi joskus korvata pidatetyn rikoksentekijan
nopeasti. Siksi ennaltaehkéisevia toimenpiteita, jotka mieluiten
sisdllytetdan lainsdadantokehykseen, tarvitaan erittéin paljon. Liséksi
kokemus osoittaa, ettd yhden maan ennaltaehkaisytoimenpiteet
voivat johtaa jérjestaytyneita rikollisryhmié kohti haavoittuvampia
kohteita muissa maissa. On vain ajan kysymys, ennen kuin

yhdess& maassa ilmenevéat menettelytavat leviavat muihin maihin.
Tama osoittaa selvasti, ettd ennaltaehkaisevia ja operatiivisia
toimenpiteita on toteutettava Euroopan tasolla yksityisten,
julkisten ja lainvalvontaviranomaisten kanssa tiiviissé yhteistydssé
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ENNALTAEHKAISY

aman tyyppisen rikollisuuden estamiseksi ja

torjumiseksi tarvitaan selkeda strategia. Tassa
luvussa annamme yleiskuvan kolmesta vaiheesta, jotka
yleensa suoritetaan kohdattaessa pankkiautomaattien
fyysisia hyodkkayksia tai valmistautuessa estamaan
niita.

Ensinnakin tilanteen arviointi; pankkiautomaattien

ja niiden ympariston riskiprofiili olisi maaritettava
ottaen huomioon kaytettavissa olevan kateismaaran
(mahdollinen rydstosaalis), vakuusvahinkojen ja
henkildvahinkojen riski. Toiseksi riskinarvioinnin
perusteella olisi kehitettava ennaltaehkaiseva
strategia. Lopuksi ennalta ehkaisevat toimenpiteet
olisi pantava taytantoon.



1. Tilanteen arvioiminen

Jarjestaytyneet rikollisryhmat kohdentavat yleensa
joko erityyppisia pankkiautomaatteja tai tiettyjen
palveluntarjoajien pankkiautomaatteja, joiden
ominaisuudet helpottavat pankkiautomaatin hyokkaysta.
Siksi on valttamatonté suorittaa perusteellinen arvio
pankkiautomaattien fyysisten hyokkaysten riskista,
mukaan lukien mieluiten koko kateisvarmuusketju
kuljetuksesta pankkiautomaattiin toimitukseen.
Kunkin pankkiautomaatin riskiprofiilin maarittamiseksi
on analysoitava joukko elementtejda, mukaan lukien
seuraavat.

Paikan sijainti ja pankkiautomaatin

ymparistd; ominaisuudet, kuten kaupunki- tai
maaseutuymparistd, vaestotiheys, poliisiasemien
l8heisyys, ymparistdsséa oleva automaattinen
rekisterikilpien tunnistus, laheisyydessa olevat
valvontakamerat jne.

Pankkiautomaatin sijainti:

- rakennuksen sisall4 tai ulkopuolella,
pankkikonttorissa tai syrjdisissa (esim.
kaupallisissa) tiloissa, sisdanrakennettu tai
kiinnitetty rakennukseen,

- itsendinen pankkiautomaatti: rippumatta siitg,
onko se ankkuroitu tai ei,

- sisdanrakennettujen tai rakennukseen
kiinnitettyjen pankkiautomaatien osalta: onko
arkkitehtonisia heikkouksia, miten kateisvarojen
varastointi jarjestetaan jne.

Pankkiautomaatin tyyppi.

Pankkiautomaattiin sisaltyvat turvatoiminnot.
Kateismaara pankkiautomaatissa.
Pankkiautomaattien fyysisten hytkkaysten
tyyppi ja menettelytapa, joita voidaan odottaa
soveltuvimpien ehkaisevien toimenpiteiden
toteuttamiseksi ensin.

Jo toteutetut turvatoimet ja ennaltaehkéaisevat
toimenpiteet (&lykkaat setelinsuojausjarjestelmat
(IBNS), valvontakamerat, turvasumu (nakyvyyden
vahentéaminen) jne.).

Lis&ksi arvioitavia tekijoita ovat yhteistydn tila
kumppaneiden ja sidosryhmien kanssa seka
lainsdadantd. Lainvalvonnan, yksityisten ja julkisten
kumppaneiden vélista yhteisty6ta tulisi arvioida
littoutumien luomiseksi rikollisuuden torjumiseksi.

On mahdollista, etté jokaisella kumppanilla on
mielenkiintoista tietoa tilanteen arvioimiseksi. Paikallinen
poliisi tai paikallisviranomaiset ovat erityisen tarkeita tassa
yhteydessa. Lainséadantda on arvioitava oikeudellisen

kehyksen luomisessa ennaltaehkaisylle, pakollisten
ennaltaehkaisevien toimenpiteiden toteuttamiselle,
pankkiautomaattinydkkaysten rangaistuksiin jne.

2. Ennaltaehkaisevan
lahestymistavan luominen

Kun tilanne on arvioitu ja pankkiautomaatin
turvallisuuden tarkeimmat riskialueet ja vahvuudet ja
heikkoudet on méaaritetty, voidaan kehittéa strategia
(perustuu usein julkisen ja yksityisen sektorin
yhteistydhdn) ja toteuttaa ehkaisevia ja operatiivisia
vastatoimenpiteitd. Ennaltaehkéisytoimenpiteet pitéisi
suunnata vahentamaan tekijdiden aikomusta ja
mahdollisuuksia. Taméan saavuttamiseksi ehdotetaan
kolmea ennaltaehkaisevan toimintalinjaa, jotka
perustuvat kolmeen Clarken viidesta tilannerikollisuuden
ehkaisystrategiasta?; palkintojen vahentaminen,
rikoksentekijoiden riskin lisdé@minen ja saaliiseen kasiksi
paasemiseen tarvittavien ponnistelujen lisaé&minen.

Rikolliset punnitsevat odotettavissa olevan

palkkion ja siihen liittyvien riskien suhdetta (esim.
pankkiautomaattihydkkays). Helpon saaliin saamisen
mahdollisuuksien vahentédminen ja rikoksentekijdiden
riskien lisddminen heikentavat heidan odotuksiaan

ja haluaan osallistua pankkiautomaattien fyysisiin
hyokkayksiin. Lisatoimenpiteet, jotka lisdavat
pankkiautomaattiin paasyyn tarvittavia ponnisteluja,
vaikuttavat tekijoiden kykyihin. Opportunistiset
rikoksentekijat, jotka epdonnistuvat usein yrityksissaan,
lopettavat osallistumisen pankkiautomaattinyokkayksiin.
Ammattimaisille pankkiautomaattinydkkadjille
onnistumisaste heikkenee, mika taas vaikuttaa tuoton ja
riskin véliseen tasapainoon.

Liséksi ennaltaehkaisevaa strategiaa taydentavat
rinnakkaistoimet, kuten tehokas mediastrategia,
varhainen sosiaalinen ennaltaehkaisy ja toimenpiteet
rakennusten lisdvahinkojen vahentamiseksi ja paikallisten
asukkaiden, ensihoitajien ja ohikulkijoiden turvallisuuden
varmistamiseksi.

On olemassa muita tapoja jasentaé lahestymistapaa.
Alankomaissa viranomaiset soveltavat ns. estemallia®.
Tama malli yksiloi vaiheet, jotka rikollisen on suoritettava
rikoksen tekemiseksi. Se tunnistaa myos kumppanit

ja mahdollisuudet, jotka mahdollistavat rikoksen, ja se

on hyddyllinen véline rikosalueen tiedonkeruuprosessin
jarjestamiseksi. Kun kukin pankkiautomaattien fyysisten
hybkkaysten toteuttamiseen tarvittava askel tunnistetaan,
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talldin voidaan myds tunnistaa rikoksen estdmisen esteet
ja parhaat kumppanit esteiden asettamiseksi. Estemalli
tunnistaa my0s signaalit, jotka varoittavat julkisia ja
yksityisia kumppaneita pankkiautomaattien fyysisista
hyokkayksista, ja signaalit, joita he voivat itse 1&hettaa
iimoittamaan viranomaisille epailyistaan.

Ennaltaehkéisyn tehostamiseen liittyvien riskien
lieventamiseksi tarvitaan hyvin kehitetty strategia.
Ennaltaehkéisevilla toimenpiteilld, jotka ovat erittain
tehokkaita lannistamaan amatdoreja ja jaljittelevia
rikollisia, on joskus ei-toivottuja vaikutuksia. Jotkut
ryhmat etsivat haavoittuvia pankkiautomaatteja
yrityksen ja erehdyksen kautta jattaen peraansa
vaurioituneita pankkiautomaatteja. Vaarallisemmat ja
armottomat jarjestaytyneet rikollisryhmaét alkavat kayttaa
véakivaltaisempia menettelytapoja, kuten siirtymista
kaasusta rajahteisiin hyokkayksissaan.

Jotta voitaisiin laatia tehokkaat ennaltaehkaisevat
toimenpiteet, paras kaytantd on perustaa

kansallinen viranomainen, jolla on valtuudet

maarata erityistoimenpiteitd korkean riskin omaaville
pankkiautomaateille perusteellisella tilanneanalyysill&.
Tama lahestymistapa on osoittautunut tehokkaaksi
Ranskassa, varsinkin jos luodaan oikeudellinen kehys ja
toimenpiteet pannaan taytantdon yhdessa operatiivisten
toimenpiteiden kanssa.

3. Ennaltaehkaisevien toimenpiteiden
suorittaminen

Tassa luvussa esitetyt toimenpiteet pankkiautomaattien
fyysisten hydkkaysten estéamiseksi ovat

osoittautuneet hyddyllisiksi eri maissa. Ne perustuvat
ennaltaehkaisykonferenssin paatelmiin ja ennalta
ehkaiseviin toimiin, joita pankkiautomaattiturvallisuuden
alalla toimivat kansainvaliset organisaatiot edistavat
aktiivisesti. Monet toimenpiteet tunnetaan hyvin.

Useat maat ovat jo toteuttaneet joukon toimenpiteita
menestyksekkaasti. Ehdotetut toimenpiteet pannaan
kuitenkin usein taytantdon vain osittain, eika niita ole
sisdllytetty lainsdaddantoon.

Kuten edella mainittiin, endotetaan ennaltaehkéisevien
toimien kolmea akselia: palkkioiden vahentaminen,
rikoksentekijoiden riskin lisd&minen ja rydstdsaaliiseen

kasiksi pdd&semiseksi tarvittavien ponnistelujen lisd&dminen.

12

3.1 Palkintojen vahentaminen

Rikoksista saatavien palkkioiden vahentaminen on
ensimmainen akseli pankkiautomaattien fyysisten
hyokkaysten estédmisessa. Niin kauan kuin kasitys
"helposta rahasta” jatkuu, rikolliset osallistuvat
tallaiseen rikokseen. Kaytettavissa olevan kateismaaran
vahentaminen ja kéteisen poistaminen tai tuhoaminen
vahentavat kiinnostavan rydstdsaaliin houkutusta.
Vahentyneet odotukset vahentavat rikollisen halua
osallistua téllaiseen rikokseen.

Kateisen maaran vahentaminen

Yksi toimenpide palkkion vahentamiseksi on
pankkiautomaatissa olevan kateismaaraan
vahentaminen. Ihannetapauksessa tama maara tulisi
rajoittaa vain yhden paivan setelitarpeeseen. Pankkien
vélinen yhteistyd voisi varmistaa kustannustehokkuuden.
Alankomaissa useat pankit tekivat yhteistydta
perustaakseen pankeista riippumattoman
pankkiautomaattiverkon, nimeltddn Geldmaat. Yhteistyon
tavoitteena on varmistaa kateisvarojen saatavuus,
tavoitettavuus, kohtuuhintaisuus ja turvallisuus. Tama
johtaa todenndkdisesti pankkiautomaattien maaran
vahenemiseen. Pankkiautomaatit eivat kuitenkaan sisélla
enempaa kateisvaroja, vaan ne taytetaan useammin.
Uudelleentayttdjen maara mukautetaan tarpeeseen.

Koska rikoksentekijat hyokkaavat useimmiten
pankkiautomaatteihin kello 03.00-04.00 valisena aikana,
on suositeltavaa tyhjentaa erilliset pankkiautomaatit (jotka
sijaitsevat padosin kaupallisissa ja julkisissa tiloissa, jotka
ovat haavoittuvammassa asemassa) ja siirtda kateinen
tallelokeroon péivan lopuksi. Varoitusmerkilla voidaan
iimoittaa, ettd pankkiautomaatissa ei ole kéateisvaroja
yo6lla. Seuraavana paivana pankkiautomaatti olisi
taydennettava asiakkaiden ulottumattomissa ja lukitussa
tilassa. Jarjestelméa on otettu kayttédn Ranskassa,

jossa lainséadanto velvoittaa vahittaiskauppiaat, joilla

on erillinen pankkiautomaatti kaupassa, poistamaan
kateisen yolla ja jattamaan pankkiautomaatin auki.
Muiden pankkiautomaattien hallussa olevia maaria
voidaan pienentaa lisdamalla tayttétineytta.

Saaliin tarveleminen ja rahojen tekeminen
jaljitettavaksi

Alykkaat setelinsuojausjarjestelmét (IBNS) ovat
ensimmainen tekniikka palkkion tarvelemiseksi.
Nama jarjestelmat varjaavat setelit musteella niiden



merkitsemiseksi varastetuksi. Jaljitysaineita ja merkkeja
voidaan lisaté IBNS-musteeseen. Talla hetkella

naitéa merkintoja kaytetédan paadasiassa rikosteknisiin
tarkoituksiin, seteleiden yhdistamiseksi rikospaikalle ja
rikoksentekijoiden kiinniottoriskin lisédmiseksi. Vaikka
IBNS on tehokas ennaltaehkéiseva toimenpide, tiettyja
asioita on huomioitava.

Euroopan keskuspankki ei korvaa varjattyja seteleita*
(vuodesta 2003), mutta useat EU:n jasenvaltioiden
kansalliset keskuspankit korvaavat vield niité. Varjattyja
seteleitd palautetaan myos likkeeseen kasinoiden
kautta. IBNS luo lisdesteen rikollisille, mutta olisi paljon
tehokkaampaa, jos rikollisten on mahdotonta kayttaa
varjattyja seteleita EU:ssa. Taman saavuttamiseksi
kansallisten keskuspankkien ei pitéisi hyvaksya
varjattyja seteleita. Poikkeuksia voidaan tehda tietyissa
tilanteissa, kuten vaaran aktivoinnin aikana tahratut
setelit. On myds téarkedd neuvoa ihmisia olemaan
hyvaksyméatta tahrattuja seteleita. Pidemmaélla tahtaimella
setelien hyvaksymislaitteiden tulisi havaita tahratut
setelit, ja néita laitteita tulisi asentaa pankkeihin ja
kaupallisiin tiloihin, kuten kasinoihin, autopesuloihin

jne. Musteen havaitseminen on vaikeaa ja kallista,

mutta kustannustehokas ratkaisu voisi kuitenkin olla
infrapunajérjestelmien asentaminen, jotka havaitsevat
infrapunamerkeilla varjatyt setelit. Nama jarjestelmat
ovat osoittautuneet toimiviksi ja ovat parhaita kaytantoja
Belgiassa ja Ranskassa. Kun pankkiautomaattiin lisétaan
infrapunamerkittyja seteleita, pankkiautomaatti hyvaksyy
("nielee") rahat, mutta ei hyvita niité tilille. Varjatyt setelit
lisannyt henkild olisi my&s rekisterditava.

IBNS-ratkaisujen asentamisessa on joitain muita
nakdkohtia. Useat valmistajat tarjoavat useita erilaisia
IBNS-ratkaisuja, joilla on erilaisia aktivointimekanismeja ja
erityyppisia musteita. Ensimméainen huomio koskee sité,
etté kaikki tyypit IBNS-aktivointitekniikkatyypit eivat pysty
torjumaan kaikkia uhkia. Jotkut IBNS:t toimivat erittain
hyvin ulosveto- ja térmayshyokkayksissa, paikan péélla
tapahtuvissa hydkkayksissa ja kaasuhyokkayksissa,
mutta eivat toimi, jos rdjahdyshydkkayksissa tai
painvastoin. Siksi tekniikkaa tulisi harkita huolellisesti
ennen sen valintaa.

Toinen n&kdkohta on valittava mustetyyppi.

Belgiassa on asetettu IBNS-jarjestelméan kansalliset
vahimmaéaisvaatimukset (turvallisuus, varjatty
prosenttiosuus, ei pestava jne.) ja riippumattomat testit
todistavat, etta jarjestelma tayttaa kansalliset standardit
ja etta se toimii valmistajan vaatimusten mukaisesti. On
tarkeaa testata oikeita seteleitd, koska markkinoilla on
halvempia musteita, jotka toimivat hyvin vaarennettyjen /
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vadrien seteleiden kanssa, mutta eivat oikeiden setelien
kanssa: tarkoittaen, ettd muste voidaan poistaa aidoista
seteleistéa pesemalla. Taman liséksi suositellaan, etta

musteeseen lisatdan oikeudellinen merkki, jotta voidaan
tutkia yhteys vérjattyjen setelien ja tietyn rikoksen valilla.

Parhaat kaytannot osoittavat, etta IBNS voi olla

erittéin tehokas etenkin yhdessa muiden ehkaisevien
toimenpiteiden kanssa. Vuonna 2015 Ranska esitteli
uuden lainsdadannon, joka siséltaa artikkeleita
setelinsuojausjarjestelmien (IBNS) asentamisesta ja
ainutlaatuisen musteen kaytdstéa. Ranskan sotilaspoliisi
(santarmisto) paattaa riskinarvioinnin perusteella, missa
IBNS ja muut toimenpiteet on toteutettava. Koska uusi
lainsd&dantd vahvisti ennaltaehkaisevaa ja operatiivista
l&hestymistapaa, hydkkaysten maara laski 300:sta
vuonna 2013 50:een vuonna 2018.

Toinen kehitteillé oleva tekniikka rydstosaaliin pilaamiseksi
on liiman kayttd. Liiman tehokkuus todistettiin
Alankomaissa, mutta toteutuskustannukset ja juoksevat
kustannukset ovat talla hetkella korkeat. Liima voi lisaksi
aiheuttaa palovaaran, jos jarjestelmaa ei aktivoida ennen
hyokkaysta, koska limahiukkasten leviaminen ilmaan voisi
tuottaa palavan seoksen. Menetelma ei ole viela valmis
markkinoille, mutta se voisi olla ratkaisu tulevaisuudessa.

3.2 Riskin lisdaminen

Toinen akseli pankkiautomaattien fyysisten
hydkkaysten estéamiselle on ehkéista potentiaalisia
rikoksentekijoita tekemasta rikoksia lisdamalla
havaitsemisen ja rankaisemisen riskia. Fyysisten
loukkaantumisriskien liséksi, kun rajahteita kaytetaan
pankkiautomaattihydkkayksiin, rikoksen tekijan suurin
riski on vankeusrangaistus, kun hanet vangitaan

joko itse teossa tai tutkinnan jalkeen. Mahdollisten
rikoksentekijoiden halun vahentamiseksi tunnistamisriskia
ja rangaistuksia on lisattava. Yhteiskunnan kannalta
rikollisten kiinniottaminen ja tuomitseminen on tietysti
myads erittdin tehokas ennaltaechkdisymenetelma, jos
rangaistus langetetaan mydhemmin, kuten olemme
nahneet useissa maissa.

Tietojen jakaminen

Pankkiautomaattinydkkaajien havaitsemisen ja
rankaisemisen avain on tietojen jakaminen kaikkien
pankkiautomaattien fyysisten hyokkaysten torjunnassa
toimivien sidosryhmien valilla, mukaan lukien
pankkiautomaatin tarjoajat, lainvalvontaviranomaiset
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(poliisi, syyttaja jne.), viranomaiset, seka
pankkiautomaattien valmistajat etta turvallisuus- ja
suojalaitteiden valmistajat, ammattiyhdistykset,
pankkiautomaattien tarjoajat (pankit ja rippumattomat
palveluntarjoajat), turvayritykset ja halytyskeskukset.
Ihannetapauksessa tdma tapahtuisi seké kansallisella
etta kansainvéliselld tasolla.

Pankkiautomaattien fyysisten hydkkaysten

varhainen havaitseminen on vaikeaa. Varhainen
havaitseminen on mahdollista vain tapauksissa, joissa
lainvalvontaviranomaisten ja yksityisten kumppaneiden
(turvayhtitt ja pankkiautomaattipalvelujen tarjoajat)
vélinen kansainvalinen tietojenvaihto on sujuvaa.
Monia erilaisia indikaattoreita on seurattava, mukaan
lukien varhaisvaroitusviestit lainvalvontaviranomaisten
valilla likkuvista OCG-yhdisteistd, tiedot
pankkiautomaattinydkkayksissa kaytetyista ("kuumista”)
ajoneuvoista, tiedot turvayhtidilté tai naapurivalvonnalta
havaituista epailyttavista kaytdksista pankkiautomaatin
ymparoivalla alueella, pankkiautomaatin tarjoajien
havaitsemia epailyttavia tapahtumia ja muita
tunnistusmenetelmia. Muita mahdollisia poliisin
toimenpiteité varhaiseksi havaitsemiseksi ovat
varastettujen autojen, rdjahdevalmistajien ja jakelijoiden
seka rgjahteiden kayttdluvan saaneiden yritysten
seuranta. Varhaisen havaitsemisen edellyttamat
ponnistelut ovat vaativat, eika niilla ole mitéan takeita
menestyksestd, joten lainvalvontatoimet ennen
hydkkaysta ovat harvinaisia.

Jos varhainen havaitseminen ei ole mahdollista,
halytyskeskukset voivat antaa varoituksen nopeasti
pankkiautomaatin fyysisen hytkkayksen sattuessa.
Intervention mahdollistamiseksi on sovittava ja
perustettava kansalliset séannokset ja protokollat nopeaa
viestintéa varten hélytyskeskusten ja lainvalvonnan
valilla. Jos havaitaan varhainen tieto tai tosiaikaista
tietoa, lainvalvonnan on aina arvioitava ajoitus ja paras
mahdollisuus puuttua asiaan. Rikollisten kiinniottaminen
itse teossa on erittéin vaikeaa ja voi johtaa vaarallisiin
tilanteisiin, koska jotkut jarjestaytyneet rikollisryhmat ovat
erittain vakivaltaisia ja kayttavat raskaita aseita.

Pankkiautomaatin fyysisten hydkkayksen

jalkeisen onnistuneen tutkinnan suorittamiseksi
lainvalvontaviranomaisten on kommunikoitava kaikkien
sidosryhmien kanssa, koska jollakin niista voi olla
tietoja, jotka auttavat tutkinnan onnistumisessa.
Tietysti on tarpeen kommunikoida ja tehda

yhteisty6ta ensisijaisten uhrin, pankkien tai muiden
pankkiautomaatin tarjoajien kanssa: heilla on paasy
tutkinnan kannalta térkeisiin tietoihin. Lainvalvonnasta
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saatavat tiedot auttavat pankkiautomaatin tarjoajia
parantamaan ennaltaehkaisytoimenpiteita.

Liséksi yhteydet ammattijérjestdihin ja valmistajiin
osoittautuvat hyodyllisiksi: ne lahettavat usein
turvahalytysviesteja, joita muut kiinnostuneet voivat tilata.
Pankkiautomaattien valmistajilla on hyva yleiskatsaus
pankkiautomaattinydkkaysten eri tyypeista ja vastaavista
ennalta ehkaisevien toimenpiteiden heikkouksista ja
vahvuuksista. Ne ovat erittéin halukkaita tukemaan
poliisia iimoittamalla pankkiautomaattien teknisié tietoja ja
kaytettyja menettelytapoja.

Rajat ylittava yhteistyd on valttamatonta:

maiden tulisi jakaa tietoja (epéillyistd, tuomituista
pankkiautomaattinyokkagjistd, menettelytavoista,
epéilyttavista ajoneuvoista, hydkkayskuvista jne.)
tutkimuksen tukena ja sen vuoksi, etté toisessa maassa
tuomitut epaillyt voidaan tuomita rikoksen uusimisesta/
uusintarikollisuudesta.

Lopuksi lainvalvontaviranomaisten tietokannan
luominen, jota lainvalvonta voi kayttaa ja joka

sisaltéa rikosteknisia tietoja (esimerkiksi erityyppisista
IBNS-musteista, merkkiaineista ja merkitsimista tai
pankkiautomaattien suojalasista), voisi tukea vahvasti
tutkimuksia ja yhdistaa epailtyja tiettyyn rikospaikkaan.
Teknologioiden standardisointi kansainvéliselld tasolla
on usein riittamatonta: tammikuussa 2019 pidetyssa
konferenssissa osallistujat mainitsivat, ettd muste- ja
rikostunnisteiden standardointi EU:n tasolla voisi
helpottaa huomattavasti tutkimuksia.

Valvontakamerat ja kuuntelulaitteet

Valvontakamerajarjestelmien ja kuuntelulaitteiden
kuva- ja aanitiedot voivat tukea seka hyodkkayksen
reaaliaikaista havaitsemista (esim. rikospaikalle
saapuvien pelastustyontekijdiden fyysisen vahingon
estamiseksi) ettd mydhempia tutkimuksia (esim.
rikoksentekijoiden ja heidan menettelytapansa
tunnistamiseksi). Valvontakamerakuvia voidaan yhdistaa
julkisten ja muiden pankkiautomaatin laheisyydessa
olevien valvontakamerajarjestelmien kuviin seka
likennekamerakuviin, jotta saadaan taydellisempi kuva
tekijoista ja heidan menettelytavastaan.

Valvontakamerakuvat ovat kuitenkin usein heikkolaatuisia
tai huonosti tallennettuja. Kuvien on oltava riittavan
laadukkaita, jotta henkild voidaan tunnistaa.

Jalleen eurooppalaisten standardien asettaminen
valvontakameraturvallisuudelle helpottaisi tutkintaa.
Koska tekijat poistavat valvontakamerat usein kaytosta



ennen hyokkaysta, ei-nékyvien valvontakameroiden tai
reaaliaikaisten kuuntelulaitteiden asentamista voidaan
harkita.

Rangaistus ja rikoksentekijan kuntoutus

Johdonmukaisella ja ankaralla rangaistuksella

on ennaltaehkaiseva vaikutus. Jarjestaytyneen
rikollisryhman pidattamisella on valiton vaikutus
pankkiautomaattihyokkaysten maaraan.
Pankkiautomaattinydkkagjien vapauttaminen vankilasta
johtaa kuitenkin usein myds uusiin hydkkayksiin. Tama
tarkoittaa, ettd lyhyet tuomiot johtavat rikoksentekijéiden
aktiivisuuteen jalleen nopeasti. Jokaisesta
pankkiautomaatin fyysisesta hyokkayksesta tuomittujen
rikollisten vahimmais- ja enimmaisrangaistukset
vaihtelevat jasenvaltioittain. Jotkut maat uskovat, etta

ankarammat rangaistukset estavat potentiaalisia tekijoita.

Tieteellinen tutkimus® osoittaa kuitenkin, ettd tuomioiden
ankaruuden lisdaminen ei valttamatta paranna
pelotevaikutusta. Siksi saattaa olla mielenkiintoista
tutkia korjaavia (ja rikoksentekijdihin perustuvia)

kuntoutusohjelmia korkean uusiutumisen vahentamiseksi.

3.3 Ponnistelujen lisdaminen

Kolmas akseli pankkiautomaattien fyysisten hyokkaysten
estamiseksi sisaltédd toimia, jotka tekevat rikoksen
suorittamisesta vaativampaa.

Rikostenkestavan ympariston varmistaminen

Jos riskinarviointi (vrt. supra) osoittaa, etté
pankkiautomaatti sijaitsee korkean riskin ymparistossa,
sijainti olisi purettava ja pankkiautomaatti siirrettava
matalan tai keskitason riskialueelle. Nain on varmasti,
jos analyysi osoittaa, etta rakennus voisi romahtaa, jos
pankkiautomaattiin hyokattaisiin kayttamalla rajahteita.
Lainsdadantd voitaisiin panna taytantdon téallaisten
toimenpiteiden taytantdon panemiseksi korkean riskin
tapauksissa. Pankkiautomaattien maaran vahentamisen
ohella riskialttissa ymparistdissé olisi myds rohkaistava
kateisettomia maksuja, pankkiautomaattien tarpeen
vahentamiseksi.

Jos pankkiautomaatin siirtdminen ei ole mahdollista, on
toteutettava mahdollisimman paljon turvatoimenpiteité:
esim. tormaykselta suojaavien esteiden,

lyhtypylvéiden ja muiden katukalusteiden kaytto
rakennukseen paasyn rajoittamiseksi, ajoneuvojen
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pysayttamisjarjestelmia, riittdvan katuvalaistuksen
asentamista, lisdantynytta avointa tai peiteltya

valvontaa seké varkaudenestolaitteita, kuten seteleiden
turmelemisjérjestelma. Kun sijaintiin hyokatéan

paikassa, jota ei tunnistettu suureksi riskiksi, se olisi
tunnistettava sellaiseksi ja ylimaaraisia turvatoimenpiteita
on lisattava. Uudet tekijat olisi otettava huomioon
riskinarviointitydkalussa sen paivittémiseksi. Taman riskin
uudelleenarvioinnin tulisi olla toistuva toimenpide.

Pankkiautomaattien vahvistaminen

Pankkiautomaattivalmistajat tarjoavat vakiovalikoiman
pankkiautomaatteja, joilla on useita turvaominaisuuksia,
jotka on luokiteltu Euroopan standardointikomitean
(CEN) turvallisuusluokkien mukaan. Yleenséa
pankkiautomaateissa on CEN-merkinta, joka vaihtelee
alemmasta CEN1-luokasta korkeimpaan, CEN4-
luokkaan. Ominaisuudet, kuten rungon vahvuus ja
hyokkayskestavyys, maaraavat luokan. Kaasunkestavyys
tarjotaan enimmakseen lisdvarusteena (CEN-GAS).
Vakiomalleja voidaan parantaa lisdsuojatoimenpiteilla.
Yleensa kolmannet osapuolet asentavat ndméa
ominaisuudet varmistaakseen paikallisen lainsdaddannon
noudattamisen ja perusmallin mukauttamisen paikallisten
asiakkaiden vaatimuksiin. Lisdvarusteisiin siséltyy
erilaisia antureita kaasun neutralointijarjestelman tai
IBNS:n aktivoimiseksi paikan péélld tapahtuvassa
hyokkayksessa tai hyokkayksessa, jossa kaytetaan
rajahteitd ja parannettuja luukkuja ja holvilukkoja
luvattoman paasyn estamiseksi kassakaappiin,

jossa padluukku on vaurioitunut. Siirrettavissa,
itsendisissa pankkiautomaateissa on tarkeaa kayttaa
ankkurointijarjestelmia, jotka tarjoavat lisdsuojaa ulosveto-
/ tormayshyokkayksié vastaan. Seurantajarjestelmia
voidaan siséllyttéd pankkiautomaatteihin tutkijoiden
tukemiseksi, kun pankkiautomaatti siirretaan toiseen
paikkaan ennen sen avaamista.

Arkkitehtoniset toimenpiteet

Pankkiautomaattia asennettaessa on suositeltavaa
kayttaa automaatteja, joihin padstaan kasiksi

niiden takapuolelta. Talldin tekijan on paastava

sisédn rakennukseen ja kasiksi koneen takaosaan
varastaakseen kateisvaroja. Siirrettavat, itsendiset
pankkiautomaatit ovat haavoittuvimpia. Naiden
pankkiautomaattien méaarien vahentaminen liséisi
turvallisuutta. Velvollisuus asentaa pankkiautomaatteja
murtovarmaan huoneeseen vahentaisi automaattisesti
erillisten pankkiautomaattien kayttéa.
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Sumujarjestelma

Sumutykki tayttda nopeasti huoneen tiheélla sumulla,
jotta tunkeilija ei nde mitdan. Tama turvasumu

tekee pankkiautomaattinydkkayksen toteuttamisen
usein mahdottomaksi. Ainakin jarjestelma hidastaa
rikoksentekijad jattéden aikaa poliisin puuttumiseen.
Turvasumuijérjestelma on kytketty halytysjarjestelmaan
ja voidaan aktivoida kahdella tavalla. Halytysanturit,
kuten liketunnistimet (yolld) tai pankkiautomaattiluukun
peukalointianturit, voivat laukaista jarjestelman
automaattisesti. Se voidaan aktivoida myos
halytyskeskuksessa, jotta véltetaan lian monta vaaraa
halytysta. Seinan lapi ulottuvissa ulkoautomaateissa
sumuijérjestelmaa voidaan kayttaa pankkiautomaatin
takana tayttdmaan takana oleva huone sumulla ja
heikentdmaan nakyvyytta.

Sumujérjestelmat voivat tarjota avoimissa tiloissa,
kuten huoltoasemilla ja supermarketeissa sijaitsevien
pankkiautomaattien tasmaytetyn suojauksen. Tama
valttédé koko alueen tayttdmista sumulla. Sumusuojaus
onnistuu parhaiten, kun sumu tulee eri kulmista tai kun
se tayttda pankkiautomaatin takana olevan tilan

térmayshyokkaysten tapauksessa. Testeja suoritetaan
sen selvittamiseksi, voidaanko sumutykkejéa asentaa
itse pankkiautomaatteihin huoneen sijaan, jossa
pankkiautomaatti sijaitsee. Sumuun voidaan liséatd DNA-
merkitsimig, jotka varjaavat tekijat ja heidan vaatteensa.

3.4 Rinnakkaiset toimenpiteet

Edella mainittujen ennalta ehkaisevien toimenpiteiden
tehokkaan ja vaikuttavan taytantéonpanon
varmistamiseksi on harkittava useita rinnakkaisia
toimenpiteitd. Naméa toimenpiteet ovat valttamattomia
kokonaisvaltaisen ennaltaehkéaisevan ja operatiivisen
|&hestymistavan mahdollistamiseksi tai vahvistamiseksi
fyysisten pankkiautomaattinydkkaysten torjumiseksi.

Lainsaadanto

Monissa maissa laki velvoittaa pankkiautomaattitarjoajat
toteuttamaan ennaltaehkaisevid toimenpiteitd. Muissa
maissa pankkien ja lainvalvontaviranomaisten véaliset
sopimukset takaavat hyvin hoidetun ldhestymistavan
pankkiautomaattien fyysisiin hydkkayksiin. Alat, joilla
séantelytoimenpiteitéd voidaan harkita, ovat:
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ennalta ehkaisevien toimenpiteiden siséllyttdminen;
oikeudelliset puitteet, jotka mahdollistavat
lainvalvontaviranomaisten seka julkisten ja
yksityisten kumppanien vélisen yhteistyon;
rangaistuksen uudelleenkasittely, jos
pankkiautomaattien fyysisiin hyokkayksiin
osallistuvien rangaistukset ovat liian alhaiset.

Usein vain pankkilaitokset ovat kuitenkin velvollisia
noudattamaan vaatimuksia, ja ndma lait tai sopimukset
eivat sido riippumattomia pankkiautomaattipalvelujen
tarjoajia. Tdma on yleinen heikko kohta
saantelyjarjestelmassa.

Jotkut maat eivat pane taytantdén mitaan asetusta,
mutta yrittavat saada pankkiautomaattipalveluntarjoajat
ryhtyméaan ennaltaehkaiseviin toimiin lisddmalla
tietoisuutta rikollisuuden alueista ja suuntauksista: tama
osoittautuu erityisen vaikeaksi maissa, joissa on paljon
rippumattomia pankkeja.

On ehdottoman valttaméatonté varmistaa, etté ennalta
ehkaisevien toimenpiteiden tehokas taytantdédnpano
siséltda muutoksia lainsdadanndssa ja sdanndksissa
seka kansallisella ettd kansainvélisella tasolla, mika sitoo
kaikenlaisia pankkiautomaattitarjoajia. Ihannetapauksessa
lainsdadantd olisi yndenmukaistettava EU:n tasolla,

jotta véltetaan se, ettd yhden maan lainsdadantoon
sisaltyvat vahvat ennaltaehkéisevat toimenpiteet saavat
jarjestaytyneita rikollisryhmia siirtymaan muihin maihin,
joissa on vdhemman tiukka lainsdadanto.

Mediastrategia

Toinen tarkea ennaltaehkéisevan strategian akseli on
vakiintunut mediastrategia, jolla pyritdédn vahentamaan
pankkiautomaattinytkkagjien odotuksia ja halua osallistua
tahan rikokseen. Alhaisia onnistumisasteita ja tekijdiden
suuria riskeja on korostettava. Viestinta palkinnoista
(saalis) tai pankkiautomaattinydkkayksen yksityiskohdat,
kuten kyseessa oleva pankkiautomaattityyppi tai

valtetty menettelytapa. Toisaalta tarvitaan laaja-alaista
viestintaa epailtyjen pidattamisista ja tuomion jalkeisia
rangaistusseuraamuksia.

Parannettu yhteistyo

Tiiviimpaa yhteistydté ja tiedonvaihtoa on ehdotettu
paljon, mutta sita ei voida korostaa tarpeeksi.
Operatiivinen tietojenvaihto kansainvélisella tasolla on
osa Europolin ydintoimintaa. Taman tiedonvaihdon



lisdksi ennaltaehkaisykonferenssi osoitti selvan tarpeen
lisatéd monitieteista ja monitasoista yhteisty6ta ja tiedon
jakamista kaikkien asiaankuuluvien sidosryhmien,
kuten lainvalvontaviranomaisten, viranomaisten,
pankkiautomaattien ja turvallisuus- ja suojauslaitteiden
valmistajien, ammattijarjestojen, pankkiautomaatin
tarjoajien (pankit ja riippumattomat tarjoajat),
turvayhtididen ja halytyskeskusten valilla. Tahan pitaa
kuulua paikallinen, kansallinen ja kansainvalinen taso.

Lisdvahinkojen riskin vdhentaminen

Kiinteilla rajahteilla tapahtuvien hyokkaysten yhteydessa
jotkut jarjestaytyneet rikollisryhmét jattavat materiaalia
jalkeensa. Tama voi luoda vaarallisia tilanteita
pelastustyontekijoille tai siviileille (paikalliset asukkaat ja
ohikulkijat). Heidan turvallisuutensa on varmistettava.
Kuten Belgiassa, protokollia ja menettelyja, joita
pelastustydntekijdiden (seka lainvalvontaviranomaisten
etté pankkiautomaatin tarjoajien) on noudatettava,

on kehitettéava ja yhdenmukaistettava keskenaan.
Toinen paras kaytantd tassa yhteydessa on esimerkki
Alankomaista, jossa pankkiautomaattinydkkayksesta
perdisin olevaa valvontakamerakuvaa kaytetaan
tilanteen arviointiin. Halytyskeskusten kanssa voidaan
tehdé sopimuksia, jotta ndméa kuvat olisivat valittémasti
saatavissa.

Sosiaalinen ehkaisy

Jarjestaytyneet rikollisryhmat rekrytoivat usein nuoria.
Hankkeita voitaisiin perustaa tukahduttamaan nama
rekrytointiprosessit varhaisessa vaiheessa. Poliisin

tai sosiaalitydntekijdiden tulisi olla valppaana naiden
prosessien suhteen, ja he voivat puuttua asiaan
henkildkohtaisesti ottamalla yhteyttd mahdollisiin
tekijoihin.
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PAATELMA

Viimeisen kahden vuoden aikana pankkiautomaattien
fyysista hyokkayksista karsivien maiden maara kasvoi
Euroopassa. Talta osin Europol ja EUCPN tydskentelivat
yhdessa parhaiden toimenpiteiden keradmiseksi taman
rikoksen torjumiseksi ja estamiseksi.

Menestyva lahestymistapa pankkiautomaattien fyysisten
hydkkaysten torjumiseksi koostuu operatiivisten ja
ennalta ehkaisevien toimenpiteiden yhdistelmasta,
mieluiten sisallytettyna lainsdadantokehykseen. Jotta
véltetaan se, ettd yhdessa maassa toteutettavat vahvat
toimenpiteet johtavat jarjestaytyneité rikollisryhmiéa

kohti haavoittuvampia maita, suositellaan naiden
toimenpiteiden toteuttamista Euroopan tasolla.

Taman tyyppisen rikollisuuden estédmiseksi ja torjumiseksi
olisi laadittava selkeé strategia kolmessa vaiheessa:
tilanteen arviointi, riskien arviointiin perustuvan
ennaltaehkaisevan lahestymistavan kehittdminen ja
ennalta ehkaisevien toimenpiteiden toteuttaminen.

Pankkiautomaattien fyysisten hyokkaysten riskinarvioinnin
tulisi sisaltédd pankkiautomaattien ja niiden ympériston
ominaispiirteet, yhteistyd kumppaneiden ja sidosryhmien
kanssa littoutumien luomiseksi taman rikoksen
torjumiseksi sekd ennaltaehkéisevan ja oikeudellisen
kehyksen arviointi. Kun tilanne on arvioitu, julkisen ja
yksityisen sektorin yhteistydhon perustuva strategia

seka ennaltaehkaisevat ja operatiiviset vastatoimet olisi
luotava. Ennaltaehkéisevien toimenpiteiden tarkoituksena
on vahentaa tekijan aikomusta ja mahdollisuuksia
osallistua pankkiautomaatin fyysiseen hytkkaykseen.
Taman saavuttamiseksi ehdotetaan ennaltaehkaisevien
toimien kolmea akselia: palkkioiden vahentaminen,

riskin lisd&@minen ja tarvittavien ponnistelujen lisd&dminen.
Rinnakkaistoimenpiteiden tulisi tayttaéa ennaltaehkaiseva
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strategia. Kansallisen viranomaisen perustaminen, jolla
on valtuudet maarata nama tarpeelliset toimenpiteet, on
paras kaytants.

Kun palkkioita vahennetaén, rikollisen halu osallistua
téllaiseen rikokseen vahenee. Pankkiautomaatin
kateismaaran vahentaminen rajoittamalla tdydennettavan
kateisrahan maaraa vain yhden paivan tarpeeseen tai
(haavoittuvimpien) pankkiautomaattien tyhjentaminen
yOksi, on yksi keino vahentaa rikollisten odotuksia. Toinen
tapa on turmella saalis ja tehda rahat jaljitettaviksi. Tassa
yhteydessa voidaan kayttaa setelinsuojausjarjestelmaa
(IBNS), joka varjaa setelit ja merkitsee ne varastetuiksi.
Tama menetelma on tehokkain, kun rikollisten on
mahdotonta kayttaa taté rahaa tai palauttaa nama

setelit lailliseen kateisrahaa kdyttavaan jarjestelmaan.
Pankit ja yleis® voivat saavuttaa tdman kieltaytymasta
varjattyja seteleitd maksua varten, ja asentamalla setelien
hyvaksymislaitteita, jotka voivat havaita ja hylata véarilliset
setelit. Tassa suhteessa investointi infrapunajarjestelmiin,
jotka havaitsevat infrapunamerkeilld merkityt setelit,

on osoittautunut kustannustehokkaaksi ratkaisuksi
Belgiassa ja Ranskassa. IBNS-jarjestelmaa
asennettaessa maiden tulisi harkita perusteellisesti
valittuja aktivointimekanismeja, seteleiden neutraloinnin
vahimmaisvaatimuksia ja rikosteknisen merkinnan
lisdamista musteeseen.

Toimenpiteet, jotka estavat potentiaalisia

tekijoita tekemasta rikoksia lisdamalla

havaitsemis- ja rangaistusriski, ovat toinen akseli
pankkiautomaattien fyysisten hyokkaysten estamiseksi.
Pankkiautomaattinydkkaajien havaitsemisen ja
rankaisemisen avain on tiedonkeruu ja jakaminen
kaikkien sidosryhmien vélilla, seké kansallisella

ettd kansainvalisella tasolla. Laadukkaiden



valvontakamerakuvien ja aanitietojen vaihto voi

lisata varhaisen havaitsemisen ja onnistuneen
tutkinnan mahdollisuuksia. Valvontakameroiden tai
kuuntelulaitteiden kaytdsta poistamisen ehkaisemiseksi
ennen hyokkaysta, ei-nékyvien valvontakameroiden

tai reaaliaikaisten kuuntelulaitteiden asentamista
voidaan harkita. Oikeustieteellisen tietokannan
luominen ja tekniikoiden standardointi Euroopan tasolla
voisi helpottaa suuresti kansainvélista yhteistyota

ja tutkimuksia. Jos rikoksentekijat vangitaan ja
tuomitaan, saattaa olla mielenkiintoista tutkia korjaavia
(ja rikoksentekijoihin perustuvia) kuntouttavia ohjelmia
korkean uusiutumisen vahentamiseksi.

Kolmas akseli pankkiautomaattien fyysisten
hyokkaysten estamiseksi siséltad toimia, jotka
lisdavat rikoksen suorittamiseen vaadittuja
ponnisteluja. Kun pankkiautomaatti asennetaan
rikoksia kestavaan ymparistoon, jossa on
enimmaismaéara turvallisuustoimenpiteita,
rikoksentekijoiden on haastavampaa suorittaa fyysisia
pankkiautomaattinydkkayksia. Liséksi tavallista
pankkiautomaattisuojausta voidaan parantaa useilla
lisésuojausominaisuuksilla. Naiden toimenpiteiden liséksi
sumuijdrjestelman asentaminen voi estaa tekijaa tai
ainakin hidastaa hyokkaysta.

Useat rinnakkaistoimet vahvistavat edella mainittuja
toimenpiteitd, kuten sellaisen oikeudellisen kehyksen
luominen, joka velvoittaa kaikki pankkiautomaattitarjoajat
toteuttamaan ennaltaehkéisevia toimenpiteitéa,
vakiintuneen tiedotusstrategian kehittdminen, tehostettu
yhteisty® paikallisella, kansallisella ja kansainvalisella
tasolla, ohjeet ensihoitajille lisdvahinkojen valttamiseksi
ja sosiaaliseen ennaltaehkaisyyn tehtavat investoinnit
rikollisen rekrytoinnin vahentamiseksi.
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Factsheet

SUOSITUKSET ENNALTAEHKAISEVAAN LAHESTYMISTAPAAN: YLEISKATSAUS

Kehita tehokas vastaus
pankkiautomaattien
fyysisten hyokkaysten
estamiseksi

Arvioi tilanne Kehita ennaltaehkaiseva
Idhestymistapa

> Luo pankkiautomaattien riski- > Maarita (tarkeimmat) riskit ja
profiili maassasi / alueellasi. prioriteetit.

> Tunnista kumppanit ja sidos- > Maarita parhaat ehkaisevat
ryhmat pankkiautomaattien toimenpiteet naiden riskien
fyysisten hyokkaysten torjun- kattamiseksi ottamalla
nassa ja arvioi yhteistyota. huomioon kolme paaakselia.

> Arvioi oikeudellinen kehys > Maarita tarvittavat
pankkiautomaattien fyysisten rinnakkaiset
hyokkaysten torjumiseksi ennaltaehkaisevat
kansallisella ja kansainvalisella toimenpiteet toteutettujen
tasolla. ennaltaehkaisevien

toimenpiteiden vahvistamiseksi.

—_—
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Ennaltaehkiisevat toimenpiteet, joihin voidaan ryhtya

Palkintojen vihentaminen
> Kateismaaran vahentaminen.
- Pankkiautomaattien tyhjentaminen yolla.
- Tayttomaarien / -tiheyksien lisdadminen.
> Rydstosaaliin tarveleminen.
- Alykkaat setelinsuojausjérjestelmat (IBNS).
- Infrapunamerkit (IBNS-muste) varjattyjen setelien havaitsemiseksi
setelien vastaanottajien toimesta.
- Kehitteilla: lima.

Riskin lisdadminen
> Rajat ylittava tiedonvaihto seuraaville:
- mahdollisen pankkiautomaattihyokkayksen varhainen tai reaaliaikainen havaitseminen,
- operatiivisen lahestymistavan vahvistaminen,
- rikoksenuusijoiden tuomitseminen,
- rikosteknisten tietojen vaihto Euroopan tasolla.
> Valvontakamerat ja kuuntelulaitteet.
> Seuraamukselliset rangaistukset ja rikoksentekijan kuntoutus.

Ponnistelujen lisdadminen
> Rikoksilta suojatun ympariston varmistaminen.
- Korkean riskin pankkiautomaattien sijainnin vaihtaminen.
- Turvatoimenpiteet: fyysiset esteet, valvonta jne.
> Pankkiautomaattien lujittaminen ikkunoilla, suojaus kaasua, rajahteita yms. vastaan.
> Arkkitehtoniset toimenpiteet, kuten takaa kaytettavat koneet.
> Turvasumujarjestelmat.

Rinnakkaistoimet ennaltaehkadisevan ldhestymistavan
vahvistamiseksi

24/T BAHKING

> Tehokas lainsaadantd mukaan lukien toimenpiteet pankkiautomaattien fyysisten
hydkkaysten ennalta ehkaisemiseksi, seuraamukselliset tuomiot jne.

> Tehokas mediastrategia, joka estaa rikoksentekijoita.
> Laajennettu yhteisty0 kaikkien sidosryhmien (julkiset, yksityiset,
lainvalvontaviranomaiset) valilla pankkiautomaattien fyysisten hyokkaysten

torjunnassa.

> Vahenna ensihoitajille tai siviileille (esim. paikalliset asukkaat ja ohikulkijat)
aiheutuvien mahdollisten vahinkojen riskia.

> Sosiaalinen ehkaisy, jolla valtetaan nuorten palkkaaminen (taman tyyppisiin)
rikoksiin.
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