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MYYTINMURTAJA:

TIETOISUUDEN
LISAAMINEN EI
OLE KOSKAAN
HAITANNUT

KETAAN, VAI
ONKO?

ikoksentorjunta-aloitteet toteutetaan usein tietoisuutta

lisdavilld kampanjoilla. Kuitenkin on vain vahan todisteita,
ettad tietoisuus sindnsa pystyy kannustamaan muutosta
kayttaytymisessa ja etta sen ansiosta vaikutus rikollisuuden
ehkaisemiseen olisi kovinkaan suuri. Tehokkaat kampanjat
hyddyttavat kayttaytymisen muutoksen tunnepitoisia puolia ja
ovat osa kokonaisvaltaisia rikoksentorjuntastrategioita.



TIETOISUUDEN LISAAMINEN:
TYYLIKAS PERIAATE

Rikoksentorjunta-ammattilaiset joutuvat usein tulemaan toimeen rajallisilla resursseilla. Moniin kohdistuu jonkin
muotoista poliittista painostusta tai rajoituksia. Heidan odotetaan vastaavan nopeasti rikosongelmiin ja tekevan
niille jotain, mutta todellisuudessa he eivat useinkaan pysty kehittéméaan kattavia ja integroituja toimenpiteité.
Tulos: torjujat pitavat parempana tietoisuudenlisddmiskampanjoita, joilla ihmisille annetaan tietoa rikollisuudesta.

Perusidea on yksinkertainen: ihmiset toimivat sen tiedon mukaisesti, mika heilla on. Jos he eivat toimi
haluamallamme tavalla, meidan on annettava heille lisaa tietoa." Henkilo, joka tietda kyberrikollisten hyddyntavan
heikkoja salasanoja, valitsee vahvempia salasanoja. Kun inmiset ovat tietoisia siita, ettd murtovarkaat tunkeutuvat
taloihin avoimien ikkunoiden kautta, he sulkevat ikkunat ulos lahtiessaan. Ja henkild, joka ymmértaa huumeiden
kayton terveysriskit, ei kovin todenndkdisesti varsinaisesti kyta huumeita. Vaikuttaako tama jarkevalta?

Nain asia nayttéisi olevan. Niinpa rikoksentorjunta-ammattilaiset turvautuvat tietoa antaviin kampanjoihin: ovelta
ovelle jaettaviin lehtisiin tietyssd naapurustossa, tietoiskuihin televisiossa ja kaikkeen silté valilta - julisteisiin,
videoihin, iimoitteluun sosiaalisessa mediassa. Puutumme koulun opetussuunnitelmiin antaaksemme lapsille
opetuksen tai vieddksemme heidéat jonnekin, niin etta he voivat oppia jotakin rikollisuudesta ja turvallisuudesta.

Toimivatko napparéat tietokoneenkayttdjat turvallisemmin verkossa?
Mieti uudelleen.

Viimeaikainen kyberturvallisuutta koskeva hollantilainen tutkimus ei 16ytanyt merkittavaa korrelaatiota
internet-turvallisuustietouden ja verkkokayttaytymisen (kyberhygienian) valilla. Mika viela pahempaa, se
havaitsi merkittavan negatiivisen kyberturvallisuustietoisuuteen liittyvan vaikutuksen koskien salasanojen
vahvuutta ja vaarallisten ohjelmistojen lataamista: ne joilla on tietoa, kayttivat heikompia salasanoja ja
latasivat enemman vaarallisia ohjelmistojal® Kansainvalinen tutkimus on loytanyt yhta heikkoja tiedon
vaikutuksia verkkokayttaytymiseen. Cain, Edwards ja Still totesivat, ettd ryhmat, joilla oli enemman
tietoa kyberhygieniasta, esimerkiksi nuoremmat ihmiset (verrattuna iakkaisiin) ja asiantuntijat (verrattuna
maallikoihin) johdonmukaisesti sovelsivat sitd vahemmassd maérin.® Samaan tapaan tutkimus, joka
perustui 1,6 miljoonaan tietokoneeseen, havaitsi, ettd ohjelmistosuunnittelijoille kuuluvat tietokoneet
olivat enimpien haittaohjelmien saastuttamia.* Systemaattinen tarkastelu koskien psykopedagogiseen
Internet-turvallisuuteen liittyvid interventioita myos korosti puuttuvaa yhteytta tiedon ja kayttaytymisen
vélilla ja kommentoi, ettd koulutusohjelmat onnistuivat tiedon lisddmisessa mutta eivat liittyneet
muutokseen verkkokayttaytymisessa.®
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MUTTA TOIMIIKO SE?

Sanalla sanottuna: harvoin! Toistuvasti tutkimus on osoittanut, etté tieto rikollisuudesta ei valttamatta johda
rikollisuuden tai sen uhriksi joutumisen vahenemiseen - ajatusta, joka tukee "tietoisuuteen perustuvaa
ajatusmallia”. Periaate saattaa olla tyylikas, mutta se on myds vaara.

Ymmartadksemme miksi, meidan on kaivauduttava hieman syvemmalle saadaksemme selville, mika itse
asiassa maarittaa ihmisen kayttaytymista, kuten esimerkiksi turvallisuutta lisdavat varotoimet ja rikollisuus.
Tietoisuuteen perustuva ajatusmalli olettaa, ettd ihmiset kayttaytyvat sen (oletettavasti) objektiivisen tiedon
mukaisesti, mika heillda on. Todellisuudessa ihmisen kayttaytymiseen vaikuttaa suunnaton maara tekijoita ja
psykososiaalisia prosesseja, kuten (subjektiivinen) tieto, suunniteltu kayttaytyminen, jarkevat valinnat, sosiaaliset
normit, roolimallit ja yksildllinen psykologia.®

Kampanjoita suunnittelevien tulisi ottaa huomioon niin monta naista tekijdista kuin mahdollista. Keskittyminen
yksinomaan tiedonsiirtoon johtaa usein tehottomiin ja jopa haitallisin kampanjoihin. Rikoksentorjunnassa erés
vastakkainen vaikutus on se, etté uhripainotteiset kampanjat voivat lisata rikollisuuden pelkoa sen sijaan, etta ne
tosiasiallisesti vahentaisivat rikollisuutta (rikollisuuden riskid) tai siitd aiheutuvaa haittaa.” Itse asiassa tehottomia
rikoksentorjuntakampanjoita ja kampanjoita, jotka ovat tavalla tai toisella menneet pieleen, on ké&sitelty
kirjallisuudessa 1980-luvun alkuvuosista l&htien® - ja on jossain maarin hAmmastyttavaa, etta yritamme jatkuvasti
jotain sellaista, josta tiedamme, ettei se toimi.

Huumeiden vastaiset mediakampanjat ovat osoittautuneet tehottomiksi

Euroopan huumausaineiden ja niiden vaarinkaytdn seurantakeskus (EMCDDA) varoittaa tehottomista
ja jopa kielteisesti vaikuttavista mediakampanjoista huumeiden kayton estéamiseksi.” Kampanjat, joiden
tavoitteena on lisata tietoisuutta huumeisiin liittyvista ongelmista, ovat yleisia EU:ssa. Kuitenkin jo vuonna
2018 kolmasosa EMCDDA:n jasenmaista oli luopunut kokonaan tai supistanut kyseistéa kampanjointia.
Ne maat, jotka toteuttavat niitd, harvoin suorittavat vaikutusarviointeja. Useimmissa tapauksissa
kampanjoiden jarjestajat ainoastaan maarittelevat, pitikd kohderyhma viestista tai ymmarsikd se sen.
Tyypillisesti arvioinneissa jaa varsinainen kayttaytymisen muutos tutkimatta. EMCDDA huomauttaa,
ettd huumeiden vastaisten kampanjoiden systemaattinen analyysi osoittaa niiden tehottomuuden:
aikomukseen kayttdd huumeita tulevaisuudessa vaikutus on vain heikko, ja varsinaiseen péihteiden
kayttéon vaikutusta ei ole lainkaan.™

Kampanjat pyrkivat myds olemaan paljon tehottomampia, kun ne ovat taysin erillddn muusta toiminnasta.
Kampanjan tehokkuus riippuu siitd, missé maarin se on osa laajempaa toimintaochjeiden ja toimenpiteiden
yhdistelmaa. Siksi rikoksentorjunnassa tiedotuskampanjoita ei tulisi pitdd vaihtoehtona tilannekohtaiselle,
kehitykseen liittyvalle tai yhteiston kohdistuvalle torjunnalle, vaan sen sijaan tadydentaa tai tukea niita.

Loppujen lopuksi kampanjan vaikutuksen arviointi kertoo jotain kampanjan tehokkuudesta. Tietenkin jos
kampanja on osa koordinoitua toimintaa, on vaikeampaa maéarittaa, miten paljon mitatusta tehosta voidaan lukea
itse kampanjan ansioksi. Eras hyvin yleinen virhe on esittad vaitteitd kampanjan onnistumisesta yksinomaan
prosessin arvioinnin perusteella. Prosessin arviointi kertoo, lanseerattinko kampanja aiotulla tavalla. Se, etta
"pitikd"kohderyhmé kampanjasta tai muistiko se sen viestin, ei kerro mitéan rikollisuuden (riskistd) tai haitan
vahenemisesta.”” Ja mika vield pahempaa: vaarat onnistumisvaitteet voivat parhaimmillaan johtaa resurssien
tuhlaukseen ja pahimmillaan haittavaikutuksiin.'
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Tietoisuuden lisddminen pelottelutaktiikalla ei toimi

Erityinen tekniikkatietoisuuden lisédmiseksi on kohdata nuoriaihmisié suorasukaisella ja/tai havainnollisella
tavalla ja lisdyksella mita heille tapahtuu, jos he kayttavat huumeita tai tekevat rikoksia. Kaikki kyseiset
nuorten tietoisuusohjelmat kayttavat pelkoa vaikuttaakseen alaikéisten kayttaytymiseen. Se, etta ne
ovat melko suosittuja, havainnollistaa yhtaalta todisteiden ja havaintojen ja toisaalta rikoksentorjunnan
valisen yhteyden puuttumista. Jo vuonna 1980 vertailuryhmaé kayttanyt arviointi osoitti, etta interventio
aiheutti rikollisuuden lisd&ntymistal™ Sen jalkeen useat tutkimukset ovat osoittaneet, etta interventiot,
jotka sisaltavat lasten pelottelua, eivat toimi, ja niilla "todennakdisesti" on haitallisia vaikutuksia.
Systemaattisesta tarkastelusta kirjoittaneet kehottavat niitéa soveltavia viranomaisia ottamaan kayttéon,
"tiukan arvioinnin".™

MILLOIN SITTEN KAMPANJAT OIKEASTI TOIMIVAT?

Tietenkin on olemassa myds esimerkkeja - nimenomaan vaikutuksen suhteen - tehokkaista kampanjoista niin
rikoksentorjunnassa kuin muuallakin. Aiempien kampanjoiden vaikutusten arvioinnit ovat oivaltavia, mutta ne eivat
valttamatta kerro meille miksi kampanja oli tai ei ollut tehokas. Systemaattiset arvostelut auttavat huomaamaan
malleja; selityksia tarjoavat kayttaytymistieteet, kuten sosiaalinen markkinointi, tutkimus vaikuttamisesta ihmisten
kayttaytymiseen yhteiskunnallisen hyvinvoinnin lisdédmiseksi.'®

Jos menndan suoraan asiaan: tehokkaan rikoksentorjuntakampanjan suunnittelu ja toteutus ei ole helpompi
vaihtoehto sosiaaliselle tai tilannekohtaiselle interventiolle. Julkisuus ja tietoisuutta lisddvat kampanjat vaativat
huomattavan maaran tutkimusta. On otettava huomioon useita parametreja, ja loppujen lopuksi vain tuloksen
arviointi kertoo, onko ne kaikki ymmarretty oikein. Jaliempana on muutamia yleisia suuntaviivoja.'®

| J Viesti

Kampanijan viestin tulisi olla merkityksellinen, taytta asiaa ja valittotmasti vaikuttava. Ei kerrota inmisille sellaista,
minkd he jo tietavat, ellei heitd voida muistuttaa siitd ja tdsmélleen oikeaan aikaan. Kehotuksilla toimia
valittémasti on enemman mahdollisuuksia kuin pelkastaan "tiedon jakamisella". Siispa sanomalehtimainos,
jossa sanotaan ihmisille, etteivat jattaisi arvotavaroita pysakdityyn autoon, ei toimi, mutta onnistumiseen
voi olla parempi mahdollisuus, jos kyseinen ilmoitus olisi nakyvilla autojen pysékointialueella. Sama pitaa
paikkansa rikoksentekijapainotteisissa viesteissa: muistutus mahdollisista pitkékestoisista seurauksista (esim.
rangaistuksesta) on véahemman tehokas kuin huomion kiinnittdminen valittémaan riskiin (esim. kiinnijaamiseen,
pidatetyksi joutumiseen). Uhreihin keskittyvissd kampanjoissa on syyta valttda syyttelya niin paljon kuin
mahdollista.

Joka tapauksessa viestin on oltava ytimekas, kaytdnnéliinen ja konkreettinen. Ei pida sanoa: "Alkéa antako

murtovarkaille mahdollisuutta”, vaan kertoa ihmisille, mitd he voivat tarkalleen ottaen tehda murtojen
ehkaisemiseksi (esim. tietynlaisen ovilukon asennuttaminen).
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Kampanjoiden ei pida pelkastaan jakaa tietoa ja ehdottaa tekoja, vaan myds hyddyntaa subjektiivisia tunteita.
Tiedamme, ettéd kampanjat ovat tehokkaampia kun ne ovat paikallisia, joten on parempi kohdistaa viesti tietylle
naapurustolle kuin koko kaupungille, kun tietty rikollisuusilmié on ominaista kyseiselle asuinalueelle. Visuaalisten
elementtien pitdisi myds olla tunnistettavissa ja tuttuja kohderyhmalle kieleen, ikdan, sukupuoleen ja (ala)
kulttuuriin littyvien viittausten suhteen. Valitettavasti tama myos tarkoittaa sita, ettéd kohdistaminen ns. "suurelle
yleisdlle" on usein tehotonta.

Tulisi my6s pitda huolta siitd, millainen kuva viestin vélityksella annetaan kampanjan lahteesta (viestinviejasta)
ja tunnistetaanko se ylipdataan lainkaan. Organisaatioiden on varmistettava, ettd ne valittyvat luotettavana
kumppanina, mutta valttaa, etta niité pidettéisiin moralisoivina tai pelottelijoina.

@ Media

Nakyva, mutta jaa usein iiman huomiota. Kampanjan pitéisi kayttdd mediakanavia, joiden avulla se voi tavoittaa
kohdeyleistnsa. Taltd osin paatdsten tulisi olla tutkimustydn ja harkinnan tulos. Kun kaytetédan fyysista
mediaa (esim. julisteet ja esitteet), jakelu tulisi suorittaa asiaankuuluville alueille mutta rajoittaa se kampanjan
maantieteellisen kohdennuksen mukaisesti.

Kampanjointi sosiaalisessa mediassa tuo mukanaan koko joukon haasteita. Mikéa sosiaalinen media? Video vai
pelkastaan kuvia? Kohdistettuja ilmoituksia vai julkinen postaus? Miten maarittad kohdentaminen? Se onkin jo
tiedetté sin&nsg, ja turvallisin oletus, jonka voi tehda on, etta rikoksentorjuntatydntekijat eivat ole digitaalisen
markkinoinnin spesialisteja. Ammattilaisen palkkaaminen todennékoisesti kannattaa.

Ja lopuksi, kampanjoiden ajoitus ja kesto on myds suunniteltava huolellisesti. Altistuksen tulisi olla riittavaa, jotta
viesti saadaan perille kohdeyleistlle, mutta ei lian pitkékestoista, niin etta se kyllastyttaa - siis todellinen ongelmal
Toistaminen (patkittain) on parempi vaihtoehto kuin pitkdkestoiset kampanjat.

Miksi Turvallisesti kotiin -kampanja toimi? Koska se ei ollut pelkastaan kampanja

Turvallisesti kotiin -interventio pubissa kavijdihin kohdistuvien (alkoholiin liittyvien) pahoinpitelyjen
estamiseksi Etela-Belfastissa saavutti positiivisen tuloksen: pahoinpitelyjen ja pahoinpitely-yritysten
maarat kaytannossa laskivat rajusti. Turvallisesti kotiin -kokonaisuus sisélsi kampanjan, jossa ihmisia
kehotettiin nauttimaan alkoholia jarkevasti ja menemaan kotiin turvallisesti, kayttamalla iskulausetta
("Ajattele kahdesti - mene kotiin turvallisesti"), julisteita, esitteitd, urinaalimattoja sekd mainoksia
julkisissa liikennevalineissé, radiossa, TV:ssad ja paikallisissa lehdissa. Tutkimus osoitti, etta ihmiset
huomasivat ja muistivat kampanjan ja arvostivat sita. Turvallisesti kotiin -kampanjan onnistumista ei
kuitenkaan voida laskea yksistdan kampanjoinnin ansioksi, sillé se oli vain yksi pieni aspekti integroidusta
lahestymistavasta, johon kuului my6s ovella rekisterditymisvaatimus, sé&annosten lisdantynyt
taytantédénpano, valvontakamerat, radiolinkki, alkoholiin liittyvien pidatysten viitejarjestelma ja kaikki ne
paikallisten yritysten tuella.””
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@ Sulauttaminen, strategia ja yhtendistetty lahestymistapa

Sosiaalisen ja kaupallisen alan markkinoijat tietdvat: mainos tai tietoisuudenlisddmiskampanja yksindan on
huonoa suunnittelua. Kampanja on ensimmainen askel, palapelin yksi pala, ja sen tulisi aina olla osa laajempaa,
koordinoitua toimintatapaa tavoitteen saavuttamiseksi.'® Sen sijaan, etta tiettya tuotetta pelkastddn mainostetaan,
tarjotaan alennusta (taloudellista kannustinta) ja asetetaan se silmien tasolle kaupassa (tilannekohtainen
kannustin, pieni tonaisy eli nudge-menetelma’?), jotta oikeasti saadaan ihmiset valitseman kyseinen tuote muihin
vaihtoehtoihin nahden. Sen sijaan, etta vain painetaan terveysviesti savukeaskiin, tasta toimenpiteesta tehdaan
osa integroitua tupakoinnin vastaista strategiaa, joka kasittad myds hinnankorotukset (verotuksellinen kannustin)
ja tupakointikiellon julkisilla paikoilla (lainséadantdtoimi).

Sama pitaa paikkansa rikoksentorjunnassa. Kampanjoilla on paikkansa rikoksentorjunnassa, mutta niiden tulisi
tayttdd ainakin seuraavat kaksi ehtoa. Ensinndkin niiden olisi keskityttava kayttaytymisen muutokseen liittyviin
tunteisiin vetoaviin ja tunnepitoisiin nakdkohtiin tiedonsiirron ja tietoisuuden lisdamisen liséksi. Toiseksi niiden
olisi taydennettava ja tuettava muita rikoksentorjunnan l&hestymistapoja (rikosoikeudellinen, tilannekohtainen,
kehityksellinen ja yhteisdllinen rikoksentorjunta) siten, ettd ne tehostavat ja vahvistavat toisiaan.?

{.,

Totuus, miksi lisadmme tietoisuutta

Emme lisda tietoisuutta pelkastaan siksi, ettd uskomme taustalla olevaan mekanismiin - etta tieto
rikollisuudesta vahentaa sita. Itse asiassa on olemassa muita tekijoita, jotka sysaavat ennaltaehkaisijat
tiedotuskampanjoiden suuntaan. Tassa muutamia:

Se on halpaa verrattuna muun tyyppisiin rikoksentorjuntatoimenpiteisiin.  Esimerkiksi
yhteiskunnalliset ennaltaehkaisytoimet vaativat huomattavia ja pitkén aikavalin investointeja niin
henkilostd- kuin talousresursseihinkin. Joukkotiedotusvalinekampanja sita vastoin voi tavoittaa
monia ihmisi& alhaisilla kustannuksilla henkilda kohden.

Se on nopea. Tietoisuuskampanijat yksinkertaisesti eivat vaadi paljoa aikaa. Koko prosessiin -
ideasta kampanja-aineiston suunnitteluun ja levittdmiseen aina alustavaan prosessin arviointiin ja
raportointiin - ei pitaisi kulua enemman kuin muutama kuukausi. Ja seuraavaksi!

Se voittaa numeroilla leikkimisen. Rikoksentorjuntatoimenpiteet arvioidaan kahdella tavalla:
prosessin arvioinnilla ja vaikutusten arvioinnilla. Kumpikaan tapa ei ole valttamatta helppo, mutta
tietoisuuskampanjoiden prosessin arviointi on niin helppoa kuin vain voi olla. On painettu 10 000
julistetta, ja kuinka monta miljoonaa kampanjan sanottiin tavoittaneen?

Paattéjat rakastavat tietoisuutta. Yhdista kaikki kolme, ravistele ja voila: taydellinen cocktail
paattajille. Tietoisuuskampanjat antavat heille mahdollisuuden tehdé jotakin ongelmalle, ennen
seuraavia vaaleja ja sitoutumatta likaa. Numerot nayttavat myos hyviltal?!

Nama ovat paikkansapitavid huomioita, mutta eivat kerro meille mitdan rikoksentorjuntaan liittyvien
tietoisuuskampanjoiden tehokkuudesta.
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