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MYTHBUSTER:

OZAVESCANJE NI
NIKOLI NIKOMUR
SKODILO, KAJNE?

obude za preprecCevanje kriminala se pogosto izvedejo v obliki
kampanj za ozavescanje. Vendar pa je malo dokazov, da lahko
ozavescenost sama po sebi spodbudi spremembo vedenja in
da lahko posledi¢no veliko prispeva k preprecevanju kriminala.
Ucinkovite kampanje vplivajo na custvene vidike vedenjskih
sprememb in so del integriranih strategij preprecevanja kriminala.



OZAVESCANJE:
ELEGANTEN PRINCIP

Strokovnjaki za prepreCevanje kriminala se morajo pogosto zadovoljiti z omejenimi sredstvi. Mnogi so podvrzeni
doloCeni obliki politicnega pritiska ali omejitev. Od njih se priCakuje, da se bodo hitro odzvali na tezave s
kriminalom in nekaj storili glede njih, v resnici pa pogosto ne morejo razviti celovitih in celostnih intervencij.
Rezultat: preprecevalci se odlo¢ajo za kampanje ozavescéanja za informiranje ljudi o kriminaliteti.

Osnovna ideja je preprosta: ljudje delujejo v skladu z znanjem, ki ga imajo. Ce se ne obnasajo tako, kot Zelimo,
jim moramao dati ve¢ informacij.'Nekdo, ki ve, da kibernetski kriminalci izkori§¢ajo Sibka gesla, bo izbral mocnejsa
gesla. Ko so ljudje seznanjeni s tem, da vliomilci vstopajo v hiSo skozi odprta okna, bodo okna zaprli, ko bodo
§li ven. In za nekoga, ki razume zdravstvena tveganja uporabe prepovedanih drog, je manj verjetno, da bo
prepovedane droge dejansko uporabljal. Je smiselno?

Zdelo bi se tako. Zato se strokovnjaki za prepreCevanje kriminala zatekajo k informacijskim kampanjam:
letakom od vrat do vrat v doloCeni soseski, objavah javnih sluzb na televiziji in vsemu, kar je vmes — plakatom,
videoposnetkom, oglasom na druzbenih omrezjih. Posegamo v Solske u¢ne nacrte, da otroke naucimo lekcijo
ali jih odpeliemo nekam, kjer se lahko naucijo nekaj o kriminaliteti in varnosti.

Ali se ljudje, ki se spoznajo na rac¢unalnike, varneje obnasajo na spletu?
Razmislite Se enkrat.

Nedavne nizozemske raziskave kibernetske varnosti niso odkrile nobene pomembne povezave med
znaniem o internetni varnosti in vedenjem (kibernetska higiena). Se huje, ugotovili so pomemben
negativen ucinek ozaveSCenosti o kibernetski varnosti na moc¢ gesla in prenos nevarne programske
opreme: tisti, ki so imeli primerno znanje, so imeli SibkejSa gesla in so prenesli ve¢ nevarne programske
opreme!® Mednarodne raziskave so odkrile podobno Sibke ucinke znanja na spletno vedenje. Cain,
Edwards in Still so ugotovili, da skupine z ve¢ znanja o kibernetski higieni, kot so mlajsi (v primerjavi s
starejsimi) in strokovnjaki (v primerjavi z nestrokovnjaki), tega dosledno manj uporabljajo.® Podobno je
raziskava, ki temelji na 1,6 milijona racunalnikov, pokazala, da so racunalniki, ki so pripadali razvijalcem
programske opreme, bili okuzeni z najve¢ zlonamerne programske opreme.* Pri sistematiénem pregledu
psihoizobrazevalnih internetnih varnostnih ukrepanj so prav tako poudarili nepovezanost med znanjem
in vedenjem ter pripomnili, da so izobrazevalni programi uspeli povecati znanje, niso pa bili povezani s
spremembo spletnega vedenja.®

% EURGPEAN CRINE PREVENTION NETWORK Mythbuster awareness-raising | 2



TODA ALI TO DELUJE?

Z eno besedo: redko! Raziskave so vedno znova pokazale, da znanje o kriminaliteti ne vodi nujno do zmanjSanja
kriminala ali viktimizacije — zamisli, ki je podlaga za ,paradigmo ozavescCenosti“. Princip je morda eleganten; je
pa tudi napacen.

Da bi razumeli zakaj, se moramo nekoliko poglobiti v to, kaj doloCa ¢lovesko vedenje, vkljucno z varnostnimi
ukrepi in kriminalom. Paradigma ozavesSCenosti predvideva, da se ljudje obnasajo v skladu z (verjetno)
objektivnim znanjem, ki ga imajo. V resnici na ¢lovesko vedenje vpliva nesteto dejavnikov in psihosocialnih
procesov, VKkljucno s (subjektivnim) znanjem, nacrtovanim vedenjem, racionalnimi odlo¢itvami, druzbenimi
normami, vzorniki in psihologijo posameznika.®

Oblikovalci kampanj bi morali upostevati ¢im ved izmed teh dejavnikov. Ce se osredotodajo zgolj na prenos
znanja, to pogosto vodi do neucinkovitih ali celo Skodljivih kampanj. Pri preprecevanju kriminala je eden od
negativnih ucinkov ta, da lahko kampanje, usmerjene v zrtve, povecajo strah pred kriminalom, namesto da
bi ucinkovito zmanjsale kriminal (tveganje) ali Skodo.’Dejansko so v literaturi od zgodnjih osemdesetih let
prejSnjega stoletja obravnavane neucinkovite kampanije za prepreCevanje kriminala in kampanje, ki so tako ali
drugace imele nasproten ucinek od Zelenega® — in nekoliko presenetljivo je, da Se naprej poskusamo izvajati to,
za kar ze vemo, ne deluje.

Medijske kampanje proti prepovedanim drogam so se izkazale za neucinkovite

Evropski center za spremljanje drog in zasvojenosti z drogami (EMCDDA) svari pred neucinkovitimi
in celo kontraproduktivnimi medijskimi kampanjami za prepreCevanje uporabe prepovedanih drog.®
Kampanije, katerih cilj je ozaveSCanje o problemih, povezanih s prepovedanimi drogami, se v EU pogosto
izvajajo. Vendar je Ze leta 2013 ena tretjina drzav, povezanih s centrom EMCDDA, prenehala izvajati
taksne kampanje, ali pa je zmanjSala njihov obseg. Tisti, ki jih izvajajo, le redko izvajajo ocene ucinka.
V vecini primerov izvajalci kampanje samo ocenijo, ali je cilini skupini sporocilo v3e¢ in ali ga razume.
Ocene obi¢ajno ne preucijo dejanske spremembe vedenja. EMCDDA poudarja, da sistemati¢na analiza
kampanj proti prepovedanim drogam kaZe na njihovo neucinkovitost: obstaja le majhen u¢inek na namen
uporabe prepovedanih drog v prihodnosti, na dejansko uporabo prepovedanih drog pa ga sploh ni."™®

Kampanije so tudi veliko manj uCinkovite, ¢e so samostojne. UCinkovitost kampanj je odvisna od tega, v koliksni
meri je kampanja del SirSega sklopa politik in posegov. Tako pri prepreCevanju kriminala informacijske kampanije
ne bi smele obravnavati kot alternativo situacijskemu ali razvojnemu preprecevaniju ali prepreCevanju na ravni
skupnosti, temve¢ kot njihovo dopolnitev in podporo.

Konéno vam bo nekaj o udinkovitosti kampanje povedala ocena udinka kampanje. Ce je kampanja del
usklajenega prizadevanja, bo seveda teZje ugotoviti, kolikSen del izmerjenega ucinka je mogoce pripisati sami
kampanji. Zelo pogosta napaka je, da se trditve o uspehu kampanje navajajo izkljuéno na podlagi ocene
postopka. Ocena postopka vam pove, ali je bila kampanja izvedena, kot je bilo predvideno. Ce je cilina publika
kampanjo ,vSeckala“ ali si je zapomnila njeno sporocilo, to Se ni¢ ne pove o zmanjSanju kriminala (tveganja)
ali 8kode."" Se huje: napadne trditve o uspehu lahko v najbolj§em primeru povzrodijo zapravijanje sredstev, v
najslabsem pa skodljive ucinke.'
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OzavescCanje, ki temelji na taktikah zastrasevanja, ne deluje

Posebna tehnika ozave$¢anja je, da se mlade na neposreden in/ali nazoren nacin soodi s tem, kaj se
jim bo zgodilo, ¢e bodo uZivali prepovedane droge ali zagresili kazniva dejanja. Vsi taksni programi za
ozavescanje mladostnikov uporabljajo strah za vplivanje na vedenje mladostnikov. Dejstvo, da so zelo
priljublieni, ponazarja neskladje med dokazi in opazovanjem na eni strani ter prepreCevanjem kriminala
na drugi strani. Ze leta 1980 je ocena s kontrolno skupino pokazala, da je ukrepanje povzrogilo porast
kriminala!™ Od takrat so Stevilne Studije pokazale, da ukrepania, ki vkljucujejo strasenje otrok, ne delujejo
in imajo ,verjetno” Skodljive ucinke. Avtorji sistematiCnega pregleda pozivajo oblasti, ki jih izvajajo, naj
sprejmejo ,strogo ocenjevanje”'*

KDAJ PA TOREJ KAMPANJE DELUJEJO?

Seveda obstajajo tudi primeri ucinkovitih kampanj — v smislu ucinka — tako pri prepreCevanju kriminala kot
drugod. Ocene ucinka preteklih kampanj so pronicljive, vendar nam ne povejo nujno, zakaj je bila kampanja
ucinkovita ali ne. Sistemati¢ni pregledi nam pomagajo razlodGiti vzorce; razlage pa nam ponujajo vedenjske
znanosti, kot je socialno trzenje, tj. Studija vplivanja na ¢lovesko vedenje v druzbeno dobro.'

Da preidemo k bistvu: nacrtovanje in izvajanje ucinkovite kampanije za prepreCevanije kriminala ni lazja alternativa
socialnim ali situacijskim posegom. Kampanje za obveS€anje javnosti in ozaves€anje zahtevajo veliko raziskav.
Obstajajo razli¢ni parametri, ki jih je treba upostevati, in na koncu bo samo iz oceno izida razvidno, ali ste jih v
celoti ustrezno izbrali. Spodaj podajamo nekaj splosnih smernic.'®

| J Sporocilo

Sporocilo kampanje mora biti relevantno, natanc¢no in imeti takojSen vpliv. Ljudi ne seznanjajte s tem, kar ze
vedo, razen Ce jih na to opomnete tocno ob pravem Casu. Pozivi k takojSnjemu ukrepanju imajo ve¢ potenciala
kot le ,navajanje informacij“. Tako ¢asopisni oglas, ki ljudem sporoca, naj v parkiranem avtomobilu ne puscajo
dragocenosti, ne bo deloval, vendar bi morda imel veC uspeha, Ce bi to sporocilo posredovali na parkiriScu.
Enako velja za sporocila, ki so usmerjena v storilce kaznivega dejanja: manj ucinkovito je, Ce se jih opomni na
morebitne dolgorocne posledice (npr. kaznovanje), kot pa Ce se jih opozori na takojSnje tveganje (npr. moZnost
ujetja, biti aretiran). Pri kampanjah, usmerjenih k Zrtvam, se ¢im bolj izogibajte krivdi.

V vsakem primeru mora biti sporocilo dokon¢no, prakti¢no in specificno. Ne govorite ,Ne dajte vlomilcem

priloznosti, ampak povejte ljudem, kaj toéno lahko storijo, da preprecijo viome (npr. namestijo dolo&eno vrsto
kljuGavnice).
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Kampanije ne bi smele zgolj deliti informacij in predlagati ukrepanj, ampak bi morale potrkati tudi na subjektivne
obcutke. Vemo, da so kampanje ucinkovitejSe, ¢e so izvedene na lokalni ravni, zato je bolje nasloviti dolo¢eno
sosesko kot celotno mesto, ¢e je doloCen kriminalni pojav specificen za to sosesko. Tudi vizualni elementi bi
morali biti prepoznavni za ciljino skupino in poznani z vidika jezika, starosti, spola in (pod)kulturnih referenc. Na
zalost to tudi pomeni, da je ciljanje ,SirSe javnosti“ pogosto neucinkovito.

Paziti je treba tudi na to, kako je vir kampanje (glasnik) prikazan skozi sporocilo in ali je pravzaprav sploh
identificiran. Organizacije morajo poskrbeti, da bodo videti kot zaupanja vreden partner, ampak se pri tem
izogniti moraliziranju ali zastraSevanju.

@ Mediji

To je oc¢itno, a pogosto spregledano. Kampanja mora uporabljati medijske kanale, ki ji omogocajo, da doseze
svojo cilino publiko. Odlocitve, sprejete v zvezi s tem, bi morale biti rezultat raziskav in premislekov. Kadar se
uporabljajo fizi¢ni mediji (npr. plakati in letaki), jih je treba distribuirati na ustreznih lokacijah, vendar omejeno na
geografsko osredoto¢enost kampanie.

Vodenje kampanj na druzbenih omrezjih predstavlja celo vrsto izzivov. Kateri druzbeni mediji? Videoposnetki ali
samo slike? Cilino usmerjeni oglasi ali javna objava? Kako konfigurirati cilianje? To je prava znanost in najvarneje
je predpostaviti, da delavci za preprecevanie kriminala niso strokovnjaki za digitalno trzenje. Najem strokovnjaka
se bo verjetno obrestoval.

Nenazadnije je treba kampanje skrbno nacrtovati v smislu ¢asa in trajanja Izpostavljenost mora biti zadostna,
da dosezete obdinstvo, vendar ne predolga, da bi jih dolgocasila — resnicen izziv! Ponavljanje sporocila (v
presledkih) je primernejse od dolgotrajnih kampanj.

Zakaj je kampanja Get Home Safe (,,Varno pot domov*) delovala? Ker ni bila samc
kampanja

Poseg Get Home Safe za preprecevanije napadov (v zvezi z alkoholom) na obiskovalce lokalov v juznem
Belfastu je dosegel pozitiven rezultat: stopnja napadov in poskusi napadov so se dejansko zmanjsali.
Get Home Safe je vkljuGeval kampanjo, ki ljudi poziva, naj razumno pijejo in se varno vrnejo domov, pri
Gemer je uporabljal slogan (,Dvakrat premisli — varno pot domov*), plakate, letake, podloge za pisoarje
in oglase na javhem prevozu, radiu, televiziji in v lokalnem okolju. Raziskave so pokazale, da so ljudje
kampanjo opazili, si jo zapomnili in jo cenili. Toda uspeha Get Home Safe ni mogoce pripisati samo
kampanii, saj je bila kampanja le majhen vidik celostnega pristopa, ki je vkljuceval tudi zahtevo za
registracijo vrat, povecano izvrSevanje podzakonskih predpisov, nadzor prek CCTV, radijsko povezavo,
shemo za napotke glede alkohola — ter vse to s podporo lokalnih podijetij. '*
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@ Vpetost, strategija in celostni pristop

Trzniki druzbene in komercialne razliCice vedo naslednje: oglas ali kampanja za ozavesCanije je sama po sebi
slaba zasnova. Kampanja je prvi korak, del sestavljanke in mora biti vedno del SirSega, usklajenega pristopa
k doseganju ciljia.”®Namesto da samo oglasujete dolocen izdelek, ponudite popust (finané¢no spodbudo) in ga
postavite na raven oci v trgovini (situacijska spodbuda, imenovana nagovarjanje (ang. nudging)'?), da resni¢no
spodbudite ljudi k temu, da izberejo ta izdelek namesto njegovih alternativ. Namesto da bi zdravstveno sporocilo
zgolj natisnili na zavojCek cigaret, je ta ukrep del celostne strategije nadzora nad tobakom, ki vkljuCuje tudi
povisanje cen (daveéni ukrep) in prepoved kajenja na javnih mestih (zakonodajni ukrep).

Enako velja za preprecevanije kriminala. Kampanje imajo svoje mesto pri preprecevaniju kriminala, vendar morajo
izpolnjevati vsaj naslednja dva pogoja. Najprej se morajo poleg prenosa znanja in ozaves¢anja osredotoditi na
Sustvene in doZivljajske vidike spreminjanja vedenja. Drugi¢, spremljati in podpirati morajo druge pristope k
preprecevanju kriminalitete (kazenskopravno, situacijsko, razvojno in skupnostno preprecevanje), in sicer tako,
da se medsebojno dopolnjujejo in krepijo.?°

{.,

Resnica o tem, zakaj ozaves¢amo

Dejstvo, da verjamemo v osnovni mehanizem —tj. da znanje o kriminalu vodi do manj kriminala — ni edini
razlog, zakaj ozaveS€amo. Pravzaprav obstajajo tudi drugi dejavniki, zaradi katerih se prepreCevalci
odloc¢ajo za informacijske kampanje. Tukaj jih je nekaj:

Je poceni v primerjavi z drugimi vrstami ukrepov za prepreCevanje kriminala. Socialno
prepreCevanje na primer zahteva znatne in dolgoro¢ne nalozbe Cloveskih in financnih virov.
Kampanja v mnozi¢nih medijih pa nasprotno lahko doseze veliko ljudi z nizkimi stroski na
prebivalca.

Je hitro. Kampanje za ozave$Canje preprosto ne zahtevajo veliko ¢asa. Celoten proces — od
zamisli do oblikovanja in razSirjanja gradiva za kampanjo do osnovnega procesa ocenjevanja in
poro¢anja — ne sme trajati ve¢ kot nekaj mesecev. K naslednjemu dejavniku!

Zmaga v igri Stevilk. Posegi pri prepreCevanju kriminala so predmet dveh vrst ocenjevanja:
ocenjevanja postopka in ocen uc¢inka. Nobeno ni nujno enostavno, vendar je ocenjevanje
postopka kampanj za ozaveS¢anje toliko preprosto, kolikor je to mogocCe. Natisnili ste 10 000
plakatov; koliko milijonov je po vasem mnenju dosegla vasa kampanja?

Oblikovalci politik oboZujejo ozavesSéenost. ZdruZite vse tri, pretresite in ... voila: popoln
koktajl za oblikovalce politik. Kampanje za ozavesCanje jim omogocajo, da nekaj storijjo glede
problema pred naslednjimi volitvami, pri Cemer jim za to ni treba veliko vloziti. Tudi Stevilke bodo
videti dobro!?!

To so veljavni premisleki, vendar nam ne povedo niCesar o ucCinkovitosti kampanj ozavesc¢anja za
prepreCevanje kriminala.
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