Fiziniy bankomaty ataky prevencija
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1 Kontekstas

Didéjant fiziniy bankomaty (ATM) ataky ir
nukentéjusiy Europos Saliy skaiciui, Europos
nusikalstamumo prevencijos tinklas (EUCPN)
ir Europolas surengé konferencijg (2019 m.
sausio mén.), sukviesdami teisésauga kartu
su vieSaisiais ir privaciaisiais partneriais
aptarti $io nusikaltimo prevencijg. Siame
rekomendaciniame dokumente
apibendrinamos Sios konferencijos iSvados,
siekiant atkreipti valdZios institucijy démes;j j

fizines bankomaty atakas ir prevencines

priemones.

Ribotas, taiau vis didéjantis, Europos

Sajungos Saliy skaicius susiduria su fizinémis

Daugybe skirtingy metody (modi operandi (MO)),
kuriuos nusikaltéliai naudoja puolant
bankomatus, galima suskirstyti j dvi pagrindines
kategorijas: fizines bankomaty atakas ir su
bankomatais susijusias sukciavimo atakas (tai
apima bankomaty loginius ir kenkéjisky programy
iSpuolius). Straipsnyje démesys sutelkiamas |
fizines bankomaty atakas: priverstinj patekima j
bankomatus fizinémis priemonémis norint iSimti
grynuyjy. Priverstinis patekimas gali bati jvykdytas
Siomis priemonémis:

— sprogmeny naudojimas: uzpuolikai
naudoja dujas ar kietus sprogmenis, kad
fiziSkai pazeisty bankomaty seifg ir gauty
grynujy pinigy;

— rip-out/ram-raid“ iSpuoliai: uzpuolikai
fiziSkai pasalina bankomatg iS jrengimo
aplinkos, daznai naudodamiesi
auksciausios klasés transporto priemone;

— ,in situ” atakos: uzpuolikai, naudodamiesi
brutalia jéga, perpjauna seifg, daznai
naudodami pjovimo ar lauzymo jrankius,
tokius kaip kampiniai Slifuokliai, plaktukai
ar oksiacetileno degikliai.

bankomaty atakomis. Manoma, kad 2017 m. padarytas finansinis nuostolis Europoje virSys 30 min.
EUR. Kai kurios $alys ir toliau patiria nemazai fiziniy ataky pries bankomatus, kitose per pastaruosius
2 metus labai padaugéjo tokiy incidenty. Si nusikalstamumo sritis greitai vystosi. Kai kurios 3alys
sékmingai taiké fiziniy bankomaty ataky problemga ir pastaruoju metu pastebéjo, kad iSpuoliy
sumazéjo. Kita vertus, Salys, kurios ankséiau nebuvo paveiktos, susidiré su staigiu 2018 m. fiziniy
bankomaty ataky padaugéjimu dél organizuoto nusikalstamumo grupuociy (ONG), plecianciy savo
teritorijg. Tai paveikia ne tik bankus. Vis dazniau puolama nepriklausomy tiekéjy bankomaty, nes jie

daZnai yra pazeidziamose patalpose ar vietose.



2 Veiksniai, lemiantys fizinés bankomaty atakos sékme

Bankomaty ataky sékmés procentas yra Zemas; tik trecdalis ataky blna sékmingos. Taciau net tada,
kai uZpuolimas nesékmingas, ne maZiau svarbi yra ir pastaty konstrukcijoms padaryta Zala (pvz.,
sprogmenys), todél vietos gyventojai, pirmosios pagalbos teikéjai ir praeiviai nepalieka nesaugios

aplinkos nusikaltimo vietoje.

Fizinés atakos sékmé priklauso nuo daugelio veiksniy, jskaitant; bankomaty ypatybes, bankomaty

ataky saranka ir nusikaltéliy patirtj bei Zinias.

2.1 Bankomaty pazeidZiamumas

Labiausiai pazeidZiami yra iSoréje (einantys per sieng (angl. ,through the wall“, TTW)) arba
pastatuose jrengti bankomatai. Atakuodami vidinj (atskirg) bankomatga, organizuoto nusikalstamumo
grupuotés renkasi bankomatus, esancius komercinése patalpose, o ne bankomatus, esancius banko
patalpose, kur paprastai stebéjimas yra stipresnis. Bankai daugiausia valdo bankomatus, esancius
banko pastate arba uZ jo riby. Banky nutolusios vietos (,banko nuotoliné vieta“) gatvéje arba
prekybininky komercinése patalpose, tokiose kaip degalinés, prekybos centrai, vieSbudiai, kazino, oro
uostai ir kt., pamazu tampa vis svarbesnés uzdarant banko skyrius. Nepriklausomi paslaugy teikéjai
bankomatus valdo kaip savarankisSka paslaugg. Jy bankomatai daznai blna maZimeninés prekybos
vietose, svetingumo ir laisvalaikio vietose, transporto vietose (gelezZinkelio stotyse, oro uostuose ir

kt.), vieSuose pastatuose ir gatvése.

Augant internetinés bankininkystés populiarumui, tikétina, kad ateinanciais metais daugelis banky
skyriy bus uzdaryti, dél to bendras bankomaty skaiCius sumazés. (1) Taciau dél to gali padidéti

nutolusiy bankomaty ir nepriklausomy teikéjy bankomaty, esanciy pazeidziamose vietose, skaicius.

() Willem Pieter de Groen, Zachary Kilhoffer ir Roberto Musmeci, The future of EU ATM markets: impacts of digitalisation and pricing
policies on business models, CEPS report, 2018



2.2 ATM atakos nustatymas

Pasirengimas atakai gali uztrukti keletg savaiCiy ar net ménesiy. Pazeidéjai turi surinkti reikiamus
jrankius ir isteklius, tokius kaip transporto priemonés, jranga ir kontaktiniai punktai. Transporto
priemonés yra svarbi fiziniy bankomaty ataky priemoné; nusikaltéliai daZzniausiai keliauja
automobiliu ir po iSpuolio daZniausiai pabéga greitosiomis transporto priemonémis. Jos daZznai yra
vogtos, taciau jas taip pat galima iSsinuomoti ar jsigyti (pvz., internetu). Daugelj fiziniy bankomaty
ataky jrangos galima lengvai ir teisétai jsigyti jprastose parduotuvése. Tai dar labiau sumaZina
patekimo j Sig nusikalstamg sritj slenkstj. Teisésaugai sunku atsekti jrankio kilme, todél kaltininkams
rizika yra nedidelé. Organizuoto nusikalstamumo grupuotés, aktyviai dalyvaujancios fizinése ATM
atakose tarptautiniu lygiu, beveik visada turi kontaktinius centrus tikslinéje Salyje (Zmonés, kurie ten
gyvena tam tikra laika) arba, priesingai, jie gali naudoti ,smok ir bék“ technika. Sie kontaktai palaiko
vietines organizuoto nusikalstamumo grupuotes logistikos klausimais, tokiais kaip blsto nuoma,
transporto priemonés ar kitos jrangos jsigijimas ir Zvalgymo tikslai. Kai kurie tarptautiniai nusikaltéliai
visiSkai palieka logistika ir Zvalgybg vietiniams kontaktams ir tiesiog keliauja keliais ar oru, kad

jvykdyty bankomaty ataka.

Organizuoto nusikalstamumo grupuotés daznai vykdo intensyvig Zvalgybg, kad nustatyty tinkamus
taikinius; jvertinty bankomato pildymo dienos laikg, bankomato aplinkg, bankomaty technine
specifikg, evakuacijos kelius ir galiojanc¢ias saugumo priemones, tokias kaip uZdarosios grandinés

televizija (CCTV), aliarmo jutikliai ir uzraktai.

Kai kurios organizuoto nusikalstamumo grupuotés imasi daugybés veiksmy, kad prieS ataka
suklaidinty teisésaugos ir saugumo tarnybas. lie paZeidZia signalizacijos sistemas ir viesgjj
apsvietima, naudoja nukreipimo technika, nustato kelio blokus ar bando sugadinti teisésaugos

transporto priemones.

2.3 Nusikaltéliy patirtis ir praktinés Zinios

Fizinés bankomaty atakos yra patrauklios nusikaltéliams, nes pinigai yra isSkart prieinami ir nereikia
plésti tinklo pavogtoms prekéms. Tai yra patogi alternatyva nusikaltéliams, jau vykdantiems

organizuotus su nuosavybe susijusius nusikaltimus.



Organizuoto nusikalstamumo grupuotés turi sukaupti reikiamos patirties ir praktiniy Ziniy, nes tai
yra lemiamas atakos sékmés arba nesékmeés veiksnys. Reikalingos Zinios ir reikiama patirtis labai
priklauso nuo atakos tipo. ,Rip-out/ram-raid” ir ,in situ” atakos turi paprastg MO (daugiausia
jzGlumas ir Ziaurios jégos panaudojimas), todél jiems paprastai nereikia specialiy jgidzZiy. Degiyjy

dujy ir kiety sprogmeny atakos reikalauja aukstesnio lygio Ziniy.

UZpuolikai demonstruoja skirtingg kompetencijos lygj. Viena vertus, gerai organizuotos ir patyrusios
grupés per kelias minutes gali jvykdyti sékmingg fizine bankomaty ataka. Jie kontroliuoja procesg ir
sugeba apriboti rizikg patys, taip sumazindami ir papildoma Zalg. Kita vertus, maziau organizuotos ir
oportunistinés grupés daznai zlunga bandydamos ir gali padaryti didele Zalg kaimynystéje esan¢ioms
patalpoms ir pastatams. Manoma, kad kai kurios maziau organizuotos nusikalstamos grupuotés grjzta
prie tradicinés organizuoto nusikalstamumo, susijusios su nuosavybe, kuriy atgraso prevencinés

priemonés, kuriy nejmanoma jveikti uzpuolus bankomatams.



3 Prevencinio poziurio poreikis

Salys, kuriose smurtautojai patiria mazg fiziniy bankomaty ataky sékmeés procenta arba kuriose
fiziniy bankomaty ataky skaicius mazéja, rodo, kad sékmingg kovos su fizinémis bankomaty atakomis
metodg sudaro operatyviniy ir prevenciniy priemoniy derinys. Kadangi Sioje nusikalstamoje srityje
aktyviy organizuoty organizuoty nusikalstamy grupuociy skaicius yra ribotas, arestai ir i§ to
iSplaukiancios bausmeés gali smarkiai sumazinti iSpuoliy skaiciy. Taciau iSleide daug bankomaty
uzpuoliky, jie pradeda savo veiklg. Be to, grupé kartais gali greitai pakeisti arestuotg nusikaltélj. Todél
labai reikia prevenciniy priemoniy, kurias geriausia bity jtraukti j teisine sistema. Be to, patirtis rodo,
kad prevencijos priemonés vienoje Salyje gali paskatinti organizuotas organizuotas organizacijas
nukreipti labiau paZeidZiamus tikslus kitose Salyse. Tik laiko klausimas, kol vienoje Salyje
atsirandancios MO isplito j kitas Salis. Tai aiSkiai rodo, kad reikia priimti prevencines ir operatyvines
priemones Europos lygiu, glaudZiai bendradarbiaujant su privaciais, vieSaisiais ir teisésaugos

partneriais.



4 Prevencija

Norint uzkirsti kelig $io tipo nusikaltimams ir kovoti su jais, reikalinga aiski strategija. Siame skyriuje
apzvelgsime tris veiksmus, kuriy paprastai imamasi susidirus su fizinémis bankomaty atakomis arba

ruosiantis jy iSvengti.

Pirmiausia situacijos vertinimas; bankomaty ir jy aplinkos rizikos pobudis turéty bati nustatytas
atsizvelgiant j turimy grynyjy pinigy kiekj (galimg laimikj), netiesioginés Zalos rizikg ir asmens
suzalojimo rizika. Antra, remiantis rizikos vertinimu, turéty buti parengta prevenciné strategija.

Galiausiai turéty bdti jgyvendintos prevencinés priemonés.

4.1 Jvertinkite situacija

ONG yra linke nukreipti arba j konkretaus tipo bankomatus, arba j konkreciy tiekéjy bankomatus,

turincius funkcijas, palengvinancias bankomaty ataka. Todél bdtina atlikti iSsamy fiziniy bankomaty

iSpuoliy rizikos vertinimg, geriausia jtraukti visg grynyjy pinigy apsaugos grandine nuo tranzito iki
pristatymo iki saugojimo bankomate. Norint nustatyti kiekvieno bankomato rizikos profilj, reikéty
iSanalizuoti keletg elementy, jskaitant Siuos elementus.

— Vietos ir bankomato aplinkos ypatybés; miesto ar kaimo vietoviy, gyventojy tankio, policijos
nuovady artumo, automatiniy valstybiniy numeriy atpazinimo (ANPR) kamery kaimynystéje,
vaizdo stebéjimo kamery netoliese ir kt.

— Bankomato vieta:

o pastato viduje arba iSoréje, banko skyriuje arba atokiose (pvz., komercinése) patalpose,
jmontuotose ar pritvirtintose prie pastato,

o autonominiam bankomatui: ar jis yra pritvirtintas, ar ne,

o jmontuotiems ar pritvirtintiems prie pastato bankomatams: ar néra architektdriniy
trikumy, kaip organizuojamas grynyjy pinigy saugojimas ir pan.

— Bankomato tipas.

— ] bankomatg jtrauktos saugos funkcijos.

— Grynyjy pinigy kiekis bankomate.

— Fiziniy bankomaty iSpuoliy rasis ir MO tikimasi, kad pirmiausia baty imtasi tinkamiausiy

prevenciniy priemoniy.



— Jau jgyvendintos apsaugos ir prevencinés priemonés (intelektualiosios banknoty neutralizavimo
sistemos (IBNS), vaizdo stebéjimo sistema, apsauginé riko (matomumo sumazinimo) sistema ir

kt.).

Kiti vertintini elementai yra bendradarbiavimo su partneriais ir suinteresuotosiomis $alimis padétis ir
teisés aktai. Reikéty jvertinti teisésaugos, privaciy ir vieSyjy partneriy bendradarbiavimg kuriant
aljansus kovai su nusikalstamumu. Gali bati, kad kiekvienas partneris turi jdomios informacijos, kuri
padéty jvertinti situacija. Vietos policija ar vietos valdzia Sioje srityje yra ypac svarbi. Teisés aktai turi
blti vertinami nustatant prevencine teisine baze, imantis privalomy prevenciniy priemoniy, skiriant

bausmes uz bankomaty iSpuolius ir kt.

4.2 Sukurti prevencinj poziurj

Jvertinus situacijg ir iSsiaiSkinus pagrindines bankomaty saugumo stiprigsias ir silpngsias puses,
galima sukurti strategijg (daznai paremty vieSojo ir privacdiojo sektoriy bendradarbiavimu) ir imtis
prevenciniy bei operatyviniy atsakomuyjy priemoniy. Prevencijos priemonémis turéty biti siekiama
sumazinti kaltininky ketinimus ir galimybes. Siam tikslui pasiekti siGilomos trys prevenciniy veiksmy
kryptys, pagrjstos trimis iS penkiy Clarke situacijomis pagrjsty nusikaltimy prevencijos strategijy (2);

sumatzinant atlygj, padidinant rizikg nusikaltéliams ir padidinant pastangas apipléSimui jvykdyti.

Nusikaltéliai subalansuoja laukiamg grazg ir susijusig rizikg (pvz., Su bankomaty iSpuoliu). Sumazéjus
Sansams gauti lengvg atlygj ir padidinant nusikaltéliy rizikg, sumaZéja jy lukesciai ir noras jsitraukti j
fizine bankomaty ataka. Kitos priemonés, padidinancios pastangas norint patekti j bankomata, daro
jtaka nusikaltéliy galimybéms. Oportunistiniai nusikaltéliai, daznai nesékmingi, bando nutraukti
bankomaty atakas. Profesionaliems bankomaty uZpuolikams sékmés procentas sumazéja, o tai vélgi

daro jtaka graZos ir rizikos pusiausvyrai.

Be to, prevencine strategijg papildo lygiagrecios priemonés, tokios kaip veiksminga Ziniasklaidos
strategija, ankstyva socialiné prevencija ir priemonés, kuriomis siekiama sumazinti uZstato Zalos

pastatams rizikg ir uztikrinti vietos gyventojy, pirmosios pagalbos teikéjy ir praeiviy sauguma.

(3 Derek Cornish ir Ronald V. Clarke, ‘Opportunities, precipitators and criminal decisions: a reply to Wortley’s critique of situational
crime prevention’, Crime prevention Studies 16 (2003), 41-96.



Galimi ir kiti metodai, kaip susisteminti poZilrj. Nyderlanduose valdZios institucijos taiko vadinamajj
barjerinj modelj (:). Sis modelis nustato veiksmus, kuriuos nusikaltélis turi atlikti padarydamas
nusikaltima. Tai taip pat nustato partnerius ir galimybes, kurios sudaro sglygas nusikalstamumui, ir tai
yra naudinga priemoné organizuoti informacijos rinkimo procesg nusikalstamumo srityje. Nustacius
kiekvieng Zingsnj, reikalingg jvykdyti fizine bankomaty ataka, galima nustatyti kliGtis, trukdancias
jvykdyti nusikaltimg, ir geriausius partnerius nustatyti kliGtis. Barjerinis modelis taip pat nustato
signalus, jspéjancius vieSuosius ir privacius partnerius apie fizines bankomaty atakas, ir signalus,

kuriuos jie gali iSsiysti patys, kad pranesty valdzios institucijoms apie savo jtarimus.

Norint susvelninti rizikg, kylanc¢ig kartu su prevencijos stiprinimu, reikia gerai parengtos strategijos.
Prevencinés priemonés, kurios labai veiksmingos siekiant atgrasyti mégéjus ir kopijas, kartais sukelia
nepageidaujama poveikj. Kai kurios grupés, norédamos surasti pazeidZziamus bankomatus, naudoja
bandymo ir klaidy metodus, palikdami pédsakg sugadintiems bankomatams. Pavojingesni ir
negailestingesni ONG iSpuoliuose pradeda naudoti Ziauresnius MO, pavyzdziui, pereidami iS dujy j

kietus sprogmenis.

Norint sukurti veiksmingg prevenciniy priemoniy rinkinj, geriausia praktika yra nacionalinés valdZios
institucijos, kuri yra jgaliota jvesti specialias priemones didelés rizikos bankomatams, remiantis
issamia padéties analize, pavyzdys. Sis poZilris pasirodé esas efektyvus Prancizijoje, ypa¢ jei

nustatyta teisiné sistema ir priemonés jgyvendinamos kartu su operatyvinémis priemonémis.

4.3 Igyvendinkite prevencines priemones

Siame skyriuje pateiktos fiziniy bankomaty i$puoliy prevencijos priemonés jrodé savo naudinguma
jvairiose Salyse. Jie grindZiami prevencijos konferencijos iSvadomis ir prevencinémis priemonémis,
kurias aktyviai skatina tarptautinés organizacijos, veikiancios bankomaty saugumo srityje. Daugelis
priemoniy yra gerai zinomos. Kelios Salys jau sékmingai jgyvendino keletg priemoniy. Taciau daZznai

siilomos priemonés jgyvendinamos tik is dalies ir néra jtrauktos j teisés aktus.

Kaip minéta pirmiau, sidlomos trys prevenciniy veiksmy kryptys: sumaZinti atlygj, padidinti

nusikaltéliy rizika ir padidinti pastangas, reikalingas norint pasiekti plésikavima.

(3) Centrum voor Criminaliteitspreventie, barrieremodellen, www.barrieremodellen.nl



4.3.1 SumaZinkite atlygi

Atostogy nuo nusikalstamy veiky sumazinimas yra pirmoji fiziniy bankomaty ataky prevencijos
kryptis. Kol isliks supratimas apie ,lengvus pinigus”, nusikaltéliai uZsiims tokio tipo nusikaltimais.
Sumazinus turimy grynujy pinigy kiekj arba pasalinus arba sunaikinant grynuosius, sumazéja jdomiy
pléSikavimo galimybiy. SumaZéje lukesCiai sumazina nusikaltélio norg jsitraukti j tokio tipo

nusikaltimus.

4.3.1.1 MaZesnis grynyjy pinigy kiekis

Viena priemoné atlygiui sumazinti yra bankomate esanciy grynyjy pinigy sumazinimas. ldealiu atveju
i suma turéty bati apribota iki reikiamos sumos tik vienai prekybos dienai. Banky bendradarbiavimas
galéty uztikrinti ekonominj efektyvuma. Nyderlanduose keli bankai bendradarbiavo kurdami nuo
banky nepriklausomg bankomaty tinklg, vadinamg ,Geldmaat”. Bendradarbiavimo tikslas - uztikrinti
grynyjy pinigy prieinamuma, prieinamumg, prieinamumag ir sauguma. Tai greiCiausiai sumaZins
bankomaty skaiciy. Taciau kiekviename bankomate nebus daugiau grynyjy, o jie bus papildomi

dazniau. Pripildymy skaicius bus pritaikytas pagal poreik;.

Kadangi nusikaltéliai daZniausiai puola bankomatus nuo 03.00 iki 04.00 valandos, grieztai
rekomenduojama atskirame bankomate (daZniausiai esanc¢iame komercinése ir vieSosiose vietose,
kurie yra labiau paZeidziami) iStustinti bankomatg ir perkelti grynuosius pinigus j seifg. diena.
Jspéjamasis Zenklas gali informuoti visuomene, kad bankomatas naktj neturi grynyjy. Kitg dieng
bankomatas turéty buti papildytas, nepastebint klienty ir uZrakinus patalpas. Si sistema jdiegta
Prancuzijoje, kur jstatymai jpareigoja maZmenininkus, turinéius parduotuvéje atskirg bankomata,
iSimti grynuosius pinigus naktj ir palikti bankomatg atidaryta. Kity bankomaty atveju turimas sumas

galima sumaZinti padidinant papildymo daznj.
4.3.1.2 Sutrukdymas apiplésimui ir pinigy atsekamumo uztikrinimas

Pazangios banknoty neutralizavimo sistemos (IBNS) yra pirmoji premijy sugadinimo technika. Sios
sistemos daZo banknotus rasalu, kad pazyméty juos kaip pavogtus. Prie IBNS rasalo galima pridéti
7ymekliy ir zymekliy. Siuo metu $ie Zymekliai daugiausia naudojami teismo medicinos tikslams,
susiejant banknotg su nusikaltimo vieta ir padidinant nusikaltéliy rizikg bati sugauti. Nors IBNS yra

veiksminga prevenciné priemoné, yra keletas aplinkybiy.



Europos centrinis bankas nekompensuoja dazyty banknoty (*) (nuo 2003 m.), tadiau nemazai ES
valstybiy nariy nacionaliniy centriniy banky tai vis dar daro. DaZyti uZrasai taip pat vél jvedami j
teisine sistemg per kazino. IBNS sukuria papildoma kliGtj nusikaltéliams, taciau bity daug
efektyvesné, jei nusikaltéliams nejmanoma naudoti dazyty banknoty ES. Tam tikslui nacionaliniai
centriniai bankai neturéty sutikti su beicuotais vekseliais. ISimtys gali bati padarytos konkrecioms
aplinkybéms, tokioms kaip uZrasai, jspausti netikro aktyvavimo metu. Taip pat svarbu patarti
gyventojams nepriimti daZyty uzrady. Zvelgiant i$ ilgalaikés perspektyvos, banknoty priéméjai turéty
aptikti beicuotus banknotus ir turéty biti montuojami bankuose bei komercinése patalpose, tokiose
kaip kazino, automobiliy plovyklos ir kt. Aptikti rasalg yra sunku ir brangu, taCiau ekonomiskas
sprendimas gali bati jdiegti infraraudonyjy spinduliy sistemas, kurios aptinka uzrasus, nuspalvintus
infraraudonyjy spinduliy Zymekliais. Sios sistemos jrodé savo veiksminguma ir yra geriausia praktika
Belgijoje ir Prancilzijoje. Kai bankomatai jvedami uzraSai su infraraudonyjy spinduliy zZymekliais,
bankomatas priims (,praryja“) pinigus, bet neperves jy j sgskaitg. Asmuo, pristatantis dazZytus

banknotus, taip pat turéty bati registruotas.

Diegiant IBNS sprendimus yra keletas kity aspekty. Keli gamintojai teikia daugybe skirtingy IBNS
sprendimy su skirtingais aktyvinimo mechanizmais ir skirtingy tipy rasalu. Pirmiausia atsizvelgiama j
tai, kad ne visy rasiy IBNS aktyvinimo technologijos gali kovoti su visomis grésmémis. Kai kurios IBNS
veikia labai gerai, kai yra ,rip-out ram-raid“ atakos, in situ atakos ir dujy atakos, taciau neveikia, jei
jvyksta ataka naudojant kietuosius sprogmenis ar atvirksc¢iai. Todél turéty bati gerai apsvarstyta
pasirinkta technologija.

Kitas aspektas yra rasalo tipas, kurj reikia pasirinkti. Belgijoje nustatyti nacionaliniai minimalGs IBNS
reikalavimai (sauga, dazymas procentais, negalima plauti ir tt), o nepriklausomi testai patvirtina, kad
sistema atitinka nacionalinius standartus ir veikia pagal gamintojo reikalavimus. Svarbu iSbandyti
tikrus banknotus, nes rinkoje yra pigesniy daZy, kurie gerai dirba su suklastotais / padirbtais
banknotais, bet ne su tikrais banknotais: tai reiskia, kad rasalg i$ tikryjy banknoty galima pasalinti
plaunant. Be to, j rasalg rekomenduojama pridéti teismo ekspertizés Zenklg, kad blty galima istirti

rysj tarp dazyty banknoty ir konkrecios nusikaltimo vietos.

Geriausia praktika rodo, kad IBNS gali bati labai veiksmingas, ypac kartu su kitomis prevencinémis
priemonémis. 2015 m. Prancizija priémé naujus teisés aktus, jskaitant straipsnius dél IBNS diegimo ir

rasalo su unikalia DNR naudojimo. Prancizijos kariné policija (Zandarmerija), remdamasi rizikos

(4) European Central Bank decision of the European Central Bank, The denominations, specifications, reproduction, exchange and
withdrawal of euro banknotes, 2003.



vertinimu, nusprendzia, kur turi bati jgyvendintos IBNS ir kitos priemonés. Kadangi nauji teisés aktai

sustiprino prevencinj ir operatyvinj pozitrj, ataky skaicius sumazéjo nuo 300 2013 m. Iki 50 2018 m.

Kita plétojama technika, kaip sutrukdyti apiplésSimui, yra klijy naudojimas. Klijy efektyvumas buvo
jrodytas Nyderlanduose, taciau Siuo metu jy jgyvendinimas ir eksploatavimo islaidos yra dideli. Be to,
klijai gali sukelti gaisro pavojy, jei sistema nebus suaktyvinta pries ataka, nes klijy dalelés pasklidus
ore gali sudaryti degy misinj. Sis metodas dar néra parengtas rinkoje, taciau gali bati sprendimas

ateityje.

4.3.2 Padidinkite rizika

Antroji fiziniy bankomaty ataky prevencijos kryptis yra atgrasyti potencialius kaltininkus nuo
nusikaltimy, padidinant jy nustatymo ir bausmés rizika. Be fizinio suZeidimo, naudojant sprogmenis
ATM priepuoliams, pagrindiné rizika nusikaltéliui yra kaléjimo bausmé, pagauta uz padarytg veika
(,raudonyjy ranka”) arba atlikus tyrimg. Norint sumaZinti potencialiy nusikaltéliy norg, reikia
padidinti aptikimo ir bausmés rizikg. Visuomenei nusikaltéliy gaudymas ir nuteisimas, be abejo, taip
pat yra labai efektyvus prevencijos bidas, jei bus numatytos vélesnés bausmés, kaip mes matéme

keliose Salyse.

4.3.2.1 Dalijimasis informacija

Bankomaty uZpuoliky aptikimo ir nubaudimo pagrindas yra dalijimasis informacija tarp visy kovojant
su fizinémis bankomaty iSpuoliais, jskaitant bankomaty tiekéjus, teisésaugos institucijas (policijg,
prokurorg ir kt.), ValdZios institucijas, bankomaty gamintojus ir sauguma. ir apsaugos jtaisai,
profesinés asociacijos, bankomaty tiekéjai (bankai ir nepriklausomi tiekéjai), apsaugos jmoneés ir

signalizacijos centrai. Idealiu atveju tai blty tiek nacionaliniu, tiek tarptautiniu lygmeniu.

Anksti aptikti artéjancia fizine bankomaty atakg sunku. Ankstyvg aptikimg jmanoma padaryti tik tais
atvejais, kai teisésaugos partneriai ir privatds partneriai (apsaugos bendrovés ir bankomaty tiekéjai)
keiCiasi beveik nepriekaistinga informacija tarptautiniu lygiu. Turi blti stebimas platus rodikliy
spektras, jskaitant iSankstinio perspéjimo pranesimus tarp teisésaugos institucijy apie judancias ONG,
informacijg apie (,karstas”) transporto priemones, kurios buvo naudojamos bankomaty iSpuoliuose,

informacijg i$ saugumo kompanijy ar kaimynystés stebéjimy apie aptikta jtarting elgesj. bankomaty



apylinkése, bankomaty teikéjy aptikti jtartini sandoriai ir kiti stebéjimo metodai. Kitos galimos
policijos priemonés ankstyvam aptikimui yra vogty automobiliy stebéjimas, sprogmeny gamintojai ir
platintojai bei jmonés, turinCios leidimg naudoti sprogmenis. Pastangos, reikalingos ankstyvam
aptikimui, reikalauja daug ir negarantuoja sékmés, todél teisésaugos intervencijos pries iSpuolj yra

retos.

Jei ankstyvo aptikimo nejmanoma, signalizacijos centrai gali greitai pateikti jspéjima, jei jvykty fiziné
bankomaty ataka. Kad buty galima jsikisti, reikia susitarti ir sudaryti nacionalines greito rysSio tarp
aliarmo centry ir teisésaugos institucijy taisykles ir protokolus. Ankstyvo aptikimo arba realiu laiku
gautos informacijos atveju teisésauga visada turés jvertinti laikg ir geriausig intervencijos galimybe.
Sugauti nusikaltélius, kuriems netaikomos raudonos rankos, yra labai sunku ir tai gali sukelti
pavojingy situacijy, nes kai kurios organizuotos nusikalstamos grupuotés yra labai smurtinés ir

naudoja sunkiuosius ginklus.

Po sékmingo tyrimo po fizinés bankomaty atakos teisésaugos pareignai turi bendrauti su visomis
suinteresuotosiomis Salimis, nes bet kuris i$ jy galéjo turéti informacijos, prisidedancios prie tyrimo
sékmés. Zinoma, batina bendrauti ir bendradarbiauti su pagrindinémis aukomis, bankais ar kitais
bankomaty teikéjais: jie turi prieigg prie duomeny, kurie yra svarbls tyrimui. Bankomaty teikéjui
teisésaugos teikiama informacija padés pagerinti prevencijos priemones. Be to, kontaktai su
profesinémis asociacijomis ir gamintojais yra naudingi: jie daznai siuncia saugos pavojaus pranesimus,
kuriuos gali uZsiprenumeruoti kiti suinteresuoti subjektai. Bankomaty gamintojai turi gerg jvairiy
bankomaty ataky risiy apzvalga ir atitinkamus prevenciniy priemoniy trikumus bei stiprigsias puses.
Jie labai nori suteikti parama policijai, teikdami informacijg apie bankomaty ir naudojamy MO

techninius aspektus.

Tarpvalstybinis bendradarbiavimas yra bdtinas: Salys turéty keistis informacija (apie jtariamuosius,
nuteistus bankomaty uZpuolikus, operatyvinius vienetus, jtartinas transporto priemones, ataky
vaizdus ir tt) ne tik palaikydamos tyrimg, bet ir todél, kad kitoje Salyje nuteistiems jtariamiesiems gali

bati skiriamos bausmés uZ pakartotinis nusikalstamumas/recidyvas.

Galiausiai duomeny bazés sukirimas Europos lygiu, prieinamas teisésaugai ir turintis teismo
ekspertizés duomenis (pvz., apie jvairiy tipy IBNS rasmenis, atsekamuosius Zymeklius ar Zymenis ar
bankomaty apsaugos stiklg), galéty stipriai paremti tyrimus ir susieti jtariamuosius su konkrecia

nusikaltimo vieta. Technologijy standartizavimas tarptautiniu lygmeniu daZnai néra pakankamas:



2019 m. sausio meén. konferencijos dalyviai minéjo, kad raSalo ir nusikaltimy etikeciy

standartizavimas ES lygiu galéty labai palengvinti tyrimus.

4.3.2.2 Vaizdo stebéjimo ir klausymo jrenginiai

Vaizdo ir garso duomenys i$ vaizdo stebéjimo sistemy ir klausymosi prietaisy gali padéti aptikti iSpuolj
realiuoju laiku (pvz., uzkirsti kelig fizinei Zalai pirmiausia j jvykio vietg atvykusiems reagavusiems
asmenims) ir vélesnius tyrimus (pvz., nustatyti kaltininkus ir jy MO). Vaizdo jrasus galima sujungti su
vaizdais i$ vieSyjy ir kity vaizdo stebéjimo sistemy, esanciy Salia bankomaty, ir eismo radary kadrus,

kad baty iSsamesnis nusikaltéliy ir jy MO vaizdas.

Taciau CCTV vaizdai daZnai blina prastos kokybés arba blogai saugomi. Vaizdai turi bati pakankamos
kokybés, kad baty galima atpaZinti asmenj. Europos saugumo CCTV standarty nustatymas vél
palengvinty tyrimus. Be to, kadangi nusikaltéliai prie$ iSpuolj daznai iSjungia vaizdo stebéjimo
kameras, taip pat bty galima apsvarstyti galimybe jrengti nematomg vaizdo stebéjimo arba realiojo

laiko klausymo prietaisus.

43.23  Bausmé ir paZeidéjo reabilitacija

Nuoseklios ir grieztos bausmés turi prevencinj poveikj. ONG areStas daro tiesioginj poveikj
bankomaty iSpuoliy skaiciui. Ta¢iau bankomaty uZpuoliky paleidimas i$ kaléjimo taip pat daZnai
sukelia nauja iSpuoliy banga. Tai reiskia, kad dél trumpy sakiniy nusikaltéliai vél tampa labai aktyvus.
Valstybése narése skirtingos minimalios ir maksimalios bausmés nusikaltéliams, nuteistiems uz
kiekvieno tipo fizinius bankomaty iSpuolius. Kai kurie mano, kad didesnés baudos atgrasys
potencialius kaltininkus. Taciau moksliniai tyrimai (5) rodo, kad sakiniy grieztumo didinimas nebdatinai
sustiprina atgrasomajj poveikj. Todél gali bati jdomu pazvelgti j pataisos (ir nusikaltéliy pagrjstas)

reabilitacijos programas, siekiant sumazinti didelj recidyva.

4.3.3 Padidinkite pastangas

) David Weisburd, David P. Farrington ir Charlotte Gill, ‘Conclusion: What Works in Crime Prevention Revisited’, David Weisburd, David
P. Farrington ir Charlotte Gill, What works in Crime Prevention and Rehabilitation. Kembridzas: ,Springer”, 2016, 311.



Treciojoje fiziniy bankomaty iSpuoliy prevencijos kryptyje yra veiksmy, dél kuriy nusikalstamg veika

padaro nusikaltéliui grieztesn;.

4.3.3.1 Nusikalstamumui atsparios aplinkos uztikrinimas

Jei rizikos vertinimas (plg. auksciau) rodo, kad bankomatas yra didelés rizikos aplinkoje, vieta turéty
bati iSmontuota ir bankomatas perkeltas j maZos ar vidutinés rizikos zong. Tai tikrai yra tuo atveju, jei
analizé rodo, kad pastatas gali sugriQti, jei bankomatas uZpuolamas naudojant sprogmenis. Galéty
bati jgyvendinami teisés aktai, skirti uztikrinti tokiy priemoniy jgyvendinimg didelés rizikos atvejais.
Be bankomaty skaiciaus maZinimo padidintos rizikos aplinkoje, reikéty skatinti ir grynyjy pinigy

mokéjima, kad sumazéty bankomaty poreikis.

Jei nejmanoma perduoti bankomato, reikia imtis maksimaliy saugumo priemoniy: pvz. priesgaisriniy
stulpy, Sviestuvy ir kity gatvés baldy naudojimas siekiant apriboti patekimg j pastaty, transporto
priemoniy aresto sistemas, tinkamo gatviy apsvietimo jrengima, padidintg atvirg ar slaptg stebéjimg
ir apsaugos nuo vagysciy priemones, tokias kaip banknoty ardymo sistema. Kai vieta uzpuola toje
vietoje, kuri nebuvo nustatyta kaip didelé rizika, ji turéty bati nustatyta kaip tokia ir pridéta
papildomy saugumo priemoniy. Norint atnaujinti rizikg, reikéty atsizvelgti j naujus veiksnius.

Pakartotinis Sios rizikos vertinimas turéty biti pasikartojanti operacija.

4.3.3.2 Bankomaty sustiprinimas

Bankomaty gamintojai sililo standartinj bankomaty asortimentg, turincia daugybe saugos funkcijy,
kurios yra jvertintos pagal Europos standartizacijos komiteto (CEN) saugos laipsnius. Paprastai
bankomatai turi CEN Zenklg: nuo Zemesnio lygio CEN1 iki aukSc¢iausio, CEN4. Tokios savybés kaip
k@ino stiprumas ir atsparumas priepuoliams lemia pazymj. Atsparumas dujoms daZniausiai siGlomas
kaip papildomas pasirinkimas (CEN-GAS). Standartinius modelius galima patobulinti papildomomis
apsaugos priemonémis. Paprastai treciosios Salys diegia Sias funkcijas, kad uztikrinty vietos jstatymy
laikymasi ir pagrindinio modelio pritaikymg vietiniy klienty poreikiams. Papildomos apsaugos
funkcijos apima jvairius jutiklius, skirtus suaktyvinti dujy neutralizavimo sistemg arba IBNS in situ
atveju ar atakos sprogmenimis bei patobulintais uzraktais ir skliauty spynomis, siekiant uzkirsti kelig
neteisétam patekimui j seifg, kuriame paZeistas pagrindinis uzZraktas. NeSiojamiems, autonominiams

bankomatams svarbu naudoti tvirtinimo sistemas, kurios sitlo papildomg apsauga nuo iSpuoliy /



iSpuoliy. Stebéjimo sistemos gali bati jtrauktos j bankomata, kad palaikyty tyréjus, kai bankomatas

pries atidarant yra gabenamas j kitg vieta.

4.3.3.3 Architektirinés priemonés

Diegdami bankomatg, siiloma naudoti galinés prieigos automatus. Tokiu atveju nusikaltélis turi
patekti j pastaty ir patekti j masinos galg, kad pavogty grynuosius pinigus. Labiausiai paZzeidziami
nesiojamieji, autonominiai bankomatai. SumaZinus Siy bankomaty skaiciy padidéty saugumas.
Pareiga jrengti bankomatus apsaugos nuo jsilauzimo kambaryje automatiskai sumazinty autonominiy

bankomaty naudojima.

4.3.3.4 Riiko sistema

Rako patranka greitai uzpildo kambarj tankiu riku, todél jsibrovélis nieko nemato. Dél tokio saugumo
riko bankomaty atakos jvykdyti nejmanoma. Bent jau dél to sistema létina kaltininkg paliekant laiko
policijos tarnyboms jsikisSti. Apsaugos riko sistema yra sujungta su signalizacijos sistema ir gali bati
jjlungiama dviem budais. Jj gali automatiskai jjungti aliarmo jutikliai, tokie kaip judesio jutikliai (naktj)
arba ATM langiniy manipuliavimo jutikliai. Jj taip pat gali suaktyvinti signalizacijos centras, kad baty
iSvengta per daug melagingy aliarmy. Per sieninius lauko bankomatus riko sistema gali bati

pritaikyta bankomato gale, kad uzZpildyty kambarj raku, o kaltininky matomumas bty lygus nuliui.

Rako sistemos gali uZtikrinti bankomaty, esanciy atvirose vietose degalinése, prekybos centruose,
apsaugg nuo tasky. Taip iSvengiama ruko, kuris uZpildo visg teritorijg. Apsauga nuo riko yra
sékmingiausia, kai rikas kyla is skirtingy kampy arba kai jis uZpildo erdve uz bankomato

siautéjimo .. Tesiami bandymai, siekiant nustatyti, ar riko patrankas galima jrengti paciame
bankomate, o ne kambaryje, kuriame yra bankomatas. Prie riko gali bati pridéti DNR zymekliai, kurie

daZo nusikaltélius ir jy drabuZius.

4.3.4 Lygiagrecios priemonés

Norint uztikrinti veiksmingg ir rezultatyvy minéty prevenciniy priemoniy jgyvendinimg, reikia
apsvarstyti keleta lygiagreciy priemoniy. Sios priemonés yra bitinos norint sudaryti sglygas ar

sustiprinti holistinj prevencinj ir operatyvinj pozirj j fiziniy bankomaty ispuolius.



4341 Teisés aktai

Daugelyje Saliy jstatymai jpareigoja bankomaty teikéjus imtis prevenciniy priemoniy. Kitose Salyse
susitarimy ir susitarimy tarp banky ir teisésaugos institucijy sudarymas uztikrina gerai valdytg pozitrj
j fiziniy bankomaty iSpuolius. Sritys, kuriose gali biti svarstomos reguliavimo priemonés:

— prevenciniy priemoniy jdéjimas;

— teisinés sistemos, leidZianCios bendradarbiauti teisésaugai ir vieSiesiems bei privatiems

partneriams;

— pertvarkyti bausmes, jei bausmeés fiziniy bankomaty iSpuoliams yra per mazos.

Taciau daznai tik banky jstaigos yra jpareigotos laikytis taisykliy, o nepriklausomi bankomaty teikéjai

néra saistomi Siy jstatymy ar susitarimy. Tai yra bendroji silpnoji vieta reguliavimo sistemoje.

Kai kurios Salys nejgyvendina jokio reguliavimo, taciau bando jtikinti bankomaty teikéjus imtis
prevenciniy priemoniy, geriau informuodamos apie nusikalstamumo sritis ir tendencijas: Salyse,

kuriose yra daug nepriklausomy banky, tai pasirodyti ypac sudétinga.

Batina uztikrinti, kad veiksmingas prevenciniy priemoniy jgyvendinimas apimty jstatymuy ir kity teisés
akty pakeitimus tiek nacionaliniu, tiek tarptautiniu lygmeniu, privalomus visy rasiy bankomaty
teikéjams. Idealiu atveju teisés aktai turéty bdati suderinti ES lygiu, kad bdty iSvengta griezty
prevenciniy priemoniy, jtvirtinty vienos Salies teisés aktuose, vietiniy organizuoty darbo grupiy

nukreipimo j kitas Salis, kuriose ne toks grieztas reglamentavimas.

4.3.4.2 Ziniasklaidos strategija

Kita svarbi prevencinés strategijos aSis yra nusistovéjusi Ziniasklaidos strategija, kuria siekiama
sumatzinti bankomaty uZpuoliky lGkescius ir norg jsitraukti j §j nusikaltimg. Reikia pabrézti zemg
sekmés lygj ir didele nusikaltéliy rizikg; komunikacija apie atlygj (,pléSikavimas”) arba iSsami
informacija apie bankomaty ataka, pvz., paveikto bankomaty tipas arba vengta pinigy. Kita vertus,

bltina iSsamiai bendrauti apie jtariamuyjy arestus ir uz tai nubaudziant nuosprend;.

4.3.4.3 Glaudesnis bendradarbiavimas



Glaudesnis bendradarbiavimas ir keitimasis informacija buvo placiai paminéti, taciau to negalima
pabrézti pakankamai. Operatyvinis keitimasis informacija tarptautiniu lygmeniu yra pagrindiné
Europolo veikla. Be Sio keitimosi informacija, prevencijos konferencija parodé aisky poreikj plésti
daugiadalykj ir daugiapakopj bendradarbiavimg ir dalijimasi informacija tarp visy susijusiy
suinteresuotyjy Saliy, jskaitant teisésaugos institucijas, valdZios institucijas, bankomaty ir apsaugos
bei apsaugos priemoniy gamintojus, profesines asociacijas, bankomaty teikéjus (bankus). ir
nepriklausomi teikéjai), apsaugos kompanijos ir signalizacijos centrai. Tai turi apimti vietos,

nacionalinis ir tarptautinis lygmuo.

4.3.4.4 Sumazinti papildomos Zalos rizikq

Ataky su kietaisiais sprogmenimis atveju kai kurios ONG medziagos paliks medziagg. Tai gali sukelti
pavojingy situacijy pirmosios pagalbos teikéjams ar civiliams Zmonéms (gyvenantiems kaimynystéje
arba pravaZiuojantiems pro $alj). Turi bati uZtikrintas jy saugumas. Kaip ir Belgijoje, protokolai ir
proceddiros, kuriy turi laikytis pirmosios pagalbos teikéjai (tiek teisésaugos, tiek bankomaty teikéjai),
turi bati sukurti ir suderinti tarpusavyje. Kita geriausia praktika Siame kontekste yra Nyderlandy
pavyzdys, kai situacijai jvertinti naudojami vaizdo bankomaty uzfiksuoti vaizdo jrasai. Galima sudaryti

sutartis su signalizacijos centrais, kad Sie vaizdai bty nedelsiant prieinami.

4.3.4.5 Socialiné prevencija

DaZnai organizuotos darbo grupés ieSko jauny Zmoniy, kurie galéty jdarbinti. Galima baty rengti
projektus, kurie pradiniame etape suklaidinty Siuos jdarbinimo procesus. Policija ar socialiniai
darbuotojai turéty bati démesingi Siems procesams ir galéty jsikiSti asmeniskai kreipdamiesi j galimus

kaltininkus.



5 IsSvados

Per pastaruosius 2 metus padidéjo fiziniy bankomaty i$puoliy paveikty Europos $aliy skaicius. Siuo
atzvilgiu Europolas ir EUCPN dirbo kartu rinkdami geriausias kovos su Siuo nusikaltimu ir jo

prevencijos priemones.

Sékmingas kovos su fizinémis bankomaty iSpuoliais bldas susideda i$ operatyviniy ir prevenciniy
priemoniy, pageidautina jterpty j teisine sistemg, derinio. Siekiant iSvengti, kad vienos Salies grieztos
priemonés skatinty organizuotas organizuotas organizacijas nukreipti labiau pazeidZiamas S3alis,

rekomenduojama Sias priemones patvirtinti Europos lygiu.

Siekiant uzkirsti kelig tokio tipo nusikaltimams ir su jais kovoti, turéty biti nustatyta aiski strategija
trimis etapais: jvertinant situacijg, parengiant prevencinj poziurj, pagrjstg rizikos vertinimu, ir

igyvendinant prevencines priemones.

Fiziniy bankomaty iSpuoliy rizikos vertinimas turéty apimti bankomaty ir jo apylinkiy ypatybes,
bendradarbiavima su partneriais ir suinteresuotosiomis Salimis siekiant sukurti aljansus kovai su Siuo
nusikaltimu ir prevencinés bei teisinés sistemos vertinimg. Jvertinus situacijg, turéty bati sukurta
strategija, paremta vieSojo ir privaCiojo sektoriy bendradarbiavimu, ir turéty bati sukurtos
prevencinés bei operatyvinés atsakomosios priemonés. Prevenciniy priemoniy tikslas yra sumaZinti
kaltininko ketinimus ir galimybes jsitraukti j fizine bankomaty ataka. Norint tai pasiekti, sitlomos trys
prevenciniy veiksmy kryptys: sumazinti atlygj, padidinti rizikg ir padidinti pastangas. Lygiagrecios
priemonés turéty uZbaigti prevencine strategija. Geriausia praktika yra nacionalinés valdZios

institucijos, turincios galig nustatyti Sias batinas priemones, jsteigimas.

Sumazinus atlygj, sumaZzéja nusikaltélio noras uZzsiimti tokio tipo nusikaltimais. Sumazinti grynyjy
pinigy kiekj bankomate apribojant, kad papildyty grynujy pinigy pakakty tik vienai prekybos dienai,
arba iStustinti (paZeidZiamiausius) bankomatus naktj - viena i§ priemoniy, leidZzianciy sumazZinti
nusikaltélio lGkes¢ius. Kitas bidas yra sugadinti pléSikavima ir padaryti pinigus atsekamus. Siame
kontekste gali bati taikoma IBNS, kuri dazo uZradus ir pafymi juos pavogtais. Sis metodas yra
efektyviausias, kai nusikaltéliams nejmanoma isleisti Siy pinigy ar i$ naujo jvesti Siy banknoty j legalig
grynyjy pinigy sistema. Tai gali pasiekti bankai ir visuomené, nepriimdami dazyty banknoty
mokeéjimui ir jdiege banknoty priémeéjus, kurie gali aptikti ir atsisakyti daZzyty banknoty. Siuo atzvilgiu
investicijos j infraraudonyjy spinduliy sistemas, kurios aptinka daZytus uZrasus su infraraudonujy
spinduliy Zymekliais, pasirodé esgs ekonomiskas sprendimas Belgijoje ir Prancizijoje. Diegdamos
IBNS, Salys turéty nuodugniai apsvarstyti pasirinktus aktyvinimo mechanizmus, bdatiniausius

reikalavimus banknotams neutralizuoti ir j rasalg jtraukti teismo ekspertizés Zenkla.



Priemonés, kurios atgraso potencialius nusikaltélius nuo nusikaltimy padidinant nustatymo ir
bausmeés rizika, yra antroji fiziniy bankomaty iSpuoliy prevencijos kryptis. ATM uZpuoliky aptikimo ir
nubaudimo pagrindas yra informacijos rinkimas ir dalijimasis tarp visy suinteresuotyjy Saliy tiek
nacionaliniu, tiek tarptautiniu lygiu. Keitimasis informacija apie aukStos kokybés vaizdo stebéjimo
vaizdo ir garso duomenis gali padidinti ankstyvo aptikimo ir sékmingo tyrimo galimybes. Norint
iSvengti, kad prie$ uzpuolimg baty iSjungti vaizdo stebéjimo arba klausymo jrenginiai, galima
apsvarstyti galimybe jrengti nematomus vaizdo stebéjimo arba realiojo laiko klausymo jrenginius.
Kriminalistinés duomeny bazés sukurimas ir technologijy standartizavimas Europos lygiu galéty labai
palengvinti tarptautinj bendradarbiavimg ir tyrimus. Jei paZeidéjai bus sugauti ir nuteisti, gali bati
jdomu pazvelgti j pataisos (ir nusikaltéliu pagrjstas) reabilitacijos programas, kad bity sumaZintas

didelis recidyvas.

Trecioji kryptis, kuria siekiama uzkirsti kelig fiziniams bankomaty iSpuoliams, apima priemones,
skirtas padidinti nusikaltélio pastangas atlikti nusikalstama veiky. diegus bankomatg nusikaltimams
atsparioje aplinkoje, naudojant maksimalias saugumo priemones, nusikaltéliams bus lengviau
reikalauti pulti bankomatg. Be to, standartine ATM apsaugg galima patobulinti naudojant keletg
papildomy saugumo funkcijy. Be Siy priemoniy, sumontavus riko sistema, kaltininkas gali bati

atgrasomas arba bent jau sustabdytas puolimas.

Kelios lygiagre€ios priemonés sustiprins minétas priemones, tokias kaip teisinés sistemos,
jpareigojancios visus bankomaty teikéjus jgyvendinti prevencines priemones, sukdrimas,
nusistovéjusios Ziniasklaidos strategijos sukirimas, glaudesnis bendradarbiavimas vietos, nacionaliniu
ir tarptautiniu lygmeniu, gairés pirmosios pagalbos teikéjams siekiant sumaZzinti netiesioginés Zalos

rizikg ir investicijas j socialine prevencijg, siekiant pakenkti kriminalinio jdarbinimo procesams.



6 Prevencinio poziirio rekomendacijos: apzvalga

Sukurkite veiksmingg atsakyma, kaip iSvengti fiziniy
bankomaty ataky

Jvertinkite situacijg

jvertinkite bendradarbiavimg

Sukurkite bankomaty rizikos profilj savo Salyje/regione
Nurodykite partnerius ir suinteresuotuosius subjektus, kovojancius su fizinémis bankomaty iSpuoliais, ir

Jvertinti kovos su fizinémis bankomaty iSpuoliais teisine baze nacionaliniu ir tarptautiniu lygiais.

padengti.

Sukurti prevencinj poziurj

Nustatykite (pagrindine) draudziama rizikg ir prioritetus
Apsvarstykite tris pagrindines kryptis, kad nustatytumeéte geriausias prevencines priemones $iai rizikai

Nustatykite lygiagrecig prevencine priemone, reikalingg sustiprintoms prevencinéms priemonéms.

Prevencinés priemonés, kuriy galima imtis

Sumatzinkite atlygj

Padidinkite rizikg

Padidinkite pastangas

— MaZinkite grynyjy pinigy suma.
o Naktj istustinkite bankomata.
o Padidinkite pakartotiniy
pakartojimy skai¢iy/daznj.
— Sugadink plésika.

o intelektualiosios banknoty

neutralizavimo sistemos (IBNS).

o Infraraudonujy spinduliy
Zymekliai IBNS rasalu, kad
aptikty banknoty priéméjy
dazytus uzrasus.

o Vystoma: klijai.

— Keitimasis tarpvalstybine informacija:
o ankstyvas ar realiu laiku aptiktas
galimas bankomaty iSpuolis,
o veiklos metodo stiprinimas,
o kaltinamuyjy nuteisimas,
o keitimasis kriminalistikos
duomenimis Europos lygiu.
— Vaizdo stebéjimo ir klausymo
jrenginiai.
— Paskesné bausmé ir pazeidéjo

reabilitacija.

— Nusikaltimams atsparios aplinkos
uztikrinimas.

o Kei¢iama didelés rizikos
bankomaty vieta.

o Saugumo priemonés: fizinés
kligtys, sekimas ir kt.

— ATM sutvirtinimas su langinémis,
atsparus dujoms ar kietiems
sprogmenims ir kt.

— Architektlrinés priemonés, tokios kaip
galinés prieigos masinos

— Apsaugos ruko sistemos.

Lygiagrecios prevencinio pozilri

o stiprinimo priemonés




Veiksmingi teisés aktai, jskaitant prevencines priemones pries fizinius bankomaty iSpuolius, dél to kylancias bausmes ir kt.
Efektyvi Ziniasklaidos strategija, atgrasanti nusikaltélius.

Glaudesnis visy suinteresuotyjy Saliy (valstybiniy, privaciy, teisésaugos) bendradarbiavimas kovojant su fizinémis bankomaty
iSpuoliais.

Sumatzinkite pirmosios pagalbos teikéjy ar civiliy asmeny (pvz., Gyvenanciy kaimynystéje ar pro $alj einanciy asmeny) jkaito
rizika.

Socialiné prevencija, vengianti jaunuoliy bati verbuojamiems dél (tokio tipo) nusikaltimy.



