Prevenirea atacurilor fizice asupra

bancomatelor
Dezvoltarea unei abordari eficiente
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1 Context

Odata cu numarul atacurilor fizice asupra
bancomatelor (ATM) si numarul de tari
europene afectate Tn crestere, Reteaua
europeanda de prevenire a criminalitatii
(EUCPN) si Europol au organizat o conferinta
(ianuarie 2019), care aduce serviciile de
aplicare a legii impreuna cu partenerii publici
si privati pentru a examina prevenirea

acestei forme de criminalitate. Aceasta

lucrare de recomandare rezuma concluziile
acestei conferinte pentru a creste gradul de
randul

constientizare in autoritatilor cu

privire la atacurile  fizice  asupra

bancomatelor si la masurile preventive.

Gama larga de diferite metode [moduri de
operare (MQ)] pe care infractorii le folosesc
pentru a ataca bancomatele pot fi impartite in
doua categorii majore: atacuri fizice asupra
bancomatelor si atacuri prin frauda asociate
bancomatelor (acestea includ atacuri logice si
malware asupra bancomatelor). Aceasta lucrare
se concentreaza pe atacurile fizice asupra
bancomatelor: intrarea fortata cu mijloace fizice
in bancomate pentru a fura banii din acestea.
Intrarea fortata poate fi realizata astfel:

— utilizarea explozivilor: atacatorii folosesc
gaz sau explozivi solizi pentru a incalca
fizic seiful bancomatului si pentru a avea
acces la banii in numerar;

— atacuri prin smulgere/folosirea unui
obiect ca berbec: atacatorii indeparteaza
fizic bancomatul din mediul de instalare,

folosind adesea un vehicul de ultima
generatie;
— atacuri la fata locului: atacatorii taie

materialul seifului cu ajutorul unei forte
brute, folosind deseori instrumente de
taiere sau de rupere, cum ar fi polizoarele
unghiulare, baroase sau flacara
oxiacetilenica.

Un numar limitat, dar tot mai mare de tari din Uniunea Europeand, are probleme cu atacurile fizice

asupra bancomatelor. in 2017, pierderea financiara cauzatd a fost de peste 30 de milioane de euro in

Europa. Unele tari continua sa asiste la un numar semnificativ de atacuri fizice asupra bancomatelor,

altele au cunoscut o crestere semnificativa a numarului acestor incidente in ultimii doi ani. Aceasta

zona a criminalitatii evolueaza rapid. Unele tari au avut succes in abordarea acestora de a solutiona

atacurile fizice asupra bancomatelor si au observat recent o scadere semnificativa a atacurilor. Pe de

alta parte, tarile neafectate anterior s-au confruntat cu o crestere brusca a atacurilor fizice asupra

bancomatelor in 2018, din cauza grupurilor de criminalitate organizata (OCG) care isi extind teritoriul.

Nu numai bancile sunt afectate, tot mai multe bancomate de la furnizori independenti sunt atacate,

deoarece acestea sunt adesea situate Tn spatii sau locatii mai vulnerabile.




2 Factori care determina succesul unui atac fizic asupra

bancomatului

Rata de succes a atacurilor asupra bancomatelor este scazuta; doar o treime din atacuri au succes. Cu
toate acestea, chiar si atunci cand atacul nu reuseste, daunele cauzate (de exemplu, de explozivi)
structurilor cladirilor sunt la fel de importante, lasand un mediu nesigur in vecinatatea locului

infractiunii pentru localnici, echipele de interventie si trecatori.

Succesul unui atac fizic depinde de o serie de factori, inclusiv; caracteristicile unui bancomat,

aranjamentul unui atac asupra bancomatului si experienta si cunostintele faptuitorilor.

2.1 Vulnerabilitatea bancomatelor

Cele mai vulnerabile bancomate sunt cele situate in exterior [prin perete (TTW)] sau cele care se afla
in interiorul cladirilor. Atunci cand atacd un bancomat aflat in interior (independent), OCG-urile
prefera bancomatele situate in spatii comerciale in detrimentul celor situate in spatiile bancare unde
supravegherea este de obicei mai stricta. Bancile opereaza in principal bancomate situate in
interiorul sau in afara unei cladiri a bancii. Locatiile izolate ale bancilor (,banca de la distantd”) de pe
strada sau din spatiile comerciale ale comerciantilor, cum ar fi benzinariile, supermarketurile,
hotelurile, cazinourile, aeroporturile etc. devin treptat mai importante, odatda cu inchiderea
sucursalelor bancare. Furnizorii independenti opereaza bancomate ca un serviciu independent.

Bancomatele acestora sunt adesea amplasate in locatii de vanzare cu amanuntul, locatii ale

hotelurilor si de agrement, locatii de transport (gari, aeroporturi etc.), cladiri publice si in strada.

Odata cu popularitatea din ce in ce mai mare a serviciilor bancare online, este posibil ca multe
sucursale bancare sa fie inchise Tn urmatorii ani, ceea ce duce la o scadere generald a numarului de
bancomate. () Cu toate acestea, acest lucru ar putea implica o crestere a numarului de bancomate
de tip banca de la distanta si bancomate ale furnizorilor independenti, situate n locatii mai

vulnerabile.

() Willem Pieter de Groen, Zachary Kilhoffer and Roberto Musmeci, The future of EU ATM markets: impacts of digitalisation and pricing
policies on business models, CEPS report, 2018



2.2 Aranjamentul unui atac asupra bancomatului

Pregatirea unui atac poate dura pana la cateva saptamani sau chiar luni. Infractorii trebuie sa
colecteze instrumentele si resursele necesare, cum ar fi vehicule, echipamente si puncte de contact.
Vehiculele sunt un instrument esential pentru atacurile fizice asupra bancomatelor; faptuitorii se
deplaseaza in principal cu masina si dupa atac reusesc deseori sa scape cu ajutorul vehiculelor rapide.
Acestea sunt de multe ori furate, dar pot fi, de asemenea, inchiriate sau achizitionate (de exemplu,
prin intermediul internetului). Majoritatea echipamentelor pentru atacurile fizice asupra
bancomatelor sunt usor accesibile si disponibile in mod legal in magazinele normale. Acest lucru
reduce in continuare numarul pragului de trecere in aceasta zona a criminalitatii. Urmarirea originii
unui instrument este dificila pentru aplicarea legii, astfel incat riscurile pentru faptuitori sunt limitate.
OCG-urile care activeaza in atacuri fizice asupra bancomatelor la nivel international au aproape
intotdeauna puncte de contact in tara tinta (persoane care locuiesc acolo pentru o anumita perioada)
sau, alternativ, pot folosi o tehnica de parasire a locului infractiunii. Aceste contacte sustin OCG-urile
cu servici de logistica, cum ar fi inchirierea spatiilor de cazare, procurarea unui vehicul sau a altor
echipamente si cercetarea tintelor. Unii faptuitori internationali lasa logistica si cercetarea in
intregime Tn mainile contactele locale si doar cdlatoresc pe cale rutiera sau aerianda pentru

executarea atacului asupra bancomatelor.

OCG-urile efectueaza deseori cercetari extinse pentru a identifica tinte adecvate; evalueaza perioada
din zi Tn care bancomatul este alimentat, imprejurimile bancomatului, specificatiile tehnice ale
bancomatului, rutele de evacuare si masurile de securitate care existd, cum ar fi televiziunea cu

circuit inchis (CCTV), senzorii de alarma si obloane.

Unele OCG-uri intreprind o serie de actiuni pentru a frustra serviciile de aplicare a legii si de
securitate Tnainte de atac. Acestea manipuleaza sistemele de alarma si iluminatul public, folosesc
tehnici de diversiune, creeaza blocaje rutiere sau incearcd sa manipuleze vehiculele serviciilor de

aplicare a legii.

2.3 Experienta si cunostintele faptuitorilor



Atacurile fizice asupra bancomatelor sunt atractive pentru infractori, deoarece banii sunt disponibili
imediat si nu este nevoie de o retea extinsa pentru a vinde marfurile furate. Este o alternativa

convenabild pentru infractorii care activeaza deja in criminalitatea organizata asupra proprietatilor.

OCG-urile trebuie sa adune expertiza si cunostintele necesare, deoarece acestea sunt un factor
determinant Tn succesul sau esecul unui atac. Expertiza si cunostintele necesare depind foarte mult
de tipul atacului. Atacurile prin smulgere/folosirea unui obiect ca berbec si cele la fata locului au un
mod de operare simplu (in principal, curajul si utilizarea fortei brute), deci, in general, nu necesita
abilitati specifice. Atacurile cu gaz combustibil si atacurile cu explozivi solizi necesita un nivel mai

ridicat de expertiza.

Atacatorii prezinta diferite niveluri de competenta. Pe de o parte, grupurile extrem de organizate si
experimentate pot executa un atac fizic asupra bancomatului cu succes in doar cateva minute.
Acestea controleaza procesul si sunt capabile sa limiteze riscul la care sunt expuse limitdnd, de
asemenea, daunele colaterale. Pe de alta parte, grupurile mai putin organizate si oportuniste esueaza
adesea in fincercarile lor si pot provoca daune semnificative in spatiile si cladirile din cartier. Se
considera ca unele dintre OCG-urile mai putin organizate vor reveni la activitati traditionale de
criminalitate organizata asupra proprietatilor, fiind descurajate de masurile preventive pe care nu

sunt Th masura sa le depaseasca in atacurile asupra bancomatelor.



3 Necesitatea unei abordari preventive

Tarile in care faptuitorii au o rata scazuta de succes in atacurile fizice asupra bancomatelor sau unde
numarul de atacuri fizice asupra bancomatelor scade, ilustreaza faptul ca o abordare de succes
pentru combaterea atacurilor fizice asupra bancomatelor consta intr-o combinatie de masuri
operationale si preventive. Deoarece numarul OCG-urilor active in aceasta zona a criminalitatii este
limitat, arestarile si pedepsirea pentru daune ale membrilor OCG reduc semnificativ numarul de
atacuri. Cu toate acestea, odata eliberati, multi atacatori de bancomate isi reiau activitatile. Mai
mult, uneori, un grup poate Tnlocui rapid faptuitorul arestat. Prin urmare, exista o mare nevoie de
masuri preventive, de preferat incorporate intr-un cadru legislativ. Mai mult, experienta arata ca
masurile preventive dintr-o tara pot determina deplasarea OCG-urile catre tinte mai vulnerabile din
alte tari. Este doar o chestiune de timp Thainte ca modurile de operare emergente dintr-o tara sa se
raspandeasca n alte tari. Acest lucru indica Tn mod clar necesitatea adoptarii masurilor preventive si
operationale la nivel european cu partenerii privati, publici si de aplicare a legii care colaboreaza

indeaproape.



4 Prevenirea

Pentru a preveni si combate acest tip de criminalitate, este necesard o strategie clard. Tn acest capitol
vom oferi o imagine de ansamblu asupra celor trei pasi care sunt in general intreprinsi atunci cand ne

confruntam cu atacuri fizice asupra bancomatelor sau atunci cand ne pregatim sa le prevenim.

in primul rand, evaluarea situatiei; trebuie stabilit un profil de risc al bancomatelor si a
Tmprejurimilor acestora, luand in considerare cantitatea de bani in numerar disponibila (prada
posibild), riscul de daune colaterale si riscul de vdtimare corporald. in al doilea rand, pe baza
evaludrii riscurilor, trebuie elaboratd o strategie preventivd. in ultimul rand, trebuie aplicate

masurile preventive.

4.1 Evaluarea situatiei

OCG-urile tind sa vizeze fie tipuri specifice de bancomate, fie bancomate ale unor furnizori specifici,

cu caracteristici care faciliteaza atacul asupra bancomatelor. Prin urmare, este necesara efectuarea

unei evaludri detaliate a riscului de atacuri fizice asupra bancomatelor, incluzand de preferat intregul

lant de securitate a banilor in numerar de la transport la livrare la depozitare in bancomat. Pentru a

stabili profilul de risc al fiecarui bancomat, trebuie analizate o serie de elemente, inclusiv

urmatoarele.

— Caracteristicile locatiei si a Tmprejurimilor bancomatului; caracteristici, cum ar fi localitatea din
oras sau locatia rurald, densitatea populatiei, proximitatea sectiilor de politie, camerele de
recunoastere automata a placutelor de inmatriculare (ANPR) din cartier, televiziunea cu circuit
inchis din apropiere etc.

— Locatia bancomatului:

o 1ninteriorul sau la exteriorul unei cladiri, intr-o sucursala a unei banci sau intr-un spatiu
la distanta (de ex., comercial), integrat sau atasat unei cladiri,

o pentru bancomatul independent: fie ca este ancorat sau nu,

o pentru bancomatele integrate sau atasate unei cladiri: daca existda puncte slabe
arhitecturale, cum este organizata depozitarea banilor in numerar etc.

— Tipul bancomatului.

— Functionalitatile de securitate incluse in bancomat.

— Suma de bani in numerar din bancomat.



— Tipul de atacuri fizice asupra bancomatului si modul de operare la care sa ne asteptam pentru a
adopta mai intai cele mai adecvate masuri preventive.
— Masurile de securitate si prevenire luate deja [sisteme inteligente de neutralizare a bancnotelor

(IBNS), televiziune cu circuit inchis, sistem de securitate cu ceata (reducerea vizibilitatii) etc.].

Alte elemente care trebuie evaluate sunt starea de cooperare cu partenerii si partile interesate si
legislatia. Colaborarea dintre serviciile de aplicare a legii, partenerii privati si publici trebuie evaluata
pentru a construi aliante privind combaterea criminalitatii. Este posibil ca fiecare partener sa detina
informatii interesante pentru a contribui la evaluarea situatiei. Politia locala sau autoritatile locale
sunt deosebit de importante in cadrul respectiv. Legislatia trebuie evaluata in ceea ce priveste
stabilirea unui cadru legal pentru prevenire, luarea de masuri preventive obligatorii, condamnarea

pentru atacuri asupra bancomatelor etc.

4.2 Dezvoltarea unei abordari preventive

Odata ce situatia a fost evaluata si principalele zone de risc, precum si punctele forte si slabe ale
securitatii bancomatului, se poate elabora o strategie (se bazeaza adesea pe colaborarea publica si
privatd) si pot fi puse in aplicare masuri preventive si operationale. Masurile de prevenire ar trebui sa
vizeze reducerea intentiei si a capacitatilor faptuitorilor. Pentru a realiza acest lucru, trei axe ale
actiunilor preventive sunt propuse pe baza a trei din cele cinci strategii de prevenire a criminalitatii
situationale de catre Clarke (?); reducerea recompenselor, cresterea riscului pentru faptuitori si

cresterea efortului de acces la prada.

Infractorii fac un echilibru intre rentabilitatea preconizata si riscurile asociate (de exemplu, cu un atac
asupra bancomatului). Reducerea sanselor de a obtine o recompensa usoara si cresterea riscului
pentru faptuitori scad asteptarile si dorinta acestora de a se implica intr-un atac fizic asupra
bancomatului. Masurile suplimentare care cresc efortul necesar pentru a obtine accesul la bancomat
afecteaza capacitatile faptuitorilor. Faptuitorii oportunisti, care adesea esueaza Tn incercarile lor,
inceteaza sa se implice in atacuri asupra bancomatelor. Pentru atacatorii profesionisti de bancomate,

rata de succes este redusa, afectand din nou echilibrul rentabilitate/risc.

(3 Derek Cornish and Ronald V. Clarke, ‘Opportunities, precipitators and criminal decisions: a reply to Wortley’s critique of situational
crime prevention’, Crime prevention Studies 16 (2003), 41-96.



n plus, masuri paralele, cum ar fi o strategie media eficientd, prevenirea sociald timpurie si masuri
pentru a reduce riscul de daune colaterale pentru cladiri si pentru a asigura siguranta rezidentilor

locali, a echipelor de interventie si a trecatorilor completeaza strategia preventiva.

Sunt posibile si alte metode de structurare a abordérii. In Olanda, autoritétile aplicd asa-numitul
model de bariera (3). Acest model identifica pasii pe care trebuie sa-i faca un infractor pentru
savarsirea unei infractiuni. De asemenea, identifica partenerii si oportunitatile care permit
infractiunea si este un instrument util prin care se poate organiza procesul de colectare a
informatiilor privind zona de criminalitate. Identificand fiecare etapa necesara pentru a executa un
atac fizic asupra bancomatului, se pot identifica barierele pentru obstructionarea infractiunii si cei
mai buni parteneri pentru a stabili barierele. Modelul de bariera identifica, de asemenea, semnale
pentru a avertiza partenerii publici si privati cu privire la atacurile fizice asupra bancomatelor si
semnalele pe care le pot transmite singuri pentru a notifica autoritatile cu privire la suspiciunile

acestora.

O strategie bine dezvoltatda este necesara pentru atenuarea riscurilor care vin Tmpreuna cu
consolidarea prevenirii. Masurile preventive care sunt foarte eficiente pentru a descuraja amatorii si
imitatorii, au uneori efecte nedorite. Unele grupuri apeleaza la metode de incercare si eroare pentru
a gasi bancomatele vulnerabile, l3sand o urma de bancomate deteriorate. OCG-urile mai periculoase
si nemiloase incep sa foloseasca moduri de operare mai violente, cum ar fi trecerea de la gaz la

explozivi solizi in atacurile acestora.

Pentru a stabili un set eficient de masuri preventive, cea mai buna practica este instaurarea unei
autoritati nationale care are puterea de a impune masuri specifice pentru bancomatele cu risc ridicat,
pe baza unei analize detaliate a situatiei. Aceasta abordare s-a dovedit eficienta in Franta, mai ales

daca este stabilit un cadru legal si masurile sunt puse in aplicare impreuna cu masurile operationale.

4.3 Aplicarea masurilor preventive

Masurile introduse Tn acest capitol pentru prevenirea atacurilor fizice asupra bancomatelor s-au
dovedit a fi utile in diferite tari. Acestea se bazeazad pe concluziile conferintei de prevenire si pe

masurile preventive promovate in mod activ de organizatiile internationale active in securitatea

(3) Centrum voor Criminaliteitspreventie, barrieremodellen, www.barrieremodellen.nl



bancomatelor. Multe masuri sunt bine cunoscute. Multe tari au aplicat deja cu succes un numar de
masuri. Cu toate acestea, deseori masurile propuse sunt aplicate doar partial si nu sunt incorporate

in legislatie.

Dupa cum am mentionat mai sus, sunt propuse trei axe ale actiunilor preventive: reducerea
recompenselor, cresterea riscului pentru faptuitori si cresterea efortului necesar pentru a avea acces

la prada.

4.3.1 Reducerearecompenselor

Reducerea recompenselor din infractiuni este prima axa in prevenirea atacurilor fizice asupra
bancomatelor. Atat timp cat persista perceptia ,bani obtinuti usor”, infractorii se vor implica in acest
tip de infractiune. Reducerea sumei disponibile de bani in numerar si eliminarea sau distrugerea
banilor in numerar, reduc posibilitatile existentei unei prazi interesante. Asteptarile reduse scad

dorinta infractorului de a se implica Tn acest tip de infractiune.

4.3.1.1 Reducerea sumei de bani in numerar

O masura de reducere a recompensei este reducerea sumei de bani in numerar disponibile intr-un
bancomat. in mod ideal, aceastd suma ar trebui s fie limitatd la suma necesard numai pentru o zi de
tranzactionare. Colaborarea dintre banci ar putea asigura rentabilitatea. In Olanda, o serie de banci
au colaborat la crearea unei retele de bancomate independente de banca, numitda ,Geldmaat”.
Scopul colaboradrii este de a asigura disponibilitatea, accesibilitatea, caracterul rezonabil si
securitatea banilor in numerar. Acest lucru va duce probabil la o reducere a numarului de
bancomate. Cu toate acestea, fiecare bancomat nu va contine mai multi bani in numerar, dar va fi

alimentat mai des. Numarul de alimentari va fi adaptat in functie de necesitate.

Intrucat infractorii atacd in mare parte bancomatele intre orele 03:00 si 04:00, este recomandat cu
tarie ca bancomatele independente (in mare parte situate in spatii comerciale si publice, care sunt
mai vulnerabile) sa fie golite la sfarsitul zilei, iar banii sa fie mutati intr-un seif. Un semn de avertizare
poate informa publicul ca bancomatul nu detine bani in timpul noptii. A doua zi, bancomatul trebuie
alimentat ferit de privirea clientilor si cu spatiul inchis. Acest sistem este implementat in Franta, unde

legislatia obligd comerciantii cu un bancomat independent in magazin sa scoata numerarul noaptea si



sa lase bancomatul deschis. Pentru alte bancomate, sumele detinute pot fi reduse prin intermediul

cresterii frecventei de alimentare.

4.3.1.2 Dezvaluirea prazii si marcarea banilor

Sistemele inteligente de neutralizare a bancnotelor (IBNS) reprezintd o prima tehnicd pentru
dezvaluirea recompenselor. Aceste sisteme pateaza bancnotele cu cerneald pentru a fi recunoscute
ca furate. Marcatorii si markerele pot fi addugate in cerneala IBNS-urilor. In acest moment, acesti
marcatori sunt folositi in principal Th scop criminalistic, asociind bancnota cu locul infractiunii si
crescand riscul faptuitorilor de a fi prinsi. Desi IBNS este o masura preventiva eficienta, exista cateva

aspecte de luat in considerare.

Banca Centralda Europeana nu ramburseaza bancnotele patate () (din 2003), inhsa o serie de banci
centrale nationale ale statelor membre ale U.E. inca fac acest lucru. Bancnotele patate sunt, de
asemenea, reintroduse n sistemul juridic prin intermediul cazinourilor. Un IBNS creeaza un obstacol
suplimentar pentru infractori, dar ar fi mult mai eficient daca ar fi imposibil ca infractorii sa
foloseasca bancnote patate in U.E. Pentru a realiza acest lucru, bancnotele patate nu ar trebui sa fie
acceptate de catre bancile centrale nationale. Exceptii pot fi facute pentru circumstante specifice,
cum ar fi bancnotele patate in timpul unei activari false. De asemenea, este important sa sfatuim
populatia s nu accepte bancnote patate. Intr-o perspectivd mai indelungatd, acceptoarele de
bancnote ar trebui sa detecteze bancnotele patate si ar trebui instalate in banci si in spatii
comerciale, cum ar fi cazinouri, spalatorii auto etc. Detectarea cernelii este dificila si costisitoare, cu
toate acestea, o solutie rentabila ar putea fi instalarea sistemelor cu infrarosu care detecteaza
bancnotele patate cu markere infrarosii. Aceste sisteme si-au dovedit eficienta si sunt o buna
practica Tn Belgia si Franta. Cand bancnotele cu markere infrarosii sunt introduse in bancomat,
bancomatul va accepta (,inghiti”) banii, dar nu fi va credita intr-un cont. Trebuie sa fie inregistrata si

persoana care introduce bancnotele patate.

Exista cateva aspecte ce trebuie luate in considerare atunci cand sunt instalate solutii IBNS. Mai multi
producatori ofera o serie de solutii IBNS diferite cu mecanisme de activare diferite si diferite tipuri de
cerneala. Un prim aspect se refera la faptul ca nu toate tipurile de tehnologii de activare IBNS pot
contracara toate amenintarile. Unele IBNS-uri isi fac treaba foarte bine pentru atacurile prin

smulgere sau prin folosirea unui obiect ca berbec, atacurile la fata locului si atacurile cu gaze, dar nu

(4) European Central Bank decision of the European Central Bank, The denominations, specifications, reproduction, exchange and
withdrawal of euro banknotes, 2003.



functioneaza 1n cazul unui atac cu exploziv solid sau invers. Prin urmare, tipul de tehnologie ales ar
trebui sa fie bine luat in considerare.

Un alt aspect de luat in considerare este alegerea tipului de cerneald. 1n Belgia, sunt stabilite
cerintele minime nationale pentru IBNS (siguranta, procentul de patare, nu poate fi spalata etc.), iar
testele independente certifica faptul ca sistemul indeplineste standardele nationale si functioneaza
conform pretentiilor producatorului. Este importanta testarea pe bancnotele reale, deoarece exista
pe piata tipuri mai ieftine de cerneala care functioneaza bine cu bancnotele falsificate/false, dar nu si
cu bancnotele reale: ceea ce inseamna ca cerneala poate fi indepartata de pe bancnotele veritabile
prin spalare. Tn plus, se recomandd ad3ugarea in cerneald a unui marker folosit in criminalisticd, ceea

ce face posibila investigarea unei legaturi intre bancnotele patate si o anumita scena a infractiunii.

Bunele practici arata ca IBNS poate fi foarte eficient, in special in combinatie cu alte masuri
preventive. Tn 2015, Franta a introdus noi legislatii, inclusiv articole privind instalarea IBNS-urilor si
utilizarea de cerneala cu ADN unic. Politia militara franceza (jandarmeria) este cea care, pe baza unei
evaludri a riscurilor, decide unde trebuie puse in aplicare IBNS-ul si alte masuri. Intrucat noua
legislatie a consolidat abordarea preventiva si operationald, numarul atacurilor a scazut de la 300 in

anul 2013 la 50 in anul 2018.

O alta tehnica in curs de dezvoltare pentru a dezvalui prada este folosirea lipiciului. Eficacitatea
lipiciului a fost doveditd in Olanda, dar costurile de implementare si de functionare sunt in prezent
ridicate. Mai mult decat atat, lipiciul poate reprezenta un pericol de incendiu daca sistemul nu este
activat Tnainte de un atac, deoarece dispersia particulelor de lipici in aer ar putea produce un
amestec de combustibil. Aceastda metoda nu este inca pregatita pentru piata, dar ar putea fi o solutie

pentru viitor.

4.3.2 Cresterea riscului

O a doua axa pentru prevenirea atacurilor fizice asupra bancomatelor este de a descuraja potentialii
faptuitori privind savarsirea infractiunilor prin cresterea riscului de depistare si pedepsire. Pe langa
riscul de vatamare corporald atunci cand se utilizeaza explozivi pentru atacuri asupra bancomatelor,
principalul risc pentru un infractor este o pedeapsa cu inchisoarea atunci cand este prins fie in
flagrant (,in fapt”), fie dupa o investigatie. Pentru a reduce dorinta potentialilor faptuitori, riscul

depistarii si pedepsirii trebuie crescut. Pentru societate, prinderea si condamnarea infractorilor este



desigur si o metoda de prevenire foarte eficientd daca exista pedepse ulterioare, dupa cum am vazut

in mai multe tari.

4.3.2.1 Schimbul de informatii

Cheia depistarii si pedepsirii atacatorilor de bancomate este schimbul de informatii intre toate partile
interesate in lupta impotriva atacurilor fizice asupra bancomatelor, inclusiv furnizorii de bancomate,
autoritatile de aplicare a legii (politie, procuror etc.), autoritatile publice, producatorii atat de
bancomate, cat si de dispozitive de securitate si de protectie, asociatiile profesionale, furnizorii de
bancomate (banci si furnizori independenti), companiile de securitate si centrele de alarm&. Tn mod

ideal, acest lucru ar trebui sa se intdmple atat la nivel national, cat si la nivel international.

Detectarea timpurie a unui atac fizic viitor asupra bancomatului este dificila. Numai in cazurile
schimburilor de informatii aproape ireprosabile, la nivel international, intre partenerii de aplicare a
legii si partenerii privati (companiile de securitate si furnizorii de bancomate) este posibild detectarea
timpurie. Trebuie monitorizata o gama larga de indicatori, inclusiv mesaje de avertizare timpurie
intre agentiile de aplicare a legii cu privire la OCG-uri in miscare, informatii despre vehicule (,vizate”)
care au fost utilizate Tn atacuri asupra bancomatelor, informatii de la companii de securitate sau paza
de cartier cu privire la un comportament suspect detectat in zona care inconjoara bancomatul,
tranzactiile suspecte detectate de furnizorii de bancomate si alte metode de detectare. Alte masuri
posibile ale politiei pentru detectarea timpurie sunt monitorizarea masinilor furate, a producatorilor
si distribuitorilor de explozivi si a companiilor autorizate sa utilizeze explozivi. Eforturile necesare
pentru obtinerea depistarii timpurie sunt solicitante si nu au nicio garantie de succes, prin urmare

interventiile de aplicare a legii Tnainte de atac sunt rare.

Daca nu este posibila detectarea timpurie, centrele de alarma pot emite rapid un avertisment in caz
de atacuri fizice asupra bancomatelor. Pentru a permite interventia, reglementarile si protocoalele
nationale pentru comunicarea rapida intre centrele de alarma si serviciile de aplicare a legii trebuie
sa fie convenite si stabilite. Tn cazul detectdrii timpurii sau a informatiilor in timp real, fortele de
ordine vor trebui sa evalueze intotdeauna sincronizarea si cea mai buna oportunitate de interventie.
Prinderea in fapt a infractorilor este foarte dificila si poate duce la situatii periculoase, deoarece

unele OCG-uri sunt foarte violente si folosesc armament greu.



Pentru o investigatie de succes dupa atacul fizic asupra unui bancomat, ofiterii de aplicare a legii
trebuie sa comunice cu toate partile interesate, deoarece oricare dintre acestea ar putea detine
informatii care sa contribuie la succesul unei investigatii. Desigur, comunicarea si colaborarea cu
victimele principale, bancile sau alti furnizori de bancomate sunt necesare: acestia au acces la date
importante pentru investigatie. Pentru furnizorul de bancomate, informatiile din partea serviciilor de
aplicare a legii vor ajuta la imbunatatirea masurilor preventive. Mai mult, legaturile cu asociatiile
profesioniste si producatorii se dovedesc a fi utile: acestea trimit adesea mesaje de alerta privind
securitatea la care se pot abona si alte parti interesate. Producatorii de bancomate au o imagine de
ansamblu buna asupra diferitelor tipuri de atacuri asupra bancomatelor si a punctelor slabe si forte
corespunzatoare ale masurilor preventive. Acestia sunt foarte dispusi sa sustinad politia cu informatii

despre aspectele tehnice ale bancomatelor si cu privire la modurile de operare utilizate.

Cooperarea transfrontalierd este esentiala: tarile ar trebui sa faca schimb de informatii (cu privire la
suspecti, atacatori de bancomate condamnati, moduri de operare, vehicule suspecte, imagini cu
atacuri etc.), nu numai pentru sustinerea investigatiei, ci si pentru ca suspectii condamnati intr-o alta

tara pot fi condamnati pentru reluarea atacurilor/recidiva.

n cele din urma, crearea unei baze de date la nivel european, disponibil3 serviciilor de aplicare a legii
si care contine date criminalistice (de exemplu, privind diferite tipuri de cerneala pentru IBNS,
marcatori si markere sau privind sticla de protectie pentru bancomate) ar putea sustine puternic
investigatiile si conecta suspectii de o anumitd scena a crimei. Standardizarea tehnologiilor la nivel
international este adesea insuficienta: Tn cadrul conferintei din ianuarie 2019, participantii au
mentionat ca standardizarea la nivel european a cernelii si etichetelor privind criminalitatea ar putea

facilita considerabil investigatiile.

4.3.2.2 Televiziune cu circuit inchis si dispozitive de ascultare

Datele imaginilor si sunetelor din sistemele televiziunii cu circuit inchis si dispozitivele de ascultare
pot ajuta atat la detectarea in timp real a unui atac (de exemplu, pentru a preveni vatamarea
corporald a echipelor de interventie care ajung la locul infractiunii), cat si la investigatiile ulterioare
(de exemplu, pentru a identifica faptuitorii si modul de operare). Imaginile televiziunii cu circuit nchis
pot fi combinate cu imaginile din sistemele publice si din alte sisteme de televiziune cu circuit inchis
din vecinatatea bancomatului si a inregistrarilor dispozitivelor radar pentru a oferi o imagine mai

completa a faptuitorilor si a modului de operare.



Cu toate acestea, imaginile televiziunii cu circuit inchis au adesea de calitate slaba sau nu sunt
stocate corespunzator. Imaginile trebuie sa aiba o calitate suficient de bunda pentru a permite
identificarea unei persoane. Din nou, stabilirea standardelor europene pentru televiziunea cu circuit
inchis pentru securitate ar facilita investigatiile. De asemenea, intrucat faptuitorii dezactiveaza
adesea televiziunea cu circuit inchis Tnainte de atac, ar putea fi luata in considerare si instalarea

televiziunii cu circuit inchis sau a dispozitivelor de ascultare n timp real astfel incat sa nu fie vizibile.

4.3.23  Pedepsirea si reabilitarea infractorilor

Pedeapsa consecventa si severa se dovedeste a avea un efect preventiv. Arestarea unui OCG are un
efect imediat asupra numarului de atacuri asupra bancomatelor. Cu toate acestea, eliberarea din
inchisoare a atacatorilor de bancomate duce adesea la un nou val de atacuri. Aceasta Tnseamna ca
sentintele scurte duc la reluarea rapida a atacurilor de catre infractori. Sanctiunile minime si maxime
pentru infractorii condamnati pentru fiecare tip de atac fizic asupra bancomatelor variaza in functie
de statele membre. Unele persoane cred ca sanctiunile mai mari ii vor descuraja pe potentialii
faptuitori. Cu toate acestea, cercetarile stiintifice () arata ca marirea severitatii sentintelor nu
intensificd neaparat efectul de descurajare. Prin urmare, ar putea fi interesant sa analizam
programele de reabilitare corectionala (si speciale pentru infractori) pentru a reduce nivelul ridicat al

recidivei.

4.3.3 Cresterea efortului

Cea de-a treia axa pentru prevenire a atacurilor fizice asupra bancomatelor include actiuni care fac

mai solicitanta efectuarea infractiunii pentru infractor.

4.3.3.1 Asigurarea unui mediu rezistent la infractiuni

Daca evaluarea riscurilor (conform celor de mai sus) arata cd un bancomat este situat intr-un mediu

cu risc ridicat, locatia ar trebui desfiintata si bancomatul transferat intr-o zona cu risc scazut sau

) David Weisburd, David P. Farrington and Charlotte Gill, ‘Conclusion: What Works in Crime Prevention Revisited’, David Weisburd,
David P. Farrington and Charlotte Gill, What works in Crime Prevention and Rehabilitation. Cambridge: Springer, 2016, 311.



mediu. Acesta este cu siguranta cazul in care analiza demonstreaza ca exista posibilitatea prabusirii
cladirii daca un bancomat este atacat utilizand explozivi. Legislatia ar putea fi implementata pentru a
aplica astfel de masuri in cazuri cu risc ridicat. Pe langa reducerea numarului de bancomate in medii

cu risc ridicat, ar trebui incurajate platile fara numerar pentru a reduce nevoia de bancomate.

Dacd nu este posibila transferarea bancomatului, trebuie luat un numar maxim de masuri de
securitate: de ex., utilizarea unor stalpi de oprire pentru atacurile prin folosirea unui obiect ca
berbec, stalpi de iluminat si alte piese de mobilier stradal pentru a restrictiona accesul in cladire,
sisteme de oprire a vehiculelor, instalarea de sisteme adecvate pentru iluminatul stradal, un nivel
mai strict al supravegherii normale sau sub acoperire si dispozitive anti-furt, cum ar fi un sistem de
degradare a bancnotelor. Atunci cand o locatie este atacata intr-o locatie care nu a fost identificata
cu risc ridicat, aceasta trebuie identificatd ca atare si trebuie adaugate masuri suplimentare de
securitate. Noii factori trebuie luati Tn considerare in instrumentul de evaluare a riscurilor pentru a-I

putea actualiza. Reevaluarea acestui risc trebuie sa fie o operatiune recurenta.

4.3.3.2 Consolidarea bancomatelor

Producatorii de bancomate ofera o gama standard de bancomate care detin o serie de caracteristici
de siguranta, care sunt evaluate conform gradelor de securitate ale Comitetului European de
Standardizare (CEN). Tn general, bancomatele au un marcaj CEN care variazd de la gradul inferior
CEN1 la cel mai Tnalt, CEN4. Caracteristici precum rezistenta corpului si rezistenta la atacuri
determina gradul. Rezistenta la gaz este oferitd ca optiune in majoritatea cazurilor (CEN-GAS).
Modelele standard pot fi imbunatatite cu masuri de protectie suplimentare. De obicei, tertii
instaleaza aceste caracteristici pentru a asigura respectarea legislatiei locale si ajustarea modelului
de baza la cerintele clientilor locali. Caracteristicile suplimentare de securitate includ diversi senzori
pentru a activa un sistem de neutralizare a gazelor sau un IBNS in cazul unui atac la fata locului sau a
unui atac cu explozivi si obloane imbunatatite si Tncuietori pentru seif pentru a impiedica accesul
neautorizat la seif unde oblonul principal este compromis. Pentru bancomatele portabile,
independente, este important sa folositi sisteme de ancorare care oferda o protectie suplimentara
fmpotriva atacurilor prin smulgere/prin folosirea unui obiect ca berbec. Sistemele de urmarire pot fi
incluse in bancomate pentru a ajuta investigatorii atunci cand acestea sunt transportate intr-o alta

locatie inainte de deschidere.



4.3.3.3 Madsuri la nivel arhitectural

La instalarea unui bancomat, se recomanda folosirea aparatelor la care accesul se face in partea din
spate. In acest caz, fiptuitorul trebuie si intre in clidire si sa obtind acces in partea din spate a
aparatului pentru a fura numerarul. Bancomatele portabile si independente sunt cele mai
vulnerabile. O reducere a numarului acestor bancomate ar creste nivelul de securitate. Obligatia de a
instala bancomatele fintr-o camera antiefractie ar reduce automat folosirea bancomatelor

independente.

4.3.3.4 Sistem cu ceata

Un tun de ceatd umple rapid o camera cu o ceata densa, astfel incat intrusul sa nu poata vedea nimic.
Aceasta ceatd pentru securitate face deseori imposibild executarea atacului asupra bancomatului. in
cel mai rau caz, sistemul incetineste faptuitorul, oferind timp serviciilor de politie pentru a interveni.
Sistemul de securitate cu ceata este conectat la sistemul de alarma si poate fi activat in doua moduri.
Poate fi declansat automat de senzori de alarma, cum ar fi detectoare de miscare (noaptea) sau
senzori de manipulare a obloanelor bancomatelor. Poate fi activat si de un centru de alarma pentru a
evita prea multe alarme false. Pentru bancomatele exterioare din perete, sistemul cu ceata poate fi
aplicat in partea din spate a bancomatului, pentru a umple incaperea din spate cu ceata si pentru a

reduce vizibilitatea faptuitorilor la zero.

Sistemele cu ceatda pot asigura protectie intr-un anume punct unui bancomat amplasat in spatii
deschise Tn benzinarii, supermarketuri etc. Astfel, se evita umplerea intregii zone cu ceata. Protectia
cu ceata are cel mai mare succes atunci cand ceata este emisa din unghiuri diferite sau cand umple
spatiul din spatele bancomatului, in cazul

unui atac prin folosirea unui obiect ca berbec.. Se desfasoara teste pentru a vedea daca tunurile de
ceata pot fi instalate in bancomatul propriu-zis si nu in camera in care este amplasat bancomatul.

Markerele ADN care pateaza faptuitorii si imbracamintea acestora pot fi adaugate cetii.

4.3.4 Masuri paralele

Pentru a asigura implementarea eficientd si eficace a masurilor preventive mentionate mai sus,

trebuie luate in considerare o serie de masuri paralele. Aceste masuri sunt indispensabile pentru a



permite sau consolida o abordare holistica preventiva si operationald pentru a aborda atacurile fizice

asupra bancomatelor.

4.3.4.1 Legislatia

intr-o serie de tri, legislatia obligd furnizorii de bancomate s& ia masuri preventive. in alte tari,
stabilirea de clauze si acorduri intre banci si agentiile de aplicare a legii asigura o abordare corecta
pentru a aborda atacurile fizice asupra bancomatelor. Zonele in care pot fi luate in considerare
masurile de reglementare includ:
— integrarea masurilor preventive;
— cadre legale care sa permita colaborarea dintre serviciile de aplicare a legii si partenerii
publici si privati;
— o reelaborare a sentintelor daca sanctiunile pentru faptuitorii de atacuri fizice asupra
bancomatelor sunt prea mici.
Cu toate acestea, de multe ori numai institutiile bancare sunt obligate sa se conformeze, iar furnizorii
independenti de bancomate nu sunt obligati sa respecte aceste legi sau acorduri. Acesta este un

punct slab comun intr-un cadru de reglementare.

Anumite tari nu pun in aplicare nicio reglementare, dar incearca sa convinga furnizorii de bancomate
sa ia masuri preventive prin cresterea gradului de constientizare a zonelor de criminalitate si a
tendintelor: in tarile cu un numar mare de banci independente, acest lucru se dovedeste a fi deosebit

de dificil.

Este imperativ sa ne asiguram ca punerea in aplicare eficientd a masurilor preventive include
modificari ale legislatiei si reglementarilor atat la nivel national, cat si la nivel international care
obligs toate tipurile de furnizori de bancomate. in mod ideal, legislatia trebuie s fie aliniata la nivelul
U.E. pentru a evita ca masurile preventive dure integrate in legislatia unei tari sa determine

deplasarea OCG-urilor catre alte tari cu reglementari mai putin stricte.

4.3.4.2 Strategie media

O alta axa importanta a strategiei preventive este o strategie media bine pusa la punct, care are
drept scop reducerea asteptarilor si dorintei atacatorilor de bancomate de a se implica in aceasta

infractiune. Trebuie subliniate ratele scdzute de succes si riscurile mari pentru faptuitori;



comunicarea cu privire la recompense (,,prada”) sau la detaliile despre atacul asupra bancomatului,
cum ar fi tipul de bancomat afectat sau modul de operare. Pe de alta parte, este necesara o
comunicare extinsa cu privire la arestarea suspectilor si la pedeapsa consecventa dupa o

condamnare.

4.3.4.3 Colaborare imbundtadtita

Colaborarea Tmbunatatita si schimbul de informatii au fost mentionate pe larg, dar nu pot fi suficient
de evidentiate. Schimbul de informatii operationale la nivel international este principala activitate a
Europol. Pe langad acest schimb de informatii, conferinta de prevenire a aratat nevoia clara de
crestere a nivelului de cooperare multidisciplinara si pe mai multe niveluri si a schimbului de
informatii intre toate partile interesate relevante, inclusiv agentiile de aplicare a legii, autoritatile
publice, producatorii de bancomate si dispozitive de securitate si protectie, asociatiile profesionale,
furnizorii de bancomate (banci si furnizori independenti), companiile de securitate si centrele de

alarma. Aceasta trebuie sa includa nivelul local, national si international.

4.3.4.4 Reducerea riscului de daune colaterale

n cazul atacurilor cu explozivi solizi, unele OCG-uri vor |§sa materiale in urma. Acest lucru poate crea
situatii periculoase pentru echipele de interventie sau civili (fie pentru cei care locuiesc in cartier, fie
pentru trecatori). Siguranta acestora trebuie asigurata. Asa cum se intampla in Belgia, protocoalele si
procedurile care trebuie urmate de echipele de interventie (atat cele furnizate de serviciile de
aplicare a legii, cat si cele din partea furnizorilor de bancomate) trebuie sa fie dezvoltate si aliniate
impreund. O alta buna practica in acest context este exemplul Olandei, in care se utilizeaza imagini
ale televiziunii cu circuit inchis de la atacul asupra bancomatului pentru a evalua situatia. Se pot

stabili acorduri cu centrele de alarma pentru ca aceste imagini sa fie puse la dispozitie imediat.

4.3.4.5 Preventie sociala

Adesea, OCG-urile cauta tineri pentru a-i recruta. Proiectele ar putea fi create pentru a frustra aceste
procese de recrutare intr-o etapa timpurie. Politia sau asistentii sociali trebuie sa fie atenti la aceste

procese si pot interveni prin abordarea personala a potentialilor faptuitori.



5 Concluzii

fn ultimii doi ani, numarul tirilor europene afectate de atacurile fizice asupra bancomatelor a
crescut. In acest sens, Europol si EUCPN au lucrat impreuna pentru a aduna cele mai bune masuri

pentru combaterea si prevenirea acestei infractiuni.

O abordare de succes pentru combaterea atacurilor fizice asupra bancomatelor consta intr-o
combinatie de masuri operationale si preventive, de preferat integrate intr-un cadru legislativ. Pentru
a evita ca masurile dure dintr-o tara sa determine deplasarea OCG-urilor catre tari mai vulnerabile, se

recomanda adoptarea acestor masuri la nivel european.

Pentru prevenirea si combaterea acestui tip de infractiune, ar trebui stabilita o strategie clara in trei
etape: evaluarea situatiei, dezvoltarea unei abordari preventive bazate pe evaluarea riscurilor si

punerea in aplicare a masurilor preventive.

Evaluarea riscurilor pentru atacurile fizice asupra bancomatelor ar trebui sa includa caracteristicile
bancomatului si a Tmprejurimilor acestuia, cooperarea cu partenerii si partile interesate pentru a
construi aliante pentru combaterea acestei infractiuni si evaluarea cadrului preventiv si legal. Odata
evaluata situatia, ar trebui stabilita o strategie bazata pe colaborarea publica si privata si masurile
preventive si operationale. Scopul masurilor preventive este de a reduce intentia si capacitatile
faptuitorului de a se implica intr-un atac fizic asupra bancomatului. Pentru realizarea acestui lucru,
sunt propuse trei axe ale actiunilor preventive: reducerea recompenselor, cresterea riscului si
cresterea efortului. Masurile paralele ar trebui sa finalizeze strategia preventiva. Instaurarea unei

autoritati nationale care are puterea de a impune aceste mdsuri necesare este cea mai buna practica.

Prin reducerea recompenselor, dorinta infractorului de a se implica in acest tip de infractiune scade.
Reducerea sumei de numerar din bancomat prin limitarea numerarului alimentat la cel suficient
pentru o zi de tranzactionare sau golirea bancomatelor (a celor mai vulnerabile) noaptea este o
madsurd pentru a reduce asteptarile infractorului. O altd metoda este dezvaluirea prazii si marcarea
banilor. Tn acest context, poate fi aplicat sistemul IBNS, care pateazd bancnotele si le marcheazi ca
fiind furate. Aceasta metodad este cea mai eficientd atunci cand este imposibil ca infractorii sa
cheltuiasca acesti bani sau sa reintroduca aceste bancnote in sistemul juridic de numerar. Acest lucru
poate fi obtinut de catre banci si public prin neacceptarea bancnotelor patate pentru plata si
instaland acceptoare de bancnote care pot detecta si refuza bancnotele patate. in aceastd privint3,
investitia n sisteme cu infrarosu care detecteaza bancnotele colorate cu markere infrarosii s-a

dovedit a fi o solutie rentabila in Belgia si Franta. Atunci cand instaleaza sisteme IBNS, tarile ar trebui



sa ia n considerare Tn detaliu mecanismele de activare alese, cerintele minime pentru neutralizarea

bancnotelor si adaugarea unui marker folosit in criminalistica in cerneala.

Masurile care 1i determina pe potentialii faptuitori de savarsire a infractiunilor prin cresterea riscului
de depistare si pedeapsa, reprezintd a doua axa pentru prevenirea atacurilor fizice asupra
bancomatelor. Cheia depistarii si pedepsirii atacatorilor de bancomate este colectarea si schimbul de
informatii intre toate partile interesate, atat la nivel national, cat si la nivel international. Schimbul de
informatii privind imaginile de inalta calitate si datele sonore ale televiziunii cu circuit inchis poate
creste sansele de detectare timpurie si investigare reusita. Pentru a evita dezactivarea Thainte de atac
a televiziunii cu circuit inchis sau a dispozitivelor de ascultare, poate fi luata in considerare instalarea
televiziunii cu circuit inchis sau a dispozitivelor de ascultare in timp real astfel incat sa nu fie vizibile.
Crearea unei baze de date criminalistice si standardizarea tehnologiilor la nivel european ar putea
facilita Tn mare masura cooperarea si investigatiile la nivel international. Daca infractorii sunt prinsi si
condamnati, ar putea fi interesant sa analizam programele de reabilitare corectionala (si speciale

pentru infractori) pentru a reduce nivelul ridicat al recidivei.

A treia axa de prevenire a atacurilor fizice asupra bancomatelor include masuri pentru cresterea
efortului necesar unui infractor pentru a efectua infractiunea. Instalarea unui bancomat intr-un
mediu rezistent la infractiuni, cu un numar maxim de masuri de securitate, va face atacarea acestuia
de cdtre un infractor mult mai solicitantd. Tn plus, protectia standard pentru bancomate poate fi
imbunatatita cu o serie de caracteristici suplimentare de securitate. Pe langd aceste masuri,
instalarea unui sistem cu ceatd poate descuraja faptuitorul sau, in cel mai rau caz, poate incetini

atacul.

Un numar de masuri paralele va consolida masurile mentionate mai sus, cum ar fi crearea unui cadru
legal care obliga toti furnizorii de bancomate sa puna in aplicare masurile preventive, dezvoltarea
unei strategii media bine stabilite, colaborarea imbunatatita la nivel local, national si international,
orientarile pentru echipele de interventie pentru a reduce riscul de daune colaterale si investitia in

preventia sociald pentru a submina procesele de recrutare in activitati infractionale.



6 Recomandari pentru o abordare preventiva: prezentare generala

Dezvoltarea unui raspuns eficient pentru a preveni
atacurile fizice asupra bancomatelor

Evaluarea situatiei

Stabiliti profilul de riscuri al bancomatelor din tara/regiunea dvs.
Identificati partenerii si partile interesate in lupta impotriva atacurilor fizice asupra bancomatelor si evaluati

colaborarea

Evaluati cadrul legal pentru combaterea atacurilor fizice asupra bancomatelor la nivel national si

international.

Dezvoltarea uner'abordari preventive

Determinati (principalele) riscuri ce trebuie acoperite si prioritatile
Determinati cele mai bune masuri preventive pentru a acoperi aceste riscuri luand in considerare trei axe

principale.

Determinati masurile preventive paralele necesare pentru a intari masurile preventive luate.

Masuri preventive ce pot fi luate pentru a

Reduce recompensele

Creste riscul

Creste efortul

— Reducerea sumei de bani in numerar

o Golirea bancomatelor noaptea.

o Cresterea numarului/frecventei
de alimentari.

— Dezviluirea prazii.

o Sisteme inteligente de
neutralizare a bancnotelor
(IBNS).

o Markere infrarosii in cerneala
sistemelor IBNS pentru a detecta
bancnotele patate cu ajutorul
acceptoarelor de bancnote.

o Tn curs de dezvoltare: lipici.

— Schimb de informatii transfrontalier
pentru:

o detectarea timpurie sau in timp
real a unui atac posibil asupra
bancomatului,

o consolidarea abordarii
operationale,

o condamnarea infractorilor
revidivisti,

o schimbul de date criminalistice
la nivel european.

— Televiziune cu circuit inchis si
dispozitive de ascultare.
— Pedepsirea consecventa si reabilitarea

infractorilor.

— Asigurarea unui mediu rezistent la
infractiuni.

o Schimbarea locatiilor
bancomatelor cu risc ridicat.

o Masuri de securitate: obstacole
fizice, supraveghere etc.

— Consolidarea bancomatelor cu
obloane, facandu-le rezistente la gaz
sau explozivi solizi etc.

— Masuri la nivel arhitectural, precum
aparate cu acces in partea din spate

— Sisteme de securitate cu ceata.




Masuri paralele pentru consolidarea abordarii preventive

—  Legislatie eficientd, inclusiv mdsuri preventive impotriva atacurilor fizice asupra bancomatelor, condamnarea consecventa etc.

—  Strategie media eficienta pentru descurajarea faptuitorilor.

—  Colaborare imbunatatita intre toate partile interesate (publice, private, serviciile de aplicare a legii) in lupta impotriva atacurilor
fizice asupra bancomatelor.

—  Reducerea riscului de daune colaterale in randul echipelor de interventie sau a civililor (de ex., cei care trdiesc in cartier sau
trecatorii).

—  Preventia sociald pentru a evita recrutarea tinerilor pentru (acest tip de) infractiuni.



