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VORWORT



ieses Dokument ist Teil der EUCPN-Toolbox, die anlasslich der
kroatischen Prasidentschaft des EUCPN verdffentlicht wurde,
die sich fur die Vorbeugung von Partydrogen entschieden hat.

Das Hauptziel dieses Dokumentes ist es, anhand eines Barrieremodells konkrete
Handlungsempfehlungen zu formulieren, die sich auf den Handel von Partydrogen
Uber Darknet-Drogenmarkte anwenden lassen. Zusatzlich wollen wir den Fokus auf
den administrativen Ansatz legen, genauer gesagt auf die Methode zur Erstellung
eines Barrieremodells.

Das Einfuhrungskapitel wiederholt die wichtigsten Erkenntnisse aus dem separat
verdffentlichten Hintergrundpapier ,Darknet-Drogenmérkte: Der kriminelle
Geschéftsprozess erklart’, das das Thema (Online-)Drogenmarkte und Partydrogen
verdeutlichen soll, indem es Drogenmarkt-Stereotypen Uberdenkt, illegale
Drogenmaérkte aus einer dkonomischen Perspektive betrachtet und auf Darknet-
Drogenmaérkte zoomt. DarUber hinaus wird der administrative Ansatz erlautert
und mit der Schaffung eines Barrieremodells fir den Handel mit Partydrogen
mittels Darknet-Drogenmaérkten verknipft. Im n&chsten Kapitel erklaren wir
gleichzeitig, was ein Barrieremodell ist und erstellen eines fur den Handel mit
Partydrogen mittels Darknet-Drogenmérkten. Das letzte Kapitel formuliert
konkrete Handlungsempfehlungen, damit nationale und lokale Regierungen und
Polizeiorganisationen ihr volles Potenzial bei der Pravention und Bekédmpfung des
Handels mit Partydrogen Uber Darknet-Drogenmarkte entfalten kdnnen.

Dieses Dokument ist einer von vier Teilen der Toolbox zum Thema
Drogenkriminalitat.
Partydrogen und Kriminalitat: das Phanomen verstehen
Partydrogen und Kriminalitat: effektive Anséatze
Darknet-Drogenmarkte: der kriminelle Geschaftsprozess erklart
Darknet-Drogenmarkte: Empfehlungen aus einem Barrieremodell

EUCPN | Toolbox Partydrogen und Kriminalitat | 7



DARKNET-DROGENMARKTE

EINE
ZUSAMMENFASSUNG

ie Realitat des Drogenmarktes sollte als ein Kontinuum

betrachtet werden, das vielfaltiger ist als gemeinhin
angenommen. Es ist daher fruchtbar, einige Stereotypen
des Drogenmarktes zu Uberdenken. Stark hierarchische
Drogenmarkte sind eher untypisch fur Drogenmarkte.
Sie stellen eher horizontale Strukturen dar, die aus einer
Vielzahl von Personen bestehen, die sich frei in der
Lieferkette bewegen. Daruber hinaus ist es im Hinblick auf
die beteiligten Personen wichtig, daran zu denken, dass
die Tater keine Outsider sind. Sie sind Teil der Gesellschaft,
gehen Uber alle Bevdlkerungsschichten hinweg und ihre
Rolle im Drogenhandel lasst sich oft problemlos in ihr tag-
liches (konventionelles) Leben einfugen.




EINE ZUSAMMENFASSUNG

Der kriminelle Geschaftsprozess hinter Darknet-Drogenmérkten besteht grob aus
den vier aufeinanderfolgenden Schritten: (1) Einrichtung eines Marktplatzes, (2)
Betreiben eines Marktplatzes, (3) Verkauf von Drogen und (4) Versand von Drogen.
An der Einrichtung und dem Betreiben eines Marktplatzes sind mehrere Akteure
beteiligt, vom Entwickler Uber einen verwaltenden Administrator bis hin zu einem
Moderator, der bei der Wartung und der Unterstitzung der Kunden hilft.

Was den eigentlichen Verkauf von Drogen betrifft, so sind die Hauptmotive

fur Verkaufer, Drogen auf Darknet-Méarkten zu verkaufen, die Stabilitat des
Geschaftskanals und der fehlende physische Kontakt. Der Online-Handler ist weni-
ger abhangig von sozialen Netzwerkverbindungen als ein Offline-Handler, dennoch
bleibt ein guter Ruf wichtig, da der Kaufer nicht nur als Kunde fungiert, sondern
auch Feedback zu den getétigten Einkaufen gibt. Dieses Feedback, das oft Teil
von Diskussionen in Foren ist, ist eines der Elemente, die die Kaufentscheidung
eines Kaufers beeinflussen. Dartiber hinaus hat die Forschung die Bedeutung

des Vertrauens zwischen Verkaufern und Kaufern auf Darknet-Drogenmaérkten
unterstrichen.

In einem letzten Schritt missen die Drogen versendet werden. Hierbei handelt

es sich um einen Ubergang von Online- zu Offline-Aktivitaten, da die tatsachlich
gekauften Waren den Besitzer vom Verkaufer zum Kaufer wechseln mussen. Vor
dem Transport muss das verdachtige physische Aussehen der Drogen verborgen
werden. Hierzu kdnnen sich Drogenhéndler auf mehrere Anbieter von legalen
Waren und Dienstleistungen verlassen, wie z. B. eine Firma, die Umschlage fur
Stealth-Verpackungen liefert. Der Online-Verkauf und die Auslieferung tber Post-
und Paketdienste sind untrennbar miteinander verbunden. Zur Erleichterung des
illegalen Handels fuhren &ffentliche oder private Post- und Paketdienste sowie
legale und illegale Kurierdienste die eigentliche Zustellung durch.

Nachdem das Gesamtbild und die kriminellen Geschéaftsprozesse von Darknet-
Drogenmaérkten beschrieben wurden, werden im nachsten Schritt vielverspre-
chende Moglichkeiten fur praventive MaBnahmen aufgezeigt. Das Barrieremodell
wird eingesetzt, um eine komplexe Form der Kriminalitat transparent abzubilden.
Es zeigt die Schritte auf, die Kriminelle unternehmen mussen, um ein Verbrechen
begehen zu kénnen, und welche Parteien beteiligt sind und welche Mdglichkeiten
sich bieten. Auf diese Weise I8sst sich feststellen, welche Barrieren von &ffentlichen
und privaten Partnern errichtet werden kénnen, um das Vorgehen der Kriminellen
wirksam zu stéren.
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1. EINRICHTEN EINES MARKTPLATZES 2. BETREIBEN EINES MARKTPLATZES

Vermittler

Entwickler
Administrator
Internet Service Providers

Méglichkeiten

TOR-Verschlisselungssoftware
Dezentrale Markte

Signale

Lebensstil passt nicht zum Einkommen

Partner

Internet Service Providers

Barrieren

Wissenschaftliche Forschung

Administratoren
Moderator
Web-Designer

TOR-Verschlusselungssoftware
Konvergenzsetting des virtuellen Taters

Lebensstil passt nicht zum Einkommen

Internet Service Providers
White Hats



Moderator

Verkaufer

Kéufer

Tauscher von Kryptowahrungen

TOR-Verschliusselungssoftware
Frei zuganglich

Kultur des Vertrauens
Gemeinschaft

Verbot von Drogen

Lebensstil passt nicht zum Einkommen

(Tauscher von Kryptowahrungen)

Proaktive Online-Untersuchungen
Kontinuierliche Beobachtungen

EINE ZUSAMMENFASSUNG

3. VERKAUF VON DROGEN 4. VERSAND VON DROGEN

Lieferant von Stealth-Verpackungen
(Ihlegale Kurierdienste

Offentliche Postdienste

Private Paketzustelldienste
Lebensmittel-Lieferdienste
Verschlusselte Kommunikationsdienste

Ausgekllgelte Verschleierung
Zunahme der Paketsendungen

Haufige Bestellung von Sendungen
Veranderte Lieferwagen
Vermehrter Einsatz von Bitcoin-Automaten

Lieferant von Stealth-Verpackungen
Legale Kurierdienste

Offentliche Postdienste

Private Paketzustelldienste
Lebensmittel-Lieferdienste

Zollamt

Schulung von Strafverfolgungsbehoérden,

Zoll- und Postdiensten

Kompetenzen der Postdienste ausbauen

Informieren und Call-to-Action von

- Kurier- und Lebensmittellieferdiensten

- Unternehmen fur soziale Medien und
verschlisselte Kommunikation

- Unternehmen fur Stealth-Verpackungen

- Internet Service Providers

Lizenzierungsvorschriften umsetzen
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EINE ZUSAMMENFASSUNG

Nach Anwendung dieser Methode auf Darknet-Drogenmarkte ergeben sich zwei
Handlungsfelder und zwei Zielgruppen, die flr die Pravention und Bekampfung
des illegalen Handels mit synthetischen Drogen Uber Darknet-Drogenmérkte
erfolgversprechend erscheinen.

1. Die Kapazitaten der Regierungsbehdrden verbessern, um die Chancen der
Entdeckung zu erhéhen

Einen rechtlichen Rahmen schaffen, der es den Strafverfolgungsbehérden
ermoglicht, proaktiv online zu ermitteln.

Einen aktuellen Wissensfundus auf der Grundlage kontinuierlicher
Beobachtungen der Darknet-Drogenmarkte aufbauen.
Strafverfolgungsbehodrden, Zoll- und Postdienste zu den neuesten
Entwicklungen schulen.

Die Befugnisse der Postdienste zum Abfangen und Prifen verdachtiger
Sendungen erweitern.

Weitere wissenschaftliche Forschung zu Drogenquellen, Verbindungen
zu Offline-Markten, illegalen Geldfliissen und der Rolle des organisierten
Verbrechens in Bezug auf die Darknet-Drogenmaérkte fordern.

2. Lieferanten von legalen Gitern und Dienstleistungen verpflichten, Barrieren
zu errichten, die den kriminellen Geschéftsprozess behindern

Kurier- und Lebensmittellieferanten Uber ihre Rolle bei der Zustellung von
Drogenpaketen an ihren endgultigen Bestimmungsort informieren und sie
zum Handeln auffordern.

Unternehmen fUr soziale Medien und verschlUsselte Kommunikation Uber
ihre Rolle bei der Erleichterung der Kommunikation und der Koordination
der Zustellung von Drogenpaketen an ihren endguiltigen Bestimmungsort
informieren und sie zum Handeln aufrufen.

Unternehmen, die Stealth-Verpackungen herstellen, tber ihre Rolle bei der
Verschleierung von Drogenpaketen informieren, damit diese den Zoll und
andere Kontrollpunkte passieren kénnen.

Internet Service Provider Uber ihre Rolle beim Hosten von Darknet-
Drogenmaérkten informieren und sie zum Handeln auffordern.
Lizenzierungsvorschriften fir Anbieter legaler Waren und Dienstleistungen
implementieren, die bewusst zum Strafprozess beitragen.
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EINFUHRUNG o

rogenmarkte werden zunehmend digi-

talisiert. Wahrend der Anteil der Online-
Drogenmarktoperationen relativ bescheiden bleibt,
ist das schnelle Tempo, mit dem er zunimmt,
umso besorgniserregender. Eine allgemeine
Herausforderung beim Verstehen und Bekampfen
von Cyberkriminalitat besteht darin, dass sie oft als
eine einzelne Aktivitat beschrieben wird, wahrend
es sich in Wirklichkeit um eine Reihe von Verbrechen
handelt, die auf ein bestimmtes Ziel ausgerichtet sind.
Besonders im Kontext der Darknet-Drogenmarkte,
wo Verbrechen sowohl online als auch offline began-
gen werden, ist die Herausforderung noch gréBer.

Die Realitat des Drogenmarktes sollte als ein Kontinuum betrachtet werden, das
vielfaltiger ist als gemeinhin angenommen. Einige Stereotypen des Drogenmarktes
mussen wieder aufgegriffen werden. Stark hierarchische Drogenmaérkte sind eher
untypisch fur Drogenmérkte. Sie stellen eher horizontale Strukturen dar, die aus
einer Vielzahl von Personen bestehen, die sich frei in der Lieferkette bewegen.
DarUber hinaus sind Drogenstraftater und -konsumenten keine AuBenseiter, sie
sind Teil der Gesellschaft und gehen Uber alle Bevolkerungsschichten hinweg.
Zudem I8sst sich der Arbeitsaufwand flr den logistischen Prozess leicht in den
(konventionellen) Alltag von Drogenstraftatern integrieren.

Der kriminelle Geschéaftsprozess hinter Darknet-Drogenmérkten besteht grob aus
den vier aufeinanderfolgenden Schritten: (1) Einrichtung eines Marktplatzes, (2)
Betreiben eines Marktplatzes, (3) Verkauf von Drogen und (4) Versand von Drogen.

Die Einrichtung eines Marktplatzes erfordert einen Entwickler, der die Website
erstellt, und einen Administrator, der als Schatzmeister und Manager fungiert. Auch
der Internet Service Provider erleichtert den Aufbau eines Marktplatzes, indem er
Internetzugang und Hosting von Domainnamen anbietet. Um einen Marktplatz zu
betreiben, wird der Administrator von einem Moderator unterstitzt, der die Website
pflegt und Kunden betreut.

EUCPN | Toolbox Partydrogen und Kriminalitat | 13



Die Hauptmotive fur Verkaufer, Drogen auf Darknet-Markten zu verkaufen, stellen
die Stabilitat des Geschaftskanals und der fehlende physische Kontakt dar. Der
Online-Handler ist weniger abhangig von sozialen Verbindungen als ein Offline-
Handler. Ein guter Ruf bleibt jedoch ebenso wichtig. Denn der Kaufer fungiert

nicht nur als Kunde, sondern gibt auch Feedback zu getéatigten Einkaufen. Dieses
Feedback, das oft Teil von Diskussionen in Foren ist, ist eines der Elemente, die die
Kaufentscheidung eines Kaufers beeinflussen. Darlber hinaus hat die Forschung
die Bedeutung des Vertrauens zwischen Verkaufern und Kaufern auf Darknet-
Drogenmarkten unterstrichen.

Sobald sie sich geeinigt haben und die Zahlung Uber eine der verschiedenen
Online-(Krypto-)Wahrungen erfolgt ist, mtssen die Drogen versandt werden.

In diesem Schritt handelt es sich um einen Ubergang von Online- zu Offline-
Aktivitdten, da die tatsachlich gekauften Waren den Besitzer vom Verkaufer zum
Kéaufer wechseln mussen. Vor dem Transport muss das verdachtige physische
Aussehen der Drogen verborgen werden. Hierzu kénnen sich Drogenhandler auf
mehrere Anbieter von legalen Waren und Dienstleistungen verlassen, wie z. B. eine
Firma, die Umschléage fur Stealth-Verpackungen liefert. Der Online-Verkauf und die
Auslieferung Uber Post- und Paketdienste sind untrennbar miteinander verbunden.
Zur Erleichterung des illegalen Handels fuhren 6ffentliche oder private Post- und
Paketdienste sowie legale und illegale Kurierdienste die eigentliche Zustellung
durch.’




BARRIEREMODELL
FUR DARKNET-
DROGENMARKTE

“Ein administrativer Ansatz flir schwere und organisierte
Kriminalitat ist eine ergdnzende Mdglichkeit, den Missbrauch
der legalen Infrastruktur durch behdrdentbergreifende
Zusammenarbeit zu verhindern und zu bekdmpfen, indem
Informationen ausgetauscht und MaBnahmen zur Errichtung
von Barrieren ergriffen werden.

Die Methode des Barrieremodells passt in den groBeren Rahmen des
administrativen Ansatzes.* Das Europaische Netz flir den administrativen Ansatz
(ENAA), das schwere und organisierte Kriminalitéat bekampft, beschreibt in
seinem EU-Handbuch zum Administrativen Ansatz in der Europédischen Union
fUnf Saulen fUr eine erfolgreiche Umsetzung. Die erste Saule ist die Verhinderung
und Bekédmpfung des Missbrauchs der legalen Infrastruktur durch schwere und
organisierte Kriminalitat. Ziel ist es, zu verhindern, dass Kriminelle sich ein legales
Einkommen verschaffen oder Unternehmen zur Erleichterung von Straftaten
missbrauchen und ihre kriminellen Erlése diesem Zweck zuflhren.

Zweitens muss der administrative Ansatz als Erganzung zu den traditionellen
strafrechtlichen MaBnahmen gesehen werden. Die Kombination beider Ansatze
ist wirkungsvoller, auBerdem werden administrative MaBnahmen allein nicht
ausreichen, um gegen Gruppen der organisierten Kriminalitat (OCG) vorzugehen.

EUCPN | Toolbox Partydrogen und Kriminalitat | 15
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Folglich betont die dritte Saule die Bedeutung der behérdentbergreifenden
Zusammenarbeit. Der administrative Ansatz wird oft als ,Zusammenarbeit*
bezeichnet. Jede Regierungsbehodrde hat ihren eigenen Verantwortungsbereich
und entsprechende Kompetenzen. Durch die Bundelung der Kréfte entsteht
eine Synergie. Eine typische Zusammenarbeit kdnnte zwischen der Polizei, der
Staatsanwaltschaft und den Steuerbehdrden bestehen.

Die vierte Saule férdert eine andere Form der Zusammenarbeit zwischen
Agenturen, namlich den Austausch von Informationen. Regierungsbehdrden
bendtigen moglicherweise Zugang zu Daten, die nicht in ihre Zustandigkeit fallen,
um vermutete Verbindungen zwischen OCG zu bestatigen.

Die funfte Saule schlieBlich besteht darin, MaBnahmen zur Errichtung von
Barrieren zu ergreifen. Auch wenn es nicht einfach ist, haben die offentlichen
Verwaltungen, insbesondere auf lokaler Ebene, die Moglichkeit, im Rahmen ihrer
Kompetenzen MaBnahmen zu ergreifen, die OCG vereiteln und behindern. Die
Idee des administrativen Ansatzes ist es, die lokalen Verwaltungen mit nitzlichen
Werkzeugen auszustatten, um dies zu tun.®

2.1. Aufbau eines Barriere-Modells

Joeri Vig und Lienke Hutten vom niederlandischen Zentrum fur Kriminalpravention
und Sicherheit (CCV) erklaren das Barrieremodell im EU-Handbuch zum
administrativen Ansatz wie folgt:

> Das Barrieremodell wird eingesetzt, um eine komplexe Form der Kriminalitét
transparent abzubilden. Es zeigt die Schritte auf, die Kriminelle unternehmen
mussen, um ein Verbrechen begehen zu kénnen. Das Modell zeigt auch, welche
Parteien und Chancen das Verbrechen méglich machen. Auf diese Weise lasst
sich feststellen, welche Barrieren von &ffentlichen und privaten Partnern errichtet
werden kdnnen, um das Vorgehen der Kriminellen wirksam zu stdren. Das
Barrieremodell kann auch angewendet werden, um potentielle Missbrauche in
einem Geschaftsprozess aufzuzeigen.

> Das Barrieremodell ist eine Methode, um zu bestimmen, welche Barrieren
die Partnerorganisationen im Kampf gegen kriminelle Aktivitaten errichten

kénnen. Fur jede Komponente der Produktion, des Transports, des Verkaufs
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usw. wird gepruft, welcher Partner am besten in der Lage ist, kriminelle
Organisationen oder Individuen daran zu hindern, legale Strukturen zu
missbrauchen. Die verschiedenen Barrieren implizieren mehrere Signale, die
Behorden, Unternehmen, Personen dazu veranlassen, mit einem bestimmten
Kriminalitdétsphdnomen in Kontakt zu kommen und die Behdrden zu
benachrichtigen.

> Das Barrieremodell dient dazu, sich einen Eindruck von kriminellen
Aktivitaten zu verschaffen bzw. diese zu verhindern, auch im Rahmen des
Ermittlungsverfahrens, und hilft, kriminelle Praktiken aus einer administrativen
und finanziellen Perspektive zu betrachten. Durch die Anwendung des
Barrieremodells haben viele Regierungsstellen erkannt, dass sie bei der
Bekédmpfung der schweren und organisierten Kriminalitat eine Rolle zu spielen
haben.®

Die Bausteine eines Barrieremodells sind:
Vermittler
Moglichkeiten
Signale
Partner
Barrieren

a. Vermittler

Vermittler sind jene Personen oder Parteien, die Kriminelle bei ihren Bemuihungen
unterstutzen. Allein dadurch, dass sie ihre Produkte und Dienstleistungen anbieten,
erleichtern sie wissentlich oder unwissentlich den Prozess der Kriminalitat.
Immobilien, Transport und Logistik, Finanzdienstleistungen und IKT sind, allgemein
gesprochen, die wichtigsten férdernden Sektoren.

Im Kontext des Handels mit Partydrogen auf Darknet-Drogenméarkten sind

die Vermittler, die an der Einrichtung und dem Betrieb eines Marktplatzes und
dem Verkauf von Drogen beteiligt sind, weniger greifbar als diejenigen, die am
Versand von Drogen beteiligt sind. Obwohl nicht unerreichbar, ist eine profunde
Kenntnis des Darknet-Cyberspace in all seinen Aspekten erforderlich, um diese
Akteure zu identifizieren oder zumindest zu behindern und zu entmutigen. Der
Entwickler ermdglicht nicht nur, sondern schafft auch einen Darknet-Drogenmarkt,
der als Plattform fUr alle anderen Akteure dient. Der Administrator unterstutzt
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den Online-Drogenhandel, indem er die Verkaufsplattform in all ihnren Aspekten
verwaltet, von der Entscheidung, wer was verkaufen darf, bis hin zum Abschluss
der illegalen Transaktionen. Der Moderator sorgt flr einen reibungslosen Ablauf,
indem er Anfragen beantwortet, um den Komfort der Kunden zu erhéhen. Der
Webdesigner erstellt fUr den Verkaufer eine Website, auf der er seine illegalen
Waren anbieten kann. Die Kryptowahrungstauscher tauschen Geld gegen
Kryptowahrungen und spielen eine entscheidende Rolle bei den Transaktionen.
Alle diese Akteure handeln unter dem Deckmantel der Anonymitat und missen
sich nie von Angesicht zu Angesicht treffen oder auch nur im Entferntesten
denselben Standort teilen.

Noch greifbarer und vielfaltiger sind diejenigen, die den Transport von Drogen
bereitwillig oder nicht bereitwillig erleichtern. Im Allgemeinen handelt es sich dabei
um Anbieter von legalen Waren und Dienstleistungen. Allein die Tatsache, dass
sie wesentliche Hebel im Versandprozess von illegalen Drogen sind, kriminalisiert
sie nicht, denn ihre Waren und Dienstleistungen dienen legitimen Zwecken.
Unternehmen, die sich auf Stealth-Verpackungen spezialisiert haben, verringern
das Entdeckungsrisiko beim Passieren von Zoll- oder sonstigen Kontrollstellen.
Offentliche Postdienste, private Paket- und Lebensmittellieferdienste fungieren als
Vermittler, indem sie das Paket physisch vom Verkaufer zum Kéaufer transportieren.
VerschlUsselte Kommunikationsdienste erleichtern den Versand von Drogen,
indem sie eine abgeschirmte Kommunikation zwischen Verkéaufer und Kaufer
ermoglichen, die es erlaubt, detaillierte Vereinbarungen tber den endgultigen
Bestimmungsort des Pakets zu treffen.’

Zusammenfassend lasst sich sagen, dass alle oben genannten Akteure
Hauptakteure im kriminellen Geschéftsprozess sind. Ohne diese Vermittler wére
der Online-Handel nicht méglich. Folglich sind dies interessante Ansatzpunkte fur
Aktionen.

b. Méglichkeiten

Ein Verbrechen findet nicht in einem Vakuum statt. Die Umstande oder
Moglichkeiten mussen gegeben sein. Insgesamt lassen sich Moglichkeiten

fUr die Begehung von Straftaten in funf Kategorien einteilen: Infrastruktur (ein
Gastronomiebetrieb, um sich zu treffen); Maschinen und Rohstoffe (Computer);
Finanz-, Rechts- und Verwaltungsdienstleistungen (Geldwechsel); Abschirmung,
Sicherheit und Foérderung (CCTV) und von der Regierung ungewollt geschaffene
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Gelegenheiten (durch das Verbot von etwas, das sehr gefragt ist). Zusatzlich kdnnen
Moglichkeiten in Form von Ressourcen wie Geld oder Waffen bestehen.

Wendet man das Konzept der Méglichkeiten auf die Drogenmarkte im Darknet

an, so wird deutlich, dass die Existenz der Anonymisierungssoftware TOR
unbestreitbar die wichtigste Chance flr die Drogenméarkte im Darknet ist. Erstens
stellt sie als Schutzschild eine der gréBten Starken der Darknet-Drogenmarkte dar:
Anonymitat. Zweitens bietet sie als Infrastruktur ein virtuelles Konvergenzsetting
fUr Straftater, in der diese neue potenzielle Partner treffen oder laufende Geschéafte
besprechen kénnen. Darlber hinaus erméglicht die Anonymisierungssoftware TOR
eine nicht nachverfolgbare Kommunikation zwischen Verkaufern und Kéufern und
Kaufern untereinander. Des Weiteren sind die Feedback- und Diskussionsforen
sehr gut entwickelt und bilden einen standig wachsenden Wissensfundus

dartber, wie man eine Entdeckung vermeiden kann. Hierdurch werden nahezu
sofortige Reaktionen auf Entwicklungen in der Strafverfolgung geboten.® In dieser
Online-Community haben die Benutzer ein hohes Maf an Vertrauen zueinander,
was eine gute Interaktion weiter férdert. Eine zusatzliche Moglichkeit besteht
darin, dass der Darknet-Drogenmarkt fir jedermann mit einem Computer und
einem Internetanschluss frei zuganglich ist, was sich somit positiv auf den
potenziellen Kundenstamm auswirkt. Eine finanzielle Mdglichkeit bietet sich in den
Kryptowahrungsbdrsen, die sichere Transaktionen und eine Umwandlung der
erzielten Gewinne bieten.

Auch andere Entwicklungen haben zur Folge, dass dieser kriminelle
Geschéaftsprozess einige Chancen bietet. Die Zunahme des globalen Handels, von
dem legitime Online-K&ufe einen groBen Teil ausmachen, hat zu einem dramatischen
Anstieg des Paketvolumens geflihrt, das die Postdienste durchlauft. Infolgedessen
sind die mit der Durchfiihrung von Kontrollen beauftragten Dienststellen gezwungen,
sich auf Bereiche zu beschranken, die ein hohes Mal3 an Misstrauen hervorrufen.®
Hinzu kommt, dass die Methoden zur Verschleierung immer ausgefeilter werden.™
SchlieBlich stellt das Verbot von Drogen auch eine entscheidende Chance fUr den
illegalen Drogenhandel und die damit verbundene Kriminalitat dar.

Chancen fUr den kriminellen Geschaftsprozess kénnen auch als Elemente
interpretiert werden, die als Teil der Geschafte bendtigt werden. Mit anderen Worten:
Aus Sicht der Pravention oder der Strafverfolgung sind einige der genannten
Chancen vielversprechende Schwerpunkte fur Aktionen. Wenn Kriminelle ihren
einfachen Zugang zu bestimmten Anbietern von legalen Waren und Dienstleistungen
verlieren, werden die Online-Drogenhandelsgeschéfte behindert.
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c. Signale

Auch wenn Kriminalitat oft unsichtbare Formen annimmt, kann es in jeder Phase des
kriminellen Geschaftsprozesses Indikatoren oder Signale geben, dass Aktivitaten
stattfinden. Diese Signale kdnnen finanzieller Art sein (z. B. hohe Barzahlungen),
sozialer Art (z. B. ein Lebensstil, der nicht zum Einkommen der Person passt),
logistischer Art (z. B. ausgeschaltete , Track and Trace”-Funktion wahrend

des Transports), physischer Art (z. B. Gastronomiebetrieb ohne Kunden) oder
administrativer Art (z. B. Besitz mehrerer Unternehmen ohne Mitarbeiter).

Wenn es um Darknet-Drogenméarkte geht, findet ein groBer Teil der Aktivitaten hinter
verschlossenen Turen im Internet statt. Folglich ist die Wahrscheinlichkeit, dass
Signale aufgegriffen werden, geringer als bei anderen Drogendelikten. Dennoch
erzielen Administratoren, Moderatoren und vor allem Verk&aufer Gewinne, die nicht
durch legale Aktivitaten zu erklaren sind. Dies kann zu einem Lebensstil fuhren, der
nicht zu ihrem Einkommen passt. Ein weiteres geldbezogenes Signal kénnte eine
verstérkte Nutzung von Bitcoin-ATMs im offentlichen Raum sein. Weitere Signale
koénnen bei Paketzustelldiensten in Form von haufigen Sendungsbestellungen oder
Verstecken in umgebauten Lieferwagen aufgegriffen werden.™

d. Partner

Es gibt verschiedene Arten von Partnern, die zu einem gemeinsamen Vorgehen
gegen das organisierte Verbrechen beitragen kdnnen. Diese Partner kénnen aus
dem o&ffentlichen oder privaten Sektor oder aus der Gesellschaft stammen. Jeder
Sektor hat seine eigenen Vorzige. Es ist wichtig zu berlcksichtigen, aus welchem
Bereich die Partner stammen, da dies einen erheblichen Einfluss auf den Umfang
des Informationsaustausches haben kann, der im Rahmen des administrativen
Ansatzes entscheidend ist.

Je nachdem, inwieweit bestimmte Akteure den Drogenhandel unwissentlich
erleichtern, haben Vermittler zudem das Potenzial, nttzliche Partner zu sein.
Offensichtlich wollen diejenigen, die im Darknet Drogenmérkte betreiben, verkaufen
und kaufen, nicht an ihrem eigenen Untergang mitwirken. Die Lieferanten von
Stealth-Verpackungen sind wichtige Vermittler und potenzielle Partner. Es scheint
jedoch unwahrscheinlich, dass sich die Branche der illegalen Verwendung ihrer
legalen Waren nicht bewusst ist und folglich bereit ware, zu einem gemeinsamen
Vorgehen gegen den illegalen Handel beizutragen.
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Dennoch stellt eine Zusammenarbeit zwischen 6ffentlichen und privaten

Parteien einen Mehrwert dar.' Offensichtlich sind Internet Service Provider

und verschlisselte Kommunikationsdienste wichtige Vermittler von Darknet-
Drogenmarkten, was sie zu potenziell vielversprechenden Partnern zur Aufdeckung
von Standort, Identitat oder Kommunikation macht. Eine zweite Gruppe von
vielversprechenden Partnern besteht aus Zoll-, Post- und Kurierdiensten. Diese
Sektoren stehen an vorderster Front, wenn es darum geht, den Versand von
(llegalen) Paketen zu beaufsichtigen und auszufthren.

Partner kdnnen auf Landerebene identifiziert werden. GroBe Anbieter mit Sitz in der
EU wie Deutschland, die Niederlande und GroBbritannien sind wichtige Akteure auf
den Online-Drogenmarkten. Insgesamt entfallen auf die 24 EU-Lander ca. 46 %
der weltweiten Drogenumséatze. '

e. Barrieren

Nicht zuletzt zielt ein Barrieremodell darauf ab, Hindernisse oder Barrieren fur
Kriminelle zu schaffen. Das Barrieremodell ist eine Sammlung von Instrumenten,
die die Partner der Verbrechensbekdmpfung gemeinsam nutzen. Wir kénnen
zwischen mehreren Arten von Barrieren unterscheiden: wirtschaftliche, rechtliche,
informationsbezogene und strafrechtliche Barrieren. Ebenso kann man zwischen
repressiven Barrieren und praventiven Barrieren unterscheiden.

Arten von Barrieren

Wirtschaftliche Rechtliche Barrieren Informationsbarrieren Strafrechtliche
Barrieren Barrieren
- GeldbuBen - Administrative - Kampagnen zur - Beschlagnahmung
- Steuerliche Durchsetzung Bewusstseins- unrechtmaBig
MaBnahmen - Beaufsichtigung bildung \e/rwor'pener .
. . _ ermodgenswerte
- Beschlagnahmung - Lizenzierungs- Verbesserter
system Informations- - Beschlagnahmung
- Sperren von ) austausch von Eigentum
Bankkonten - Produktionsverbot . i
- Bildung eines - Verbot der
(negativen) Image Berufsaustbung
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1. EINRICHTEN EINES MARKTPLATZES 2. BETREIBEN EINES MARKTPLATZES

Vermittler

Entwickler
Administrator
Internet Service Providers

Méglichkeiten

TOR-Verschlisselungssoftware
Dezentrale Markte

Signale

Lebensstil passt nicht zum Einkommen

Partner

Internet Service Providers

Barrieren

Wissenschaftliche Forschung

Administratoren
Moderator
Web-Designer

TOR-Verschlusselungssoftware
Konvergenzsetting des virtuellen Taters

Lebensstil passt nicht zum Einkommen

Internet Service Providers
White Hats



3. VERKAUF VON DROGEN 4. VERSAND VON DROGEN

Moderator

Verkaufer

Kéufer

Tauscher von Kryptowahrungen

TOR-Verschliusselungssoftware
Frei zuganglich

Kultur des Vertrauens
Gemeinschaft

Verbot von Drogen

Lebensstil passt nicht zum Einkommen

(Tauscher von Kryptowahrungen)

Proaktive Online-Untersuchungen
Kontinuierliche Beobachtungen

Lieferant von Stealth-Verpackungen
(Ihlegale Kurierdienste

Offentliche Postdienste

Private Paketzustelldienste
Lebensmittel-Lieferdienste
Verschlusselte Kommunikationsdienste

Ausgekllgelte Verschleierung
Zunahme der Paketsendungen

Haufige Bestellung von Sendungen
Veranderte Lieferwagen
Vermehrter Einsatz von Bitcoin-Automaten

Lieferant von Stealth-Verpackungen
Legale Kurierdienste

Offentliche Postdienste

Private Paketzustelldienste
Lebensmittel-Lieferdienste

Zollamt

Schulung von Strafverfolgungsbehoérden,

Zoll- und Postdiensten

Kompetenzen der Postdienste ausbauen

Informieren und Call-to-Action von

- Kurier- und Lebensmittellieferdiensten

- Unternehmen fur soziale Medien und
verschlisselte Kommunikation

- Unternehmen fur Stealth-Verpackungen

- Internet Service Providers

Lizenzierungsvorschriften umsetzen
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Welche Arten von Barrieren im Kontext von Darknet-Drogenmérkten errichtet
werden kdnnen, wird im nachsten und letzten Kapitel dieses Dokuments
behandelt.

Weitere Lektlre zum administrativen Ansatz und dem Barrieremodell:
Spapens, et al., 2015
Zentrums fur Verbrechensverhltung und Sicherheit (CCV), 2011

2.2. Nutzung eines Barrieremodells

Ein Barrieremodell sollte als erster Schritt verstanden werden, als Mittel zum
Zweck. Die Schaffung eines Barrieremodells an sich wird nicht zur Vorbeugung
oder Bek&mpfung der (organisierten) Kriminalitat beitragen. Sobald das
Barrieremodell erstellt ist, kann es als Grundlage flir die Ausarbeitung eines
gréBeren Aktionsplans dienen.

Es ist von entscheidender Bedeutung, konkrete Ziele mit entsprechenden
MaBnahmen und Aktivitaten festzulegen, damit sie zu Bewertungszwecken
messbar sind. Sobald die Ziele definiert sind, liegt es an der Gruppe der

Partner, MaBnahmen aufzulisten. Selbstverstandlich sollten die vorgeschlagenen
MaBnahmen das Engagement und die Kompetenzen der beteiligten Partner
berilcksichtigen. In den meisten Fallen werden strategische Entscheidungen
getroffen werden mussen, da nicht alle MaBnahmen gleichzeitig ausgefuhrt werden
kénnen. Diese Entscheidungen sollten in engem Dialog mit allen Partnern getroffen
werden, da es besser ist, wenn alle auf derselben Seite stehen.' Ein Partner

sollte als Koordinator fungieren, der den Plan Uberwacht und die anderen Partner
an ihre Verpflichtung erinnert. Nicht zuletzt sollte der Aktionsplan zeitlichen und
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finanziellen Spielraum flir die Beurteilung lassen. Ohne eine ordnungsgemalie
Prozess- und Ergebnisbeurteilung gibt es keine Mdglichkeit zu wissen, ob der Plan
wie beabsichtigt ausgeflhrt wurde oder ob er die erwarteten Ergebnisse gebracht
hat.™

Der kriminelle Geschaftsprozess von Partydrogen oder synthetischen Drogen im
Allgemeinen ist nicht chronologisch aufgebaut. Die Beschaffung von Material,

die Produktion, der Vertrieb und der Verkauf erfolgen nicht nacheinander. Die
Muster sind unregelmaBig. Aufgrund der Tatsache, dass diese Kriminellen schnell
denken und ihre Arbeitsweise anpassen, kénnten die Strafverfolgungsbehdrden
Schwierigkeiten haben, sie in den Griff zu bekommen. Genauso wie die
Strafverfolgungsbehdrden als gut organisierte und strukturierte Organisation

in manchen Fallen Schwierigkeiten haben kénnten, dies in den Giriff zu
bekommen, kénnte ein Barrieremodell unter dem gleichen Problem leiden. Es
geht an kriminelle Operationen heran, als waren sie rationale, gut strukturierte
Geschaftsprozesse, obwohl es den Anschein hat, dass die Welt der synthetischen
Drogen sehr unberechenbar sein kann und weitgehend auf Improvisation

beruht.’® Daher mussen Barrieremodelle, genau wie sonstige Instrumente zur
Verbrechensbekampfung, regelmaBig aktualisiert werden, um nitzlich zu bleiben.”
Besonders im Zusammenhang mit synthetischen Drogen; eine Welt, die berlchtigt
ist fur ihre Innovation und flr die Geschwindigkeit, mit der sie sich an aufgestellte
Hindernisse anpasst.
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EMPFEHLUNGEN

Wie zuvor erklart, wird das Barrieremodell eingesetzt, um eine komplexe Form
der Kriminalitat transparent abzubilden. Wahrend das Dokument 'Darknet-
Drogenmérkte: der kriminelle Geschéftsprozess erklért." detailliert beschreibt,

wie Darknet-Drogenmérkte funktionieren, konzentrierte sich dieses Dokument
darauf, wie sich dies in Form von Barrieremodell-spezifischen Begriffen ausdrickt:
Vermittler, Gelegenheiten, Signale und Partner. In diesem letzten Kapitel werden
Empfehlungen in Bezug auf Barrieren gegeben, die den Handel mit synthetischen
Drogen, der Uber Darknet-Drogenmarkte abgewickelt wird, verhindern und
erschweren kénnen.

Der kriminelle Geschaftsprozess von Darknet-Drogenmérkten lasst sich in vier
Stufen einteilen. Das Einrichten und Betreiben eines Darknet-Drogenmarktes sowie
der Verkauf der Drogen selbst sind Online-Komponenten, die hauptsachlich im
Bereich der Cyberkriminalitat angesiedelt sind. Der letzte Schritt, der Versand der
Drogen, verlagert den kriminellen Geschéaftsprozess offline.

3.1. Chance auf Entdeckung im Cyberspace erhéhen

Das TOR-Netzwerk selbst auszuschalten ist nicht nur nahezu unmaoglich,® sondern
auch nicht winschenswert. Denn obwohl es den Kern der Darknet-(Drogen-)
Markte bildet, bietet es gleichzeitig einen sicheren Kanal der Kommunikation fir die
Unterdrtickten und verfolgt viele andere legitime Zwecke. Das gleiche Argument
gilt fur das System der Kryptowahrungen.' Dartber hinaus ist eine Abschaltung
eines Darknet-Drogenmarktes flr die meisten Beteiligten unangenehm, scheint
aber mittelfristig wenig Auswirkungen zu haben.?° Das Vertrauen in die Darknet-
Drogenmarkte nimmt nach einer Abschaltung durch die Strafverfolgungsbehdrden
Schaden, und da wir wissen, dass Vertrauen ein wichtiger Faktor bei den
Geschaften ist, ist dies nicht ganz unerheblich. Nichtsdestotrotz lernen
Administratoren von den Eingriffen der Strafverfolgungsbehdrden. Folglich missen
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neue Anbieter, um Zugang zu den neueren etablierten Darknet-Drogenmarkten zu
erhalten, von einer bereits bekannten Person eingeftihrt werden.?!

Abschreckung ist die wichtigste praventive Funktion des Strafrechtssystems, zu
dem auch die Strafverfolgung gehdrt. Damit Abschreckung funktioniert, muss
sie jedoch drei Bedingungen in Bezug auf die Strafe erflllen: streng genug,
sofort und sicher sein. Die Forschung zeigt, dass die letztere Bedingung die
vielversprechendste fUr die Vorbeugung von Verbrechen ist. Um sicher zu sein,
dass man bestraft wird, muss man auBerdem sicher sein, dass man gefasst
wird.?? Daher ist es wichtig, die Chance, im Cyberspace entdeckt zu werden,

zu verbessern. Der groBte Vorteil der Darknet-Drogenmarkte ist jedoch die
Anonymitat, die durch die Verschlisselungstechnologie gewahrleistet wird.® Um
die Chance zu erhdhen, entdeckt zu werden, sollten in zwei Bereichen zusétzliche
Kapazitaten aufgebaut werden.

Erstens in Bezug auf die Schaffung eines rechtlichen Rahmens, der es ermdglicht,
die Kompetenzen der Strafverfolgungsbehdrden an die BedUrfnisse anzupassen,
die fur Ermittlungen im Darknet (Drogenmarkt) typisch sind. Derzeit ist der Sektor
Online-Untersuchungen unterbeschéaftigt. Die Strafverfolgung wird durch rechtliche
Anfechtungen daran gehindert. In vielen Landern haben Beamte beispielsweise
nicht die rechtlichen Mdglichkeiten, als verdeckte Ermittler online zu agieren, was
ihre operativen Kapazitaten einschrankt. Proaktive Online-Untersuchungen sollten
Teil der Routinepraxis sein.*

Zweitens ist es empfehlenswert, am Puls der Zeit zu bleiben, um einen

standig aktuellen Wissensstand Uber die Funktionsweise der Drogenméarkte

im Darknet zu erhalten. Sobald diese Informationen gesammelt sind, sollten

sie dann auch zeitnah weitergegeben werden, und zwar nicht nur an die
Strafverfolgungsbehdrden, sondern auch an andere Partner, die davon profitieren
und zur Vorbeugung und Verhinderung von Darknet-Drogenmarkten beitragen
koénnten.

Insgesamt sind die Darknet-Drogenmarkte extrem agil in der Anpassung ihres
Modus Operandi und die Strafverfolgungsbehdrden und andere Partner missen
sich mit der gleichen Geschwindigkeit verandern, wenn sie mit dem Wettristen
mithalten wollen.
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3.2. Handlungspotential beim Verschiffen

Die Digitalisierung der Drogenmaérkte ist eine Herausforderung flir Akteure, die im
Bereich der Vorbeugung und Strafverfolgung tatig sind. Sie wird auch zu einer
Neuzuordnung der Drogenlandschaft fihren und die Rolle einiger Vermittler wie
Drogenhandler, StraBendealer und anderer Zwischenhandler verandern oder
verringern. Dies liegt daran, dass in einem Modell wie den Darknet-Drogenmarkten
der Hersteller haufiger direkt mit dem Konsumenten handelt. Dennoch werden

in dieser sich verandernden Landschaft die Anbieter von legalen Gitern und
Dienstleistungen eine immer wichtigere Rolle spielen.®

Auch wenn die Bekdmpfung des Drogenversands einige Herausforderungen
mit sich bringt, wie z. B. den zunehmenden globalen Handel und ausgekligelte
Verschleierungsmethoden, ist ein Eingriff in das Liefermodell empfehlenswert.
Wahrend die Online-Aktionen und die Kommunikation stark verschlisselt

sind, wurde die physische Zustellung des Pakets als die groBte Schwachstelle
der Darknet-Drogenmaérkte identifiziert.”® Und obwohl das Postsystem als
Hauptengpass des Online-Drogenhandels angesehen wird, scheinen sich die
Verkaufer keine Sorgen Uber die Beschlagnahmung von Paketen zu machen.
Die Wahrscheinlichkeit, erwischt zu werden, ist gering. Und wenn ein Paket
abgefangen wird, wird das Paket in den meisten Fallen zerstort oder an den
Absender zurlickgeschickt.?” Die bisherige Strategie bestand in der Zerschlagung
von Websites und der Festnahme von Kaufern, wobei die strafrechtliche
Verfolgung von Verkaufern in Europa sehr begrenzt war.?®
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Wie bereits erwadhnt, hat ein ausreichend hohes (wahrgenommenes)
Festnahmerisiko eine abschreckende und praventive Wirkung.®' Eines der Ziele
sollte daher sein, die Chancen auf Entdeckung und Abfangen zu erhohen.

Nur dann kénnen bestimmte Kompetenzen, wie z. B. vorhandene forensische
Techniken, voll ausgeschopft werden. Polizei, Zoll und Post haben jeweils ihre
eigenen Kompetenzen, die sie maximal nutzen sollten. AuBerdem sollten sie
Informationen austauschen und einen gemeinsamen Aktionsplan aufstellen.®?

Es wird empfohlen, neben dem Zoll auch die Post zu involvieren. Eher kontraintuitiv
zeigt die Forschung, dass, obwohl das Internet die Mdglichkeit bietet, global

zu handeln, internationale Transaktionen nicht die Norm sind. Je weniger

Grenzen zu Uberschreiten sind, desto geringer ist das wahrgenommene Risiko
sowohl flr Verkaufer als auch fur Kaufer. So entstand zum Beispiel nach der
SchlieBung der Silk Road ein finnischer Marktplatz, der sich nur an nationale
Kaufer wendet.*® Aufgrund internationaler Drogenabkommen haben die
Zollbehérden weitreichendere Befugnisse, um grenzliberschreitende Sendungen
zu kontrollieren, wahrend die inlandische Korrespondenz im Allgemeinen durch
Datenschutzbestimmungen besser geschtzt ist.** Diese Diskrepanz zwischen
dem hohen Volumen an Drogenpaketen, die die Postdienste durchlaufen, und den
begrenzten Kompetenzen der Postdienste, sollte angegangen werden.

Europol verfugt Uber Darknet-Ermittlungsteams, die sich neben anderen Aufgaben
auf die Zentralisierung von Fachwissen, die Durchfiihrung von Schulungen und den
Aufbau von Kapazitaten konzentrieren.® Es wird jedoch empfohlen, nicht nur die
Strafverfolgungsdienste zu schulen, sondern auch andere Partner wie Postdienste
und Kurierunternehmen.

Auch wenn die Verpackung und der Transport von Drogen durch Postdienste
gréBere Ahnlichkeiten mit den konventionelleren Formen des Schmuggels als
mit der Cyberkriminalitat aufweisen, bietet die Informationstechnologie dennoch
zahlreiche Moglichkeiten, die Schmuggelaktivitaten zu erleichtern.*® Wie bereits
beschrieben erleichtern verschlisselte Kommunikationskanale wie Telegram,
Wickr oder Signal die Ubergabe. Es gibt sogar seri¢se Unternehmen, die ICT
anbieten, die speziell die Kommunikation vor Behérden abschirmen. Ein solches
Unternehmen ist vertrauenswiirdig und bei Kriminellen bekannt.®” Folglich
konnte es sich als vorteilhaft erweisen, das Management und die Fiihrung von
Kommunikationsunternehmen tber ihre Rolle im kriminellen Geschéftsprozess
innerhalb des illegalen Drogenhandels zu informieren und sie zum Handeln zu
bewegen.
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Insgesamt ist aufgrund der zunehmenden Bedeutung der Anbieter von legalen
Gutern und Dienstleistungen Aufgeschlossenheit und die Bereitschaft zur
Einbindung und Kooperation mit (privaten) Partnern gefragt. Auf der einen Seite
gibt es staatliche Partner wie Polizei, Zoll und Postdienste, auf der anderen
Seite Partner aus SchlUsselindustrien wie Informationstechnologie, soziale
Medien, Zahlungsdienste, Kurierdienste, Stealth-Verpackungen...®® Wenn eine
Zusammenarbeit nicht méglich ist, kann es in manchen Fallen notwendig sein,
Lizenzbestimmungen oder die Strafverfolgung von Anbietern legaler Waren und
Dienstleistungen zu nutzen, die bewusst zum kriminellen Geschéftsprozess des
illegalen Drogenhandels beitragen.

3.3. Bedarf fiir zukiinftige MaBnahmen

Forschung ist notwendig, um Wissensllcken Uber den Online-Handel mit Drogen
zu schlieBen. Die Drogenméarkte im Darknet expandieren, fordern die traditionellen
Drogenmaérkte heraus und werden wahrscheinlich Teile davon Uberfliissig
machen. Das Zusammenspiel von Online und Offline ist jedoch derzeit noch wenig
verstanden.® Obwohl beispielsweise der GroBhandel Uber Darknet-Drogenmarkte
begrenzt ist, lasst das groBe Verkaufsvolumen kleiner Mengen darauf schlieBen,
dass die Verkaufer Uber groBe Lagerbestande verfligen. Woher beziehen sie
ihren Vorrat? Wie kommt ein traditionell etablierter GroBhandler ins Spiel? “°
Dartber hinaus bleibt unklar, inwieweit die Akteure des Online-Drogenhandels als
Lorganisiert” betrachtet werden kdnnen. Es hat den Anschein, dass viele Anbieter
auf Darknet-Drogenmarkten nicht dem Profil von OCG und eher dem Profil von
Einzelgédngern entsprechen.”’ Zusammenfassend lasst sich sagen, dass wichtige
Wissensllcken bezlglich der Drogenmaéarkte im Darknet folgende Punkte betreffen:

Drogenquellen

Verbindungen zu Offline-Markten

llegale Geldstrome

Rolle der organisierten Kriminalitat “

Neben der SchlieBung von Lucken in wenig verstandenen Teilen des kriminellen

Geschaftsprozesses muss die Forschung geférdert werden, da die Darknet-
Drogenmarkte extrem agil in der Anpassung ihres Modus Operandi sind.
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3.4. Fazit

Schlussendlich bestehen zwei vielversprechende Handlungsfelder und zwei
Zielgruppen bei der Vorbeugung und Bekdmpfung des illegalen Handels mit
synthetischen Drogen Uber Darknet-Drogenmarkte.

1. Die Kapazitaten der Regierungsbehoérden verbessern, um die Chancen
der Entdeckung zu erh6hen

Einen rechtlichen Rahmen schaffen, der es den Strafverfolgungsbehérden
ermdglicht, proaktiv online zu ermitteln.
Einen aktuellen Wissensfundus auf der Grundlage kontinuierlicher
Beobachtungen der Darknet-Drogenmarkte aufbauen.
Strafverfolgungsbehodrden, Zoll- und Postdienste zu den neuesten
Entwicklungen schulen.
Die Befugnisse der Postdienste zum Abfangen und Prifen verdachtiger
Sendungen erweitern.
Weitere wissenschaftliche Forschung zu Drogenquellen, Verbindungen
zu Offline-Markten, illegalen Geldflissen und der Rolle des organisierten
Verbrechens in Bezug auf die Darknet-Drogenmaérkte fordern.

2. Lieferanten von legalen Giitern und Dienstleistungen verpflichten,
Barrieren zu errichten, die den kriminellen Geschéftsprozess behindern

Kurier- und Lebensmittellieferanten Uber ihre Rolle bei der Zustellung von
Drogenpaketen an ihren endgultigen Bestimmungsort informieren und sie
zum Handeln auffordern.
Unternehmen fUr soziale Medien und verschlUsselte Kommunikation Uber
ihre Rolle bei der Erleichterung der Kommunikation und der Koordination
der Zustellung von Drogenpaketen an ihren endguiltigen Bestimmungsort
informieren und sie zum Handeln aufrufen.
Unternehmen, die Stealth-Verpackungen herstellen, tber ihre Rolle bei der
Verschleierung von Drogenpaketen informieren, damit diese den Zoll und
andere Kontrollpunkte passieren kénnen.
Internet Service Provider Uber ihre Rolle beim Hosten von Darknet-
Drogenmaérkten informieren und sie zum Handeln auffordern.
Lizenzierungsvorschriften fur Anbieter legaler Waren und Dienstleistungen
implementieren, die bewusst zum Strafprozess beitragen.
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