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PREDGOVOR



vaj dokumenti je dio EUCPN-ovog Alata objavljenog povodom
hrvatskog predsjedanja EUCPN-om, koje se odlucilo
usredotociti na prevenciju klupskih droga.

Glavni cilj ovog dokumenta je formulirati konkretne preporuke za akciju putem
modela prepreka koji se moze primijeniti na trgovinu klupskim drogama kroz
kriptotrzista. Osim toga, zelimo u srediSte zanimanja postaviti administrativni
pristup, odnosno — to¢nije — metodu stvaranja modela prepreke.

Uvodno poglavije rekapitulira zakljuCke zasebno izdanog temeljnog dokumenta
“Kriptotrziste droga: objasnjene poslovnog procesa kaznenih djela” koji

nastoji razjasniti temu internetskih trzista droge i klupskih droga tako $to
preispituje stereotipe o trzistu droge, promatrajuci nezakonito trziSte drogama

s ekonomskog stajalista i stavljajuci pod povecalo kriptotrziSta. Nadalje se
objasnjava administrativni pristup i povezuje sa stvaranjem modela prepreka za
trgovinu klupskim drogama putem kriptotrzista. U sliede¢em poglaviju istodobno
objasnjavamo $to je model prepreka i stvaramo jedan primjer na kojem se trguje
klupskim drogama preko kriptotrzista. Zadnje poglavije u obliku je konkretne
preporuke za mjere kako bi drzavne i lokalne vlasti te policijske organizacije mogle
razviti svoj puni potencijal u prevenciji i borbi protiv trgovine klupskim drogama
preko kriptotrzista.

Ovaj je rad jedan dio Cetverodijelnog alata o temi kriminala povezanog s drogama.
Klupske droge i kriminal: razumijevanje fenomena
Klupske droge i kriminal: ucinkoviti pristupi
KriptotrziSta drogama. Objasnjenje kriminalnog poslovnog procesa
KriptotrziSta drogama: preporuke modela prepreka
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KRIPTOTRZISTE DROGAMA

SAZETAK

tvarnost trziSta droga moze se promatrati kao

kontinuum koji je raznovrsniji nego sto se obic¢no
misli. Stoga bi bilo korisno vratiti se i ponovno pro-
misliti o nekim stereotipima o trzistu droga. Cvrsta
hijerarhijska trziSta su viSe rijetkost u trgovanju
drogama. TrziSta drogama u obliku su prilicno vodo-
ravne strukture koje se sastoje od Sirokog spektra
pojedinaca koji se slobodno kre¢u duz opskrbnog
lanca. Osim toga, u pogledu osoba koje su uklju¢ene,
vazno je imati na umu da pocinitelji nisu osobe s
drustvenih margina. Oni su dio druStva i prozZimaju
sve demografske skupine i njihova uloga u trgovini
drogom se Cesto lako uklapa u njihov svakodnevni
(konvencionalni) zivot.



SAZETAK

Proces nezakonitog poslovanja koji je pozadina kriptotrziSta drogama grubo se
moze podijeliti na Cetiri koraka: (1) uspostavijanje trzista, (2) upravijanje trzistem,
(8) prodaja droge i (4) dostava droge. U uspostavi i vodenju trziSta sudjeluje viSe
aktera, pocevsi od razvojnog programera i administratora do moderatora koji
pomaze u odrzavanju i podrsci kupcima.

Sto se tite samog &ina prodaje droge, glavni motivi prodavatelia za prodaju droge
na kriptotrzistu su stabilnost prodajnog kanala i izostanak fizickog kontakta.
Internetski prodavatelj manje ovisi o druStvenim poveznicama nego $to je to slucaj
s trgovcem izvan internetskog prostora, ali dobar glas je i ovdje vazan zbog toga
Sto kupac nije samo klijent nego on pruza i povratnu informaciju o obavljenim
kupnjama. Te povratne informacije, koje ¢esto bivaju dijelom rasprava na forumima,
jedan su od elemenata koji utjeCu na odluku kupca da kupi. Nadalje, istrazivanja
ukazuju na vaznost povjerenja izmedu prodavatelja i kupaca na kriptotrzistima
droge.

U zadnjem koraku droga treba biti dostavljena. To obuhvaca i prijelaz iz internetske
u aktivnosti iz stvarnog svijeta, s obzirom na to da materijalna kupliena roba treba
predi iz ruke prodavatelja u ruke kupca. Prije prijevoza potrebno je sakriti sumnjiv
fiziCki izgled droge. Da bi to ucinili, trgovci drogom mogu se osloniti na nekoliko
dobavljaca zakonite robe i usluga, kao $to je tvrtka koja prodaje omotnice za
diskretno pakiranje. Internetska prodaja i prijevoz postanskim i paketnim uslugama
neraskidivo su vezani. Javni ili privatni servisi poStanskih usluga i dostave paketa,
kao i zakoniti i nezakoniti servisi kurirske dostave, izvrSe fizicku dostavu i tako
potpomazu nezakonitu trgovinu.

Nakon opisa ukupne slike i poslovnog procesa kriminala, kriptotrziste drogom
sliedeci korak je prepoznati obecavajuce mogucnosti za preventivne mjere. Model
prepreka je metoda mapiranja slozenih oblika kaznenih djela na transparentan
nacin. On prepoznaje pojedine radnje koje pocinitelji trebaju izvrsiti da bi mogli
pociniti kazneno djelo, kao i koji subjekti i prilike u tome sudijeluju. Izradom modela
prepreka moguce je odrediti koje prepreke javni i privatni partneri mogu postaviti
da bi u€inkovito razbili rad pocinitelja kaznenih djela.
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1. USPOSTAVLJANJE TRZISTA 2. VOPENJE TRZISTA

Facilitatori

Razvojni programeri
Administrator
Pruzatelji internetskih usluga

Prilike

Softver za Sifriranje TOR
Decentralizirana trzista

Signali

Prihodi koji ne odgovaraju osobnoj

potrosnji

Partneri

Pruzatelji internetskih usluga

Prepreke

Znanstveno istrazivanje

Administratori
Moderator
Web dizajner

Softver za Sifriranje TOR
Virtualno okruzenje za sastajanje
prijestupnika

Prihodi koji ne odgovaraju osobnoj
potrosnji

Pruzatelji internetskih usluga
Eti¢ni hakeri



3. PRODAJA DROGE

Moderator
Prodavatelji

Kupci

Mjenjaci kriptovaluta

Softver za Sifriranje TOR
Potpuno pristupacni
Kultura povjerenja
Zajednica

Zabrana droge

Prihodi koji ne odgovaraju osobnoj
potrosnji

(Trgovci kriptovalutama)

Proaktivne online istrage
Stalna pracenja

SAZETAK

4. ISPORUKA DROGE

Dobavljaci diskretnog pakiranja
(Ne)zakonite kurirske usluge

Ostale postanske usluge

Privatne sluzbe dostave paketa

Usluge dostave hrane na kuénu adresu
Usluge Sifrirane komunikacije

Sofisticirano prikrivanje
Povecanje dostave paketa

Cesto narucivanje posiljki
Prilagodena dostavna vozila
Povecanje broja Bitcoin bankomata

Dobavljaci diskretnog pakiranja
Zakonite kurirske usluge

Javne postanske usluge

Privatne sluzbe dostave paketa

Usluge dostave hrane na kuénu adresu
Carina

Obuka za sluzbe za izvrSavanje

zakonodavstva, carinu i postu

Sirenje ovlasti postanskih sluzbi

Informiranje i poziv na djelovanje

- kurirskih sluzbi i dostavnih tvrtki

- kompanija iz drustvenih medija i Sifrirane
komunikacije

- tvrtki koje nude diskretno pakiranje

- pruzateljima internetskih usluga

Provodenje propisa o licenciranju
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SAZETAK

Nakon primjene ove metode na kriptotrziste droga, dva su podrucja djelovanja i
dvije skupine za koje se Cini da pokazuju dobre izglede u sprecavanju i borbi protiv
nezakonite trgovine sintetickim drogama kroz kriptotrziste droga.

1. Pospjesiti sposobnost drzavnih vlasti kako bi se izgledi za detekciju
povecali

Izraditi pravni okvir koji omogucuje snagama za provodenje zakona
proaktivne istrage na internetu
Izgraditi azuran korpus znanja koji se temelji na neprestanim pracenjima
kriptotrzista
Educirati sluzbe za izvrSavanje zakonodavstva, carinu i postu kako bi bili u
toku i znali najnovije stanje
Prosiriti kompetencije postanskih usluga na to da i presrecu i provjeravaju
sumnjive predmete
Potaknuti dodatna znanstvena istrazivanja o izvorima droga, veze s offline
trzistima, tijekove nezakonito steCenog novca i vezu izmedu organiziranog
kriminala i kriptotrzista

2. Angazirati dobavljace zakonitih dobara i usluga da postave prepreke
koje usporavaju poslovni proces kriminala

Informirati i pozvati kurirske kompanije i kompanije koje se bave dostavom
hrane da reagiraju na ulogu koju imaju u dostavljanju paketa s drogom na
njihova kona¢na odredista
Informirati i kontaktirati kompanije koje vode drustvene medije i
komunikacijske kompanije te ih pozvati na reakciju na njihovu ulogu u
olakSavanju komunikacije i koordinacije slanja paketa s drogama do njihovih
konacnih odredista
Informirati i pozvati kompanije koje proizvode sredstva za diskretno pakiranje
da reagiraju na njihovu ulogu u sakrivanju paketa s drogom kako bi mogli
proci kroz carinske i druge toCke provjere
Informirati i pozvati pruzatelje internetskih usluga da reagiraju na svoju ulogu
u hostingu kriptotrzista
Uvodenje propisa o dozvolama za dobavljae legalnih roba i usluga koji
svjesno pridonose procesu izvrSenja kaznenih djela
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UvoD

Trziéta drogama sve viSe se oslanjaju na
internetske resurse. lako je njihov udio i dalje
relativno skroman, njihova ziva dinamika rasta

je ono $to daje razloge za zabrinutost. Opceniti
izazov s kojim se susre¢emo u razumijevanju i borbi
protiv kiberkriminaliteta je da ga se Cesto opisuje
kao izoliranu aktivnost, dok je u stvarnosti rije¢ o
nizu kaznenih djela usmjerenih ka odredenom cilju.
Posebice u kontekstu kriptotrzista, na kojima se
kaznena djela izvrSavaju i na internetu i izvan njega,
izazov je joS i vedi.

Stvarnost trzista droga moze se promatrati kao kontinuum koji je raznovrsniji
nego $to se obicno misli. Potrebno je ponovno razmotriti neke stereotipe o
drogama. Cvrsta hijerarhijska trzista su vide rijetkost u trgovanju drogama. Ona
su uglavnom vodoravne strukture koje se sastoje od Sirokog spektra pojedinaca
koji se slobodno kredu duz opskrbnog lanca. Stovise, prekrsitelji zakona o
drogama i uzivatelji nisu osobe s margina drustva nego su njegov dio i prozimaju
sve demografske skupine. Osim toga, rad kojeg treba uloziti u logistickom
procesu lako se ugraduje u konvencionalne dnevne rutine prekrsitelja.

Proces nezakonitog poslovanja koji je pozadina kriptotrziSta moze se podijeliti na
Cetiri koraka: (1) uspostavljanje trzista, (2) upravljanje trzistem, (3) prodaja droge i
(4) dostava droge.

Uspostavljanje trziSta zahtjeva razvojnog programera koji izgraduje internetske
stranice i administratora koji funkcionira kao blagajnik i menadzer. Takoder,
nudedi pristup internetu i hosting domena, i pruzatelj internetskih usluga olakSava
uspostavljanje trzista. Da bi upravijao trzistem, administratoru pomaze moderator
koji odrzava web stranicu i podrzava kupce.

EUCPN | Toolbox Klupske droge i kriminal | 13
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Osnovni motivi za prodavatelje da prodaju drogu na kriptotrzistu obuhvacaju
izmedu ostaloga i postojanost tog poslovnog kanala i izostanak fizickog kontakta.
Online prodavatelj ne ovisi toliko o drustvenim poveznicama kao $to je to slucaj s
obi¢nim trgovcem. Medutim, dobar glas je i ovdje jednako vazan. S obzirom na
to da kupac nije samo klijent nego je i u ulozi komentatora na svoje kupnje. Te
povratne informacije, koje Cesto bivaju dijelom rasprava na forumima, jedan su od
elemenata koji utie€u na odluku kupca da kupi. Nadalje, istrazivanja ukazuju na
vaznost povjerenja izmedu prodavatelja i kupaca na kriptotrziStima.

Nakon §to se sporazume i placanje se dogovori koriste¢i neku od raznih online
kriptovaluta, drogu je potrebno i dostaviti. To obuhvaca i prijelaz iz internetske

u aktivnosti iz stvarnog svijeta, s obzirom na to da fizicka kupliena roba treba

preci iz ruke prodavatelja u ruke kupca. Prije prijevoza potrebno je sakriti sumnijiv
fizicki izgled droge. Da bi to ugcinili, trgovci drogom mogu se osloniti na nekoliko
dobavljaca zakonite robe i usluga, kao sto je tvrtka koja prodaje omotnice za
diskretno pakiranje. Internetska prodaja i prijevoz postanskim i paketnim uslugama
neraskidivo su vezani. Javni ili privatni servisi postanskih usluga i dostave paketa,
kao i zakoniti i nezakoniti servisi kurirske dostave, izvrSe fizicku dostavu i tako
potpomazu nezakonitu trgovinu.'




MODEL PREPREKA
ZA TRZISTE
DROGOM

“Administrativni pristup teSkom i organiziranom kriminalu
komplementarni je nacin spriecavanja i suzbijanja zloupotrebe
zakonske infrastrukture kroz suradnju izmedu raznih agencija,
razmjenom informacija i poduzimanjem radnji s ciliem
postavljanja prepreka.'

Metoda modela prepreka uklapa se u Siri okvir administrativnog pristupa.*
Europska mreza o administrativnom pristupu za suzbijanje teskog i organiziranog
kriminala (ENAA) opisuje pet stupova za uspjeSnu provedbu u svom Priruc¢niku
EU-a o administrativnom pristupu u Europskoj uniji. Prvi stup je prevencija i
suzbijanje zlouporabe pravne infrastrukture od strane teSkog i organiziranog
kriminala. Cilj je sprijecCiti kriminalce da stjeCu legalni dohodak ili zZliouporabe
poduzeca kako bi poticali kriminal i usmjeravali svoj prihod od kaznenih djela u tu
svrhu.

Drugo, administrativni pristup treba smatrati komplementarnim tradicionalnim
kaznenopravnim mjerama. Spoj oba pristupa snazniji je. Stovise, administrativne
mijere same po sebi nece biti dovoljne za borbu protiv organiziranih kriminalnih
skupina (OCG).

EUCPN | Toolbox Klupske droge i kriminal | 15
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Slijedom toga, tredi stup naglasava vaznost suradnje viSe agencija. Administrativni
pristup Cesto se naziva ,suradnja razdvojenih“. Svaka vladina agencija ima svoje
podrucje odgovornosti i odgovarajuce nadleznosti. Udruzivanjem snaga stvara

se sinergija. Tipi¢na suradnja moze biti izmedu policije, drzavnog odvjetnistva i
poreznih viasti.

Cetvrti stup promice jo$ jedan oblik suradnje izmedu agencija — razmjenu
informacija. Vladinim agencijama mozda ce trebati pristup podacima koji spadaju
izvan njihove nadleznosti kako bi potvrdili sumnju na povezanost izmedu OCG-ova.

Konacno, peti stup sastoji se od poduzimanja radnji za postavljanje prepreka. lako
to mozda nece biti lako i jednostavno, javne uprave, posebno na lokalnoj razini,

u okviru svojih nadleznosti imaju mo¢ poduzimanija radnji koje ¢e obeshrabrivati i
ometati OCG. Ideja administrativhog pristupa je opremiti lokalne uprave korisnim
alatima za to.®

2.1. Izgradnja modela prepreke

Joeri Vig i Lienke Hutten iz nizozemskog Centra za prevenciju i sigurnost kriminala
(CCV) objasnjavaju model prepreka u Priru¢niku EU-a o administrativnom pristupu
na sliededi nacin:

> Model barijera rasporeden je na mapi kako bi na transparentan nacin prikazao
slozeni oblik kriminala. U njemu se identificiraju koraci koje kriminalci moraju
poduzeti kako bi mogli pociniti kazneno djelo. Model takoder istiCe koje strane
i mogucnosti omogucuju izvodenje kaznenog djela. To omogucuje odrediti koje
prepreke javni i privatni partneri mogu postaviti da bi u¢inkovito razbili djelovanje
kriminala. Model barijera takoder se moze primijeniti prilikom mapiranja
potencijalnih zlouporaba u poslovnom procesu.

> Model prepreka metoda je kojom se utvrduje koje prepreke partnerske
organizacije mogu postaviti u borbi protiv kriminalnih radnji. Za svaku
komponentu proizvodnije, prijevoza, prodaje itd., preispituje se koji je partner u
najboliem polozaju kako bi se sprijeCilo da kriminalne organizacije ili pojedinci
Zloupotrebljiavaju zakonite strukture. RazliCite prepreke podrazumijevaju
viSestruke signale zbog kojih drzavne agencije, tvrtke i osobe dolaze u kontakt s
odredenom pojavom kriminala i obavjestavaju viasti.
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> Model prepreka pruza fokus na stvaranje dojma ili spreCavanja kriminalnih
radnji, ukljuCujuci unutar istraznog postupka, i pomaze u promatranju kriminalne
prakse iz administrativne i financijske perspektive. Primjenjujuci model prepreka,
mnogi su viadini odjeli shvatili da moraju igrati svoju ulogu u borbi protiv teskog i
organiziranog kriminala.®

Sastavni elementi modela prepreka su:
Facilitatori
Prilike
Signali
Partneri
Prepreke

a. Facilitatori

Facilitatori su one osobe ili strane koje podrzavaju kriminalce u njihovim djelima.
Jednostavno nudedi svoje proizvode i usluge, svjesno ili nesvjesno olakSavaju
proces djelovanja kriminala. Nekretnine, promet i logistika, financijske usluge i ICT
opcenito su glavni sektor koji pruza potporu.

U kontekstu trgovine klupskim drogama na kriptotrziStima, facilitatori ukljuceni u
uspostavljanje i vodenje trzista i u prodaju droga manje su opipljivi od onih koji

su uklju¢eni u dostavu droga. lako nije neostvarivo, potrebno je duboko znanje o
kiberprostoru kriptotrziSta u svim njegovim aspektima da bi se identificirali ili barem
omeli i osujetili ti akteri. Razvojni programer ne samo da olakSava, vec i stvara
kriptotrziste koje sluzi kao platforma za sve ostale sudionike. Administrator pomaze
internetskoj trgovini drogama upravljajuc¢i prodajnom platformom u svim njezinim
aspektima, od odluke tko smije Sto prodati do finaliziranja ilegalnih transakcija.
Moderator ugladuje rad odgovaranjem na zahtjeve kako bi kupcima povecao
udobnost. Web dizajner izraduje web mjesto za dobavljaCa na kojem moze ponuditi
svoju ilegalnu robu. Mjenjaci kriptovaluta zamjenjuju novac za kriptovalute i igraju
presudnu ulogu u transakcijama. Svi ti akteri djeluju pod okriliem anonimnosti i
nikada se ne moraju susresti licem u lice i Cak ne moraju biti fiziCki blizu.

Opipljiviji i raznovrsniji su oni koji sviesno ili nesvjesno olaksavaju isporuku droge.
Opcenito govoredi, radi se 0 dobavljaCima legalnih roba i usluga. Jedina Cinjenica
da su oni klju¢ne poluge u procesu isporuke droga ne kriminalizira ih jer njihova roba
i usluge imaju legitimne svrhe. Tvrtke koje su se specijalizirale za diskretno pakiranje
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smanjuju rizik otkrivanja prilikom prolaska kroz carinu ili druge kontrolne tocke.
Javne postanske sluzbe, privatne dostave paketa i hrane djeluju kao facilitatori
fizickim prijevozom paketa od prodavatelja do kupca. Sifrirane komunikacijske
usluge olakSavaju isporuku droge pruzajuci zasti¢enu komunikaciju izmedu
prodavatelja i kupca, $to omogucuje postizanje detaljnih sporazuma o krajnjem
odredistu paketa.’

Sve u svemu, svi gore navedeni akteri klju¢ni su igraci poslovnog procesa
kriminala. Bez ovih facilitatora internetska trgovina ne bi bila moguca. Slijedom
toga, sliedece su tocke zanimljive tocke fokusa za donoSenje mjera.

b. Prilike

Kriminal se ne dogada u vakuumu. Potrebne su odgovarajuce prilike i okolnosti.
Sveukupno, prilike za pocinjenje kaznenog djela mogu se podijeliti u pet kategorija:
infrastruktura (tvrtka za catering koja ¢e ih medusobno upoznati); strojevi i

sirovine (racunalo); financijske, pravne i administrativne usluge (mjenjacnica);
zastita, sigurnost i promocija (CCTV) i mogucnosti koje je drzava nehotice stvorila
(zabranom necega za Cime viada velika potraznja). Uz to, moguénosti mogu
postojati u obliku resursa poput novca ili oruzja.

Pri primjeni koncepta prilika na kriptotrziste postaje jasno da je postojanje
anonimizacijskog softvera TOR ono Sto je bez daljnjeg najvaznija prilika za
kriptotrziste. Prvo, kao §tit, omogucuije jednu od najvecih snaga kriptotrzista:
anonimnost. Drugo, kao infrastruktura on pruza prostor za virtualno okupljanje
pocinitelja, gdje oni mogu upoznati nove potencijalne partnere ili razgovarati

o tekuc¢em poslovanju. Nadalje, softver za anonimizaciju TOR omogucuje
komunikaciju izmedu dobavljaa i kupaca i kupaca medu sobom koju nije moguce
slijediti i utvrditi identitet sudionika. Nadalje, povratne informacije i forumi za
rasprave su odli¢no razvijeni i tvore neprestano rastuci korpus znanja o nacinima
izbjegavanja detekcije. Tu je omogucen gotovo trenutni odgovor na napretke u
izvrSavanju zakonodavstva.® U ovoj internetskoj zajednici korisnici imaju visok
stupanj medusobnog povjerenja, $to jos vise pospjesuje dobre interakcije. Dodatna
prilika je to Sto je kriptotrzistu slobodan pristup i moze mu pristupiti svatko tko ima
racunalo i spoji se na internet, sto za posliedicu ima poticajan ucinak na brojnost
potencijalnih klijenata. Financijska prilika moze se naci u mjenjacima kriptovaluta
koji osiguravaju sigurne transakcije i konverziju ostvarenih profita.
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Takoder, i drugi napretci imaju ucinak pruzanja visestrukih prilika ovakvom
poslovnom procesu kriminala. Povecanije svjetske trgovine, koja se najvecim
dijelom odnosi na zakonite internetske kupnje, dovela je do dramati¢nog povecanja
broja paketa koji prolaze kroz postanske sluzbe. Posliedica toga je da sluzbe koje
su zaduzene za provjeru bivaju primorane suziti podrucje svog zanimanja na one
pakete koji izazivaju visok stupanj sumnije.® Povrh toga, metode sakrivanje su sve
viSe i viSe sofisticirane.’® Konacno, zabrana droge takoder Cini klju¢nu priliku za
nezakonito trgovanje drogama i s time povezanim kriminalom.

Prilike za poslovni proces kriminala mogu se protumaciti i kao elementi koji su
potrebni u svojstvu dijela operacije. Drugim rijecima, sa stajalista prevencije ili
izvrSavanja zakonodavstva, neke od navedenih prilika su potencijalno zahvalne
mete za djelovanje. Budu li kriminalci izgubili svoj lak pristup odredenim
dobavlja¢ima zakonitih dobara i usluga, to ¢e djelomice osuijetiti internetsko
poslovanje s drogama.

c. Signali

lako se Cesto kriminal javlja u nevidljivim oblicima, u svakoj fazi poslovnog
procesa kriminala moguce je da postoje pokazatelji ili signali koji navode na to da
se aktivnosti odvijaju. Ti signali mogu biti financijski (velika placanja u gotovini),
drustveni (npr. stil Zivota koji ne odgovara prihodima te osobe), logisticki (npr.
pracenje kretanja se iskljuCuje tijekom prijevoza), fiziCki (npr. catering koji nema
kupaca) ili administrativni (npr. viasnistvo nekoliko tvrtki bez zaposlenih).

Kad je rije¢ o kriptotrzistu droga, najveci dio aktivnosti odvija se na internetu iza
zatvorenih vrata. Posliedi¢no, manje je vjerojatno da ¢e signali biti uoCeni kao sto
je to sluCaj s drugim kaznenim djelima povezanim s drogom. Ipak, administratori,
moderatori i posebice prodavatelji ostvaruju dobit koja ne moze biti objasnjena
zakonitim aktivnostima. To moze za posljedicu imati zivotni stil koji ne odgovara
prihodu te osobe. Drugi signal povezan s novcem moze biti povecana upotreba
bankomata za Bitcoin u javnim prostorima. Ostali signali mogu biti uoCeni u
servisima za dostavu paketa u obliku ¢estog naruCivanja poSilike ili skrivenih mjesta
u preradenim dostavnim vozilima.™
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d. Partneri

Postoji nekoliko vrsta partnera koji mogu doprinijeti zajednickom pristupu
organiziranom kriminalu. Ti partneri mogu dolaziti iz javnog ili privatnog sektora

ili iz drustva. Svaki sektor ima vlastite vrijednosti. Vazno je u obzir uzeti iz kojeg
sektora dolaze ti partneri, zbog toga $to to moze imati znacajan utjecaj na obujam
informacija koje se mogu razmjenjivati, $to je u kontekstu administrativnog pristupa
kljuéno.

Dodatno, ovisno o mjeri u kojoj odredeni akteri nesvjesno pospjesuju trgovinu
drogama, facilitatori imaju potencijal da postanu korisni partneri. Ocito je da oni
koji vode, prodaju i kupuju na kriptotrzistu droga nece suradivati na naporima

koji vode k njihovom suzbijanju. Dobavljaci diskretnih nacina pakiranja su vazni
facilitatori i ujedno potencijalni partneri. Medutim, ne &ini se posebno vjerojatno da
je ovaj sektor nesvjestan nezakonite uporabe njihovih zakonitih roba i da bi svojom
vlastitom zeljom dali doprinos zajednickom pristupu protiv nezakonitog trgovanja.

Svejedno je suradnja izmedu javnih i privatnih strana dodatna vrijednost.'?
Evidentno je da pruzatelji internetskih usluga i Sifriranih komunikacija su vazni
facilitatori kriptotrziSta droge, $to ih ¢ini potencijalno izglednim partnerima

za razotkrivanje lokacije, identiteta ili sadrzaja komunikacija. Druga grupa
perspektivnih partnera sastoji se od carine i poStanskih i kurirskih sluzbi. Ti sektori
¢ine prvu crtu boji¢nice u nadzoru i izvrSavanju otpreme (nezakonitih) paketa.

Partneri se mogu identificirati na razini drzave. Glavni dobavljadi sa sjedistem u
EU, poput Njemacke, Nizozemske i Velike Britanije, vazni su akteri u internetskoj
trgovini drogama. Sveukupno, 24 zemlje EU-a Cine oko 46% globalnih prihoda od
droge.™

e. Prepreke

Nikako najmanje vazno, ali za kraj je ostalo napomenuti da model prepreka je
ujedno i nacin stvaranja prepreka ili barijera kriminalcima. Model prepreka je zbirka
instrumenata koje medusobno dijele partneri u borbi protiv kriminala. Mozemo
razlikovati nekoliko vrsta prepreka: ekonomske, pravne, informacijske i prepreke iz
podrucja kaznenog zakona. Isto tako, moguce je prepreke podijeliti na represivne i
preventivne.
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Vrste prepreka

Ekonomske prepreke Zakonske prepreke Informacijske prepreke Kaznenopravne

prepreke
- Novc€ane kazne - Administrativno - Kampanje za - Oduzimanje
- Porezne mjere provodenje podizanje svijesti nezakonito
- Zapljena zakona - Pobolj$anje steCene imovine
Blokiranie bank - Nadzor razmjene - Oduzimanje
- Bloklranje bank- informacija imovine
ovnih racuna -Sustav ‘ !
licenciranja - Stvaranje - Zabrana
- Zabrana (negativnog) bavljenja
proizvodnje imidza profesijom

Vrste prepreka koje je moguce postaviti u okruzuju kriptotrzista bit e raspravljene
u sliedecem i zadnjem poglaviju ovog dokumenta.

Dopunska literatura o administrativnom pristupu i modelu prepreka:
Spapens, et al., 2015

Centre for Crime Prevention and Safety (CCV), 2011
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1. USPOSTAVLJANJE TRZISTA 2. VOPENJE TRZISTA

Facilitatori

Razvojni programeri
Administrator
Pruzatelji internetskih usluga

Prilike

Softver za Sifriranje TOR
Decentralizirana trzista

Signali

Prihodi koji ne odgovaraju osobnoj

potrosnji

Partneri

Pruzatelji internetskih usluga

Prepreke

Znanstveno istrazivanje

Administratori
Moderator
Web dizajner

Softver za Sifriranje TOR
Virtualno okruzenje za sastajanje
prijestupnika

Prihodi koji ne odgovaraju osobnoj
potrosnji

Pruzatelji internetskih usluga
Eti¢ni hakeri



3. PRODAJA DROGE

Moderator
Prodavatelji

Kupci

Mjenjaci kriptovaluta

Softver za Sifriranje TOR
Potpuno pristupacni
Kultura povjerenja
Zajednica

Zabrana droge

Prihodi koji ne odgovaraju osobnoj
potrosnji

(Trgovci kriptovalutama)

Proaktivne online istrage
Stalna pracenja

4. ISPORUKA DROGE

Dobavljaci diskretnog pakiranja
(Ne)zakonite kurirske usluge

Ostale postanske usluge

Privatne sluzbe dostave paketa

Usluge dostave hrane na kuénu adresu
Usluge Sifrirane komunikacije

Sofisticirano prikrivanje
Povecanje dostave paketa

Cesto narucivanje posiljki
Prilagodena dostavna vozila
Povecanje broja Bitcoin bankomata

Dobavljaci diskretnog pakiranja
Zakonite kurirske usluge

Javne postanske usluge

Privatne sluzbe dostave paketa

Usluge dostave hrane na kuénu adresu
Carina

Obuka za sluzbe za izvrSavanje

zakonodavstva, carinu i postu

Sirenje ovlasti postanskih sluzbi

Informiranje i poziv na djelovanje

- kurirskih sluzbi i dostavnih tvrtki

- kompanija iz drustvenih medija i Sifrirane
komunikacije

- tvrtki koje nude diskretno pakiranje

- pruzateljima internetskih usluga

Provodenje propisa o licenciranju
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2.2. Upotreba modela prepreka

Model prepreka treba doZivjeti kao pocetni korak, sredstvo za postizanje cilja.
Sam po sebi, uspostavljeni model prepreka nec¢e pomodi prevenciji ili borbi protiv
organiziranog kriminala. Nakon §to je stvoren, model prepreka moze sluziti kao
temelj za sastavljanje veceg plana mjera.

Presudno je postaviti konkretne ciljeve s odgovaraju¢im mjerama i aktivnostima
kako bi bile mjerljive za potrebe evaluacije. Nakon §to su cilievi definirani, grupe
partnera trebaju popisati mjere. OCito je da mjere koje se predlazu trebaju u obzir
uzeti sklonosti i nadleznosti ukljucenih partnera. U vecini slu¢ajeva bit ¢e nuzno
donijeti strateSke odluke s obzirom na to da nisu sve mjere prikladne za istodobno
izvrSavanje. Te odluke treba donijeti u bliskoj suradnji sa svim partnerima, a
pozeljno je da su svi partneri u istoj fazi razvoja i medusobno suglasni.' Jedan
partner treba funkcionirati kao koordinator koji nadgleda plan i podsjeca ostale
partnere na ono na $to su se obvezali. Zadnje ali ne i najmanje vazno je da

plan akcije treba predvidjeti i prostor, vremenski i novcani, za evaluaciju. Bez
pravog procesa i evaluacije ishoda ne moze se znati je li plan izvrSen u skladu s
namjerama i jesu li postignuti rezultati koji su bili o&ekivani.’

Poslovni proces kriminala u trgovini klupskim drogama, odnosno opcenito
sintetickim drogama, nema kronolo$ku strukturu. Pribavljanje materijala,
proizvodnja, distribucija i prodaja ne odvijaju se sekvencijalno. Uzorci se kreiraju
nasumicno. Uslijed Cinjenice da ovi kriminalci razmisljaju u hodu i prilagodavaju svoj
nacin rada, dogada se da organi za provodenje zakona imaju teskoca s pracenjem
razvoja situacije. Kako snage za provodenje zakona, iako dobro organizirane

i strukturirane, imaju poteskoca drzati korak, isti problem mogao bi zadesiti i
model prepreka. On pristupa kriminalnim radnjama kao da su racionalni, dobro
strukturirani poslovni procesi, a Cini se da je svijet sintetickih droga kadar biti vrlo
nepredvidiv i vecinom se temelji na improvizacijama.'® Posljedica toga je da modeli
prepreka, upravo kao i drugi instrumenti borbe protiv kriminala, moraju redovno biti
unaprjedivani kako bi ostali korisni.’” Posebno u kontekstu sintetickih droga; svijetu
koji je ozloglasen po svojoj inovativnosti i brzini kojom se prilagodava preprekama
koje se javljaju.
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PREPORUKE

Kao $to je ranije pojasnjeno, model prepreka je metoda mapiranja slozenih
oblika kaznenih djela na transparentan nacin. Na mjestima gdje dokument
LKriptotrziste droga: objasnjeni kriminalni poslovni procesi“ detaljno opisuje kako
rade kriptotrzista drogom, ovaj dokument se usredotocio na nacine preslikavanja
u oblike opisane specificnom terminologijom modela prepreka: facilitatori, prilike,
signali i partneri. U ovom posliednjem poglaviju, preporudit Ce se i prepreke koje
mogu prevenirati i usporiti trgovinu sintetiCkim drogama koja se provodi kroz
kriptotrziste drogama.

Kriminalni poslovni proces kriptotrziSta drogama moze se podijeliti u Cetiri

faze. Uspostava i vodenje kriptotrziSta drogama zajedno s prodajom same
droge su internetske komponente koje su uglavhom smjestene unutar sfere
kiberkriminaliteta. Konacna faza koja sadrzi otpremu droge, premjesta poslovni
proces kriminala u stvarni svijet.

3.1. Poveéanje mogucénosti detekcije unutar
kiberprostora.

Ru8enje same mreze TOR ne samo da je gotovo nemoguce'®, vec nije ni pozeljno.
Zato, jer iako ona Cini srz kriptotrzista (drogama), ona istovremeno obespravljenima
osigurava siguran kanal za komunikaciju te ima mnoge druge legitimne svrhe.

Isti argument vrijedi za sustav kriptovaluta.’® Stovide, prestanak rada kriptotrzista
drogom bilo bi problem za vecinu uklju¢enih, a s druge strane se Cini da u
srednjem razdoblju ima malen utjecaj.?° Povjerenje u kriptotrziste droge doista
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biva uzdrmano nakon §to ga snage za provodenje zakona zaustave, a s obzirom
na to da znamo da je povjerenje vazan faktor u cijelom procesu, ovo se ne moze
potpuno zanemariti. No, administratori ipak uCe na intervencijama organa za
provodenje zakona. Stoga novi prodavatelji, kako bi im bio omogucen pristup
najnovijim uspostavljenim trzistima droge, moraju biti uvedeni preko vec poznate
osobe.?!

Suzbijanje je najvaznija preventivna funkcija kaznenopravnog sustava, Ciji dio su
snage za provodenje zakona. Medutim, da bi suzbijanje funkcioniralo, kaznjavanje
treba ispuniti tri uvjeta: mora biti dovoljno snazno, neposredno i neizbjezno.
Istrazivanja su pokazala da je ova zadnja karakteristika najperspektivnija za
prevenciju kriminala. Nadalje, da bi netko znao da ¢e biti kaznjen, mora znati da
¢e biti i uhi¢en.?” Stoga, vazno je unaprijediti vierojatnost detekcije u kiberprostoru.
S druge strane, najvaznija korist koju podinitelji imaju od kriptotrziSta droge je
anonimnost koju im omogucuje tehnologija Sifriranja.>® Kako bi se povecale Sanse
za detekciju, dva su podrudja u kojima je potrebno izgraditi dodatne kapacitete.

Prvo, u pogledu stvaranja zakonodavnog okvira koji omogucuije iziednacavanje
nadleznosti organa za provodenje zakona s potrebama koje su tipi¢ne za istrage
na kriptotrzistu droga. U ovom trenutku se istrage na internetu nisu dovoljno
provodene. Tijela zaduzena za provodenje zakona suoCavaju se s preprekama u
vidu osporavanja zakonitosti. Primjerice, sluzbenici u mnogim drzavama nemaju
zakonita sredstva da na internetu nastupe kao preruseni sluzbenici i time su njihovi
operativni kapaciteti ograniceni. Proaktivne online istrage trebaju biti dio rutinskih
praksi.?*

Drugo, preporucuje se pomno pratiti stanje kako bi korpus znanja o tome kako
radi kriptotrziste drogama bio uvijek azuran. Nakon $to se ta znanja prikupe, ona
trebaju biti odmah distribuirana i to ne samo sluzbama za provodenje zakona,
nego i drugim partnerima koji mogu od njih imati koristi i mogu dati doprinos
prevenciji i suzbijanju kriptotrziSta drogama.

Ukupno gledajuci, kriptotrziSta droga su krajnje energi¢na u prilagodavanju svog

modus operandija, a sluzbe za provodenje zakona i drugi partneri moraju se
prilagodavati istom brzinom ako zele ne zaostajati u toj u utrci u naoruzavanju.
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3.2. Potencijal za djelovanje u prijevozu

Digitalizacija trziSta droge je izazov za aktere koji su aktivni u sektorima prevencije
i provodenja zakona. To ¢e takoder utjecati na remapiranje trziSta droga i njegove
strukture i dovest ¢e do promjena ili smanjenja uloga kada je rijeC o facilitatorima
kao $to su krijumcari, uli¢ni dileri i drugi posrednici. To je zbog toga $to u
modelima kakvo je kriptotrziSte drogama, cesce se javlja situacija da proizvodac
izravno prodaje potroSacu. Ipak, u tim promijenjenim okolnostima, dobavljaci
legalnih dobara i usluga igrat ¢e ulogu koja ce biti sve zna&ajnija.”®

Unato¢ tomu $to se krijumcarenje droge suoCava s odredenim izazovima kao $to
su povecana globalna trgovina i sofisticirane metode sakrivanja, preporucuje se
intervenirati u modele isporuke. U sluCajevima kada su radnje poduzete preko
interneta i komunikacije snazno Sifrirane, promet paketima u fizickom obliku
prepoznat je kao klju¢na slabost kriptotrZista drogama.”® Unato¢ tome $to se
postanski sustavi smatraju glavnim uskim grlom sustava internetske trgovine
drogom, Cini se da prodavatelje ne zabrinjava zapliena. Male su Sanse da ¢e

biti uhvaceni. A i kada se paket presretne, on se u vecini sluCajeva unistava ili
vraca posiljatelju.”” Do sada je strategija ukljucivala skidanje internetskih stranica
i uhi¢enje kupaca, no kazneni progon prodavatelja do sada je u Europi bio vrlo
ogranicen.?®




Kao $to je vec receno, dovoljno visoka percepcija rizika od uhi¢enja ima ucinak
suzbijanja i prevencije.*' Zbog toga bi jedan od cilieva trebao biti povecanje
vjerojatnosti detektiranja i presretanja. Tek tada se odredene stru¢nosti, kao $to
su postojece forenziCke tehnike, mogu u potpunosti iskoristiti. Policija, carina i
postanske sluzbe imaju svaki svoje viastite stru¢nosti koje trebaju iskoristiti Sto je
viSe moguce i takoder trebaju razmijenijivati informacije i uspostaviti zajednicki plan
akcije.*

Preporuka je da se uz carinu ukljuce i postanske sluzbe. Ponesto je iznenadujuce
da rezultati istrazivanja kazu da medunarodne transakcije nisu pravilo, unato¢
tome $to internet omogucuje globalnu trgovinu. | prodavatelji i kupci smatraju

da $to manje granica paket prelazi, to je manja vjerojatnost da ce biti otkriven.

Na primjer, nakon zatvaranja servisa Silk Road, na finskom trzistu pojavili su

se dobavljaci za nacionalno trziSte.** U skladu s odredbama medunarodnog
sporazuma o drogama, carinske sluzbe imaju vece ovlasti provjeravati predmete u
medunarodnom prometu dok je domaca korespondencija opcenito bolje zasticena
propisima o zastiti privatnosti.** Raskorak izmedu velikog broja posiliaka s
drogom koje prolaze kroz postanske sluzbe i ograniCene ovlasti postanske sluzbe
predstavlja problem koji je potrebno rieSavati.

Europol ima timove za istrazivanje kriptotrzista, &ije zadace, medu ostalim,
ukljuCuju fokusiranje na centralizaciju stru¢nosti, provodenje obuke i izgradnju
kapaciteta.®* Medutim, preporuka je da se, uz obucavanje snaga provodenja
zakona, obucavaju i drugi partneri kao $to su postanske sluzbe i dostavne tvrtke.

lako pakiranje i prijevoz droge putem postanske sluzbe ima vece sli¢nosti s bolje
poznati oblicima krijumcarenja nego kiberkriminalitetom, informacijske tehnologije
svejedno nude nebrojene mogucénosti koje olakSavaju krijumc&arske aktivnosti.*
Kao $to je ranije opisano, Sifrirani komunikacijski kanali, kao Sto su Telegram,
Wickr ili Signal, olakSavaju dostavu. Stovise, postoje legitimne tvrtke koje nude
informacijsko-komunikacijske tehnologije koje posebno Stite komunikaciju od viasti.
Takva tvrtka uziva povjerenje i medu kriminalcima je dobro poznata.®” Posliedi¢no
bi se moglo pokazati pozeljinim informirati menadzment i vodstvo komunikacijskih
tvrtki o njihovoj ulozi u kriminalnim poslovnim procesima unutar nezakonite trgovine
drogama te ih potaknuti da poduzmu odredene mijere.
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Generalno, uslijed sve vece vaznosti dobavlja¢a zakonitih dobara i usluga,
potrebna je otvorenost i volja za ukljuCivanjem te suradnja s (privatnim) partnerima.
S jedne strane su partneri iz viade kao Sto su policija, carina i poStanske sluzbe,

a na drugoj strani su partneri iz klju¢nih industrija kao $to su informacijska
tehnologija, drustveni mediji, servisi i placanja, kurirski servisi, diskretno
pakiranje...*® Kad suradnja nije moguca, u nekim slucajevima moze biti nuzno
osloniti se na propise o licenciranju ili progonu onih dobavljaca legalnih dobara

i usluga koji svjesno doprinose kriminalnim poslovnim procesima nezakonitog
trgovanja drogama.

3.3. Potrebe za budu¢im djelovanjem

Potrebna su istrazivanja kako bi se popunili jazovi u znanju o online trgovini
drogama. KriptotrziSta droge se Sire i prijete tradicionalnim trzistima droge i po
svemu sudeci ucinit ¢e njihove odredene dijelove zastarjelima. Medutim, jos
uvijek je postoji veliko nerazumijevanje interakcija izmedu internetskog i stvarnog
svijeta.®® Na primjer, iako je trgovina na veliko putem kriptotrzista ograni¢ena, veliki
broj malih koli¢ina prodane robe upucuje na to da prodavatelji posjeduju velike
zalihe. Kako dolaze do svoje robe za prodaju? Kako se u to uklapa tradicionalno
etabliran veletrgovac?® Nadalje, jo$ uvijek nije jasno koliko aktere internetske
trgovine drogom moZemo smatrati organiziranima. Cini se da mnogi prodavatelj
na kriptotrzistu ne odgovaraju profilu organiziranih kriminalaca i prije bi ih se moglo
smatrati vukovima samotnjacima.*’ Zaklju€ak je da se vazni jazovi u saznanjima o
kriptotrzistu odnose na

izvore droge

poveznice prema stvarnim trzistima

nezakonite tokove novca

uloge organiziranog kriminala*?

Usporedno s popunjavanjem jazova slabo poznavanih dijelova poslovnih procesa

kriminala, potrebno je poticati istrazivanja jer kriptotrziSte drogama izrazito dobro
prilagodava svoj modus operandi.
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3.4. Zakljucak

Zaklju€no, dva su potencijalno interesantna podrucja djelovanja i dvije su ciline
skupine u prevenciji i borbi protiv nezakonite trgovine sintetickim drogama kroz
kriptotrziste drogama.

1. Pospjesiti sposobnost drzavnih viasti kako bi se izgledi za povecale
mogucnosti detektiranja

Izraditi pravni okvir koji snagama za provodenje zakona omoguduje
proaktivne istrage na internetu.
Izgraditi azuran korpus znanja koji se temelji na neprestanim pracenjima
kriptotrzista
Educirati snage za provodenje zakona, carinu i postanske sluzbe u skladu s
najnovijim saznanjima
Prosiriti kompetencije postanskih usluga na to da i presrecu i provjeravaju
sumnjive predmete
Potaknuti dodatna znanstvena istrazivanja o izvorima droga, poveznicama
sa stvarnim trzistima, nezakonitim tokovima novca i ulogama organiziranog
kriminala u odnosu na kriptotrziSte drogama

2. Angazirati dobavljace zakonitih roba i usluga da postave prepreke koje
usporavaju kriminalne poslovne procese

Informirati i pozvati kurirske kompanije i kompanije koje se bave dostavom
hrane da reagiraju na ulogu koju imaju u dostavljanju paketa s drogom na
njihova kona¢na odredista
Informirati i pozvati na djelovanje drustvene medije i tvrtke za Sifriranje
komunikacije u vezi njihove uloge u olakSavanju komunikacije i koordinacije
slanja paketa s drogom na njihovo kona¢no odrediste
Informirati i pozvati kompanije koje proizvode sredstva za diskretno pakiranje
da reagiraju na njihovu ulogu u sakrivanju paketa s drogom kako bi mogli
proci kroz carinske i druge toCke provjere
Informirati i pozvati pruzatelje internetskih usluga da reagiraju na svoju ulogu
u hostingu kriptotrzista
Uvodenje propisa o dozvolama za dobavljae legalnih roba i usluga koji
svjesno pridonose procesu izvrSenja kaznenih djela
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