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Piredchazeni podvodiim na jednotlivcich

Shrnuti

Ttinacty soubor néstroji v sérii zvetejnéném sekretaridtem EUCPN se zamétuje na
ptedchéazeni jednotlivym podvodiim. Bulharské predsednictvi (prvni polovina roku 2018) se

rozhodlo zaméfit se na:

.[...] problémy souvisejici s podvody, zejména telefonické podvody. Tento druh trestné
cinnosti se v poslednich letech stal vydélecnou trestnou cinnosti, ktera se rozviji na
vnitrostatni i preshranicni urovni. Zloc¢inecké skupiny, které se na tuto cinnost specializuji, se
dynamicky rozvijeji a zasahuji Sirsi spektrum obéti. Vzhledem k aktivni ucasti obéti a jejich
zapojeni do trestnich scéndrii a traumatizujicim ucinkum na psychiku obéti je tieba vyvinout
znacné preventivni usili, pricemz je treba zohlednit specifika na mistni, vnitrostatni a
preshranicni urovni.

Podvody na jednotlivcich jsou druhem podvodu, kde jsou teréem zloc¢incti jednotlivci z fad
béZznych obcani. Obét’ je premluvena ke spolupréci a poté podvedena. Nase soucasné chapani
tohoto typu podvodu je spojeno piedevsim s jeho soucasnymi formami, pricemz
nejpravdépodobnéjsim piikladem je phishing. Je vSak dulezité uvédomit si, ze podvody na
jednotlivcich jsou zde jiz celé veky. Technologicky vyvoj poslednich desetileti umoznil, aby
se tyto podvody industrializovaly ve vétSim méfitku, nez se kdy povazovalo za mozné. Kdo

ve svém zivoté neobdrzel phishingovy e-mail?

Jak je jasn€ uvedeno v odiivodneni bulharského predsednictvi, obéti se aktivné podileji na své
viktimizaci. Pachatel cili na penize dané obé&ti, ma k nim ale pfistup pouze tim, Ze ob&t’

presveédci, aby mu ho umoznila. Zakladni taktika, jak postrcit obét’ do tohoto vyhovujiciho



vztahu, se nazyva socialni inzenyrstvi. To pachateli umoziuje ziskat od obéti diveéru, ktera je
zéasadni pro uspéch podvodu. Lepsi pochopeni tohoto jevu ndm nabizi socidlni psychologie.
Tim, Ze pachatel apeluje na bézné socialni principy a vyuziva této ,,lidské slabosti®, je
schopen aktivovat to, cemu se tika ,,periferni cesta piesvédc¢ovani‘. Naopak cesta centralni
vyzaduje mnoho myslenkového a kognitivniho Gsili. U druhé neni nutna zadna velka
propracovanost a reaguje se u ni téméf nevédomée. Naptiklad predstiranim, ze je osobou s
pravomocemi, napf. policista, miiZze pachatel od svych obéti snadno ziskat poslusnost. Tato
socialni a kognitivni pravidla maji své kazdodenni vyuziti, pachateli ale umoziuji vyuzit je ve

svij vlastni prospéch.

Tyto klamavé taktiky se pouzivaji v $iroké §kale podvodu. 419 podvody, granny podvody,
romantika podvody, podvody CEQ, ... moznosti jsou stejné nekonec¢né jako kreativita
podvodnikt. Tato Skdla podvodnych schémat umozituje podvodniklim zaméfit se na velmi
Sirokou skupinu vefejnosti najednou nebo zaujmout lépe prizpisobeny piistup. Zda se, Ze
téchto druhych typt je stale vice. Podvodnici si uvédomili, Ze chytrym zacilenim na své obéti
jejich ,,vynos z investic* stoupd. Phishingové e-maily jsou stale sofistikovanéjsi a jsou
adresovany vybranému cili (skuping). Posledni piekvapivy krok tohoto vyvoje spociva v
kombinaci novych a starSich technologii: v telefonu. Tzv. ,,vishing* neboli hlasovy phishing
nabizi ptilezitost kombinovat vyhody internetu i telefonu. Uskute¢néni telefonniho hovoru on-
line s sebou nenese témet zadné néklady, je obtiznéjsi jej sledovat a lze jej automatizovat.
Vyuziti telefonu ma jesté dalsi vyhody: lidé mu davétuji vice a diky intimné&j$imu prostiedi
1ze ob&t’ presveédcit jesté ucinngji. Pro ilustraci rostouci miry sofistikovanosti: pachatelé si

dokonce najimaji rodilé mluv¢i, aby telefonat vypadal co nejptirozenéji.

Nase soucasné chapani podvodut na jednotlivcich je vSak omezené. Tento zlocin je obklopen
obrovskym temnym poc¢tem, protoze vétsina z néj je nehlaSena. Obéti nevédi, ze byly
viktimizovany, nevnimaji to jako dostate¢né zavazné, nemysli si, Ze by nahlaseni k né¢emu
vedlo, nebo prosté nevédi, na koho se obratit nejprve. Kromé toho aktivni role, kterou obét’ ve
své vlastni viktimizaci hraje, pocit sebeobviniovani a rozpaky obéti brani povédét svij piibéh.
Nékteré podvody maji dokonce takzvané ,,vestavéné* mechanismy branici nahldseni, protoze
obét’ musi v ramci podvodu podniknout nezdkonné kroky a sama se tak v ramci procesu

inkriminuje. NahlaSenim podvodu tak pro ni vlastné znamena udat sama sebe.

Toto tmaveé cislo také vyvolalo mytus, ze hlavnimi obét'mi tohoto zlo¢inu jsou starsi lidé,

protoze jsou snadnou kofisti. Nékteré studie tento mytus vyvratily, 1 kdyz bychom m¢li zlstat



opatrni kviili omezenému vyzkumu, ktery je k dispozici. Mladsi populace a skupina stiedniho
veku jsou vSak k podvodim udajné nachylngjsi. DalSim ze stavajicich myti je, Ze obéti jsou
obvykle vykreslovany jako nevzdélané nebo financné negramotné, zda se ale, ze opak je
pravdou. Jedno mozné vysvétleni se nazyva ,,védét, ale neumét jednat™, kdy lidé signaly

podvodu uspésné rozpoznaji, tyto znalosti vSak neuplatni na svou vlastni situaci.

Existence tzv. ,,seznami zelenaca“ bohuzel neni mytem. Telefonni podvodnici mohou své
obéti kontaktovat nahodné nebo nahlédnout do vetejnych rejstiiki, ale také si mezi sebou
sdileji seznamy s cili, kter¢ jiz byly oklamany. Pouzivani téchto seznamti svéd¢i o vysoké
urovni opakované viktimizace. Nékteii podvodnici se napiiklad pokusi ,,pomoci‘ obnovit

ztraceny majetek. ..

Vzhledem k tomu, Ze je dohled nad timto zlo¢inem mimotadné€ obtiZny, je potfeba prevence
vysoka. V otazce podvodil na jednotliveich vSak bylo provedeno jen malo akademického a
hodnoticiho vyzkumu. Nicméné muzeme sdélit n€kolik obecnych zjisténi. Nejbéznéjsi
preventivni taktikou je vzdélavani vetfejnosti. To lze provést v ramci obecné osvétoveé
kampané, ale pozitivni G€inky lze zaznamenat zejména u urcitého formatu Skoleni. Tato
Skoleni se v podstaté snazi pieklenout nedostatek typu,,védét, ale neumét jednat®, o némz
jsme se jiz zminili. Dalsi klicovou taktikou je prace s obét'mi. Vzhledem k jejich aktivni Gloze
a jiz existujicimu riziku nékolikanasobného podlehnuti by obéti mély mit podporu a mély by

byt informovany o svém konkrétnim postaveni.

Béhem bulharského predsednictvi shromazdil sekretariat fadu osvédéenych postupi v této
oblasti. Ty lze rozdélit podle jejich cilovych skupin. Prvni kategorie se zamé&fuje na celou
populaci. Jsou to osvétové kampané s piiklady z Bulharska, Svédska, Belgie nebo Europolu.
Jedna se o rozhlasové spoty, plakaty, letaky, mini aplikace aj., které poskytuji vetejnosti
uzite¢né informace a ukazuji, jak se chranit pfed poskozenim. Druhy soubor ¢innosti je
zaméfen na starSi osoby. Zde se pouZivaji interaktivnéj$i metody, jako je tomu napiiklad v
Ceské republice. Starsi lidé se u¢astni nazornych a interaktivnich predvadéni, kde se uéi o
nejbéznéjsich podvodnych schématech a o tom, jak na né reagovat. Tato ,,zkuSenost nazivo*
by jim méla umoznit, aby odpovidajicim zpiisobem reagovali ve scénarich redlného Zivota.
Hodnoceni tohoto projektu prokézalo, Ze tento predpoklad je pravdivy, protoZe tato skupina
odmitla fale$né obchody dvakrat a ptil krat ¢astéji nez kontrolni skupina, kterd hru

nesledovala. Posledni kategorie preventivnich ¢innosti se soustiedila na obéti. Priklady z



Austrélie, Spojeného kralovstvi a Kanady ukazaly pottebu tohoto typu prevence. Pro obéti

podvodii na jednotlivcich vSak existuje jen malo podptrnych sluzeb, a to 1 celosvétove.

Na zavér sekretariat EUCPN zorganizoval seminai s riznymi odborniky na vypracovani
nekterych doporucenti, jak predchazet podvodiim s telefonnimi hovory. Jsou strukturovany
podle péti strategii prevence situa¢niho zlo¢inu. Prvni moZnou strategii je zvysit usili, které
musi pachatel vynalozit, aby podvod uspél. K tomu staci jiz pouhé omezeni zveiejiiovani
telefonnich Cisel a pristupu k nim. Dalsi technikou by mohlo byt omezeni poctu telefonnich
¢isel, které¢ miize mit jedna osoba legalné nebo alespon provazani s bankovnim tctem nebo

¢islem priukazu totoznosti.

Druhou strategii je zvysit rizika. V této souvislosti je velmi dilezité sdileni informaci. Toto
sdileni by se nemélo zastavit na hranicich vetejného nebo soukromého sektoru nebo na
vnitrostatni drovni. Na skladani informa¢niho puzzle maji dilezity podil vSichni partnefi.
Kdyz vite, s ¢im se potykdme, zvySuje se tim v prvni fad€ Sance, Ze se tomu zabrani. Neni
tieba fikat, Ze jednodussi a piistupnéjsi by mélo byt i ohlasovani. NeZ Ize informace sdilet, je
tieba je nejprve shromazdit. Dal$Sim doporucenim, jak snizit anonymitu volajiciho, je, ze
témét nebude mozna mystifikace co se tyka jeho polohy. Zajimavy by zde mohl byt i software

pro rozpoznavani hlasu.

SniZzeni odmén, kterych 1ze dosahnout spachanim tohoto trestného Cinu, je tteti strategii

prevence podvodi s telefonnimi hovory. Hlavnim doporuc¢enim je zde zabaveni nezakonné
ziskaného majetku. K tomu je nezbytné sledovat penézni tok, aby bylo mozné odhalit
podezielé transakce. Nasi odbornici doporucili pro usnadnéni tohoto celoevropskou iniciativu

se zapojenim bankovniho sektoru.

Dalsi strategii je omezit provokace. V tomto ohledu je tfeba nesdilet piili§ mnoho informaci o

tom, jak byl podvod skute¢né proveden, protoZe to zabrani t€ém, kdo se budou "opicit". Kromé
toho by toto mohlo pomoci zabranit nékterym formam opakované viktimizace. Posledni

strategii bylo odstranit vymluvy. Zaméiuje se piedev§im na zvySovani povédomi o podvodech

pies telefon a na to, jak se chranit. Jako klicové ptiklady jsou zde uvedeny osvédcené postupy
z predchozich obdobi. Stejné sdéleni by mély Sifit 1 osvétové kampané. Pro co nejvétsi
dislednost je proto tfeba vytvaret partnerstvi vefejného a soukromého sektoru a sité

vrov

mezinarodni spoluprace: staci rici ne.



