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Lithikokkuvote

EUCPN-i sekretariaadi avaldatud seeria 13. té6vahendite komplekt keskendub individuaalsete
pettuste ennetamisele. Eesistujariik Bulgaaria (2018. aasta esimene pool) otsustas keskenduda

jargmisele:

“[...] pettusega seotud kiisimused, eelkdige telefonipettused. Seda liiki kuritegevus on
viimastel aastatel muutunud tulutoovaks tegevuseks, mis areneb nii riiklikul kui ka piiritlesel
tasandil. Sellele tegevusele spetsialiseerunud kuritegelikud rihmitused arenevad
dunaamiliselt ja rindavad laiemat valikut ohvreid. Arvestades ohvrite aktiivset osalemist
kriminaalsetes stsenaariumides ja nende heauskset plihendumust neile stsenaariumidele ning
traumeerivat mdju ohvrite hingeseisundile, tuleb teha tdsiseid ennetavaid joupingutusi, vottes

arvesse kohaliku, riikliku ja piiriiilese tasandi eripdrasid.”

Individuaalne pettus on pettuse liik, kus kurjategijad petavad tavalisi Uksikisikuid. Ohvrid
veendakse koostdosse ja parast seda neid petetakse. Meie praegune arusaam seda tupi
pettusest on peamiselt seotud selle kaasaegsete vormidega, kusjuures kdige tdendolisem néide
on andmepiiuk (phishing). Samas on oluline mdista, et individuaalsed pettused on olemas
olnud juba pikka aega. Viimaste aastakiimnete tehnoloogilised arengud on vaid vdimaldanud
neid pettusi suuremas ulatuses korraldada, kui kunagi vdimalikuks peetud. Kes poleks kunagi

elus saanud andmepuigi e-kirja?

Nagu selgub Bulgaaria eesistumise pdhjendusest, osalevad ohvrid aktiivselt nende
ohvristamises. Kurjategija on seadnud sihiks ohvri raha, kuid ta saab sellele ligi vaid siis, kui

veenab ohvrit seda tegema. Pohilist taktikat ohvri suunamiseks sellisesse ndustuvasse suhtesse



nimetatakse manipuleerimisrindeks. See v8imaldab kurjategijal tekitada ohvris
kindlustunde, mis on pettuse edukuse seisukohalt tlioluline. Sotsiaalpstihholoogia vdimaldab
meil seda n&htust paremini mdista. Viidates igapaevastele sotsiaalsetele phimdtetele ja
kasutades seda ,,inimlikku ndrkust”, on rikkujad voimelised aktiviseerima midagi, mida
nimetatakse ,,teiseseks veenmisteeks*. Esimene tee nduab palju motlemist ja kognitiivset
pingutust. Teine aga ei vaja tegelikku tapsustamist ja reageerib peaaegu alateadlikult. Naiteks
teeseldes, et ta on mdni autoriteetne isik nagu politseinik, v6ib kurjategija kergesti saavutada
oma ohvrite kuulekuse. Neil sotsiaalsetel ja kognitiivsetel rusikareeglitel on oma igapéevased

rakendused, kuid digusrikkujad saavad neid oma hiivanguks ara kasutada.

Neid petturlikke taktikaid kasutatakse laias valikus pettustes. 419 pettused, vanaema
pettused, romantikapettused, tegevjuhi pettused... vdimalused on sama I6putud kui petturite
kujutlusvbime. See petuskeemide arvukus véimaldab petturitel riinnata korraga vaga suurt osa
avalikkusest vGi votta kasutusele kitsamalt kohandatud lahenemisviis. Uha enam tundub, et
rakendatakse seda viimast. Petturid on joudnud arusaamisele, et ohvrite kavalalt rindamisega
on nende ,,investeeringu tasuvus” suurem. Andmepiitigimeilid muutuvad iiha keerukamaks ja
on suunatud valjavalitud sintmargile (rihmale). Ullatav viimane samm selles evolutsioonis
katkeb endas uue ja vanema tehnoloogia kombinatsiooni: telefoni. Haélkdnega andmepditk
(vishing) annab véimaluse kombineerida nii interneti kui ka telefoni eeliseid. Internetipdhise
telefonikdne tegemisel ei ole peaaegu mingeid kulusid, seda on raskem jalitada ja seda saab
teha automatiseeritult. Telefoni kasutamisel on veelgi eeliseid: inimesed usaldavad seda
rohkem ja intiimsema 6hkkonna t6ttu saab ohvreid t6husamalt veenda. Illustreeriv néide
kasvavast rafineeritusest: kurjategijad palkavad isegi emakeelseid kdnelejaid, et telefonikdned

tunduksid vdimalikult ehtsana.

Samas on meie praegune arusaam individuaalsest pettusest siiski piiratud. Selle kuriteoga
seondub tohutu tundmatu arv, sest védga palju neist pettustest jdavad teatamata. Ohvrid ei tea,
et nad on ohvriks langenud, nad ei taju seda piisavalt rdngana, nad ei usu, et teatamine viib
kuhugi, voi nad lihtsalt ei tea, kuhu tldse teatada. Ja veel: kuna ohvril on aktiivne roll tema
enda ohvristamises, siis tekivad tal enesesiidistamine ja piinlikkus, mis takistavad ohvril oma
lugu réakida. Mdnedel pettustel on isegi ,,sissechitatud” teatamisvastased mehhanismid, kus
ohvrid peavad tegema skeemis midagi ebaseaduslikku, inkrimineerides end selle kaigus.

Pettusest teatamine tundub iseenda tlesandmisena.



See tundmatu arv on andnud tduke ka muudile, et eakad on selle kuriteo peamised ohvrid,
kuna nad on kerge saak. Mdned uuringud on tdestanud vastupidist, kuigi tuleks olla
ettevaatlik, kuna tehtud on vaid piiratud uurimisto6d. Sellest hoolimata on teatatud, et noorem
elanikkond ja keskealine riihm on petturitele vastuvotlikumad. Veel iks miiit, mis eksisteerib,
on see, et ohvreid kujutatakse tavaliselt hariduseta vdi finantsiliselt kirjaoskamatutena, kuid
tdde tundub olevat vastupidine. Uht vdimalikku selgitust nimetatakse ,,teadmise ja tegemise
liingaks”: inimesed tunnevad edukalt &ra petuskeemi mérgid, kuid ei suuda seda teadmist enda

olukorrale rakendada.

Kahjuks ei ole nn ,lollide nimekirjad“ muut. Telefonipetturid leiavad oma ohvrid juhusliku
valikuna voi avalikke registreid vaadates, kuid nad jagavad ka omavahel nimekirju juba
petetud ohvritest. Selliste nimekirjade kasutamine nditab korduva ohvriks langemise kdrget

taset. Naiteks proovivad moned petturid ,,aidata” teil kaotatud vara tagasi saada...

Kuna selle kuriteo toimepanemist on darmiselt raske tuvastada, on vajadus ennetamise jarele
suur. Siiski on individuaalsete pettuste kohta l&bi viidud vahe akadeemilisi ja hindavaid
uurimusi. Sellest hoolimata vdime &ra tuua moned Uldised leiud. Levinuim ennetustaktika on
avalikkuse harimine. Seda vdib teha tldises teadlikkuse tdstmise kampaanias, kuid eriti on
sellel méargata mdningaid positiivseid mdjusid, kui see antakse edasi mingis koolitusvormis.
Sisuliselt piitiavad need koolitused tdita eelnimetatud ,,teadmise ja tegemise liinka“. Teine
vOtmetaktika on to6tada ohvritega. Nende aktiivse rolli ja mitmekordse ohvristumise ohu tttu

tuleks ohvreid toetada ja teavitada neid nende spetsiifilisest positsioonist.

Bulgaaria eesistumise ajal kogus sekretariaat selle teema kohta mitmeid héid praktikaid.
Neid saab liigitada vastavalt sihtgrupile. Esimene kategooria keskendub kogu elanikkonnale.
Need on teadlikkuse tdstmise kampaaniad, nagu ndited Bulgaariast, Rootsist, Belgiast voi
Europolist. Need h6lmavad raadioesinemisi, plakateid, flaiereid, vidinaid jne, mis annavad
avalikkusele kasulikku teavet ja naitavad, kuidas kaitsta end kahjustamise eest. Teine
tegevuste kogum on suunatud eakatele. Siin kasutatakse rohkem interaktiivseid meetodeid,
nagu TSehhi Vabariigi juhtumil. Eakad osalevad interaktiivses harivas ndidendis, kus nad
opivad tundma kdige tavalisemaid petuskeeme ja seda, kuidas neile reageerida. See
,labielatud kogemus” peaks vdoimaldama neil reaalelu stsenaariumides adekvaatselt
reageerida. Selle projekti hindamine tbestas, et see oletus on tdsi, sest antud grupp keeldus
voltstehingutest kaks ja pool korda ronkem kui kontrollgrupp, kes ei vaadanud ndidendit. Ja
viimane ennetustegevuste kategooria keskendub ohvritele. Ndited Austraaliast,



Uhendkuningriigist ja Kanadast naitasid vajadust seda tiiiipi ennetuse jarele. Siiski on — isegi

ulemaailmselt — véhe individuaalsete pettuste ohvritele m&eldud tugiteenuseid.

Ldpuks korraldas EUCPN-i sekretariaat erinevate ekspertidega to6toa, et koostada mdned
soovitused, kuidas telefonipettusi valtida. Need on struktureeritud vastavalt kuritegevuse

ennetamise viiele strateegiale. Esimene véimalik strateegia on suurendada pingutusi, mida

kurjategija peab tegema, et pettus dnnestuks. Telefoninumbrite avaldamise ja neile
juurdepdadsu piiramine suudab seda juba saavutada. Teine meetod vdib olla piirata
telefoninumbrite hulka, mida thel isikul on lubatud omada, vdi vahemalt siduda see

pangakonto voi ID-koodiga.

Teine strateegia on suurendada riske. Siin on olulise tdhtsusega teabe jagamine. Selline

jagamine ei tohiks peatuda avaliku vdi erasektori piiridel ega riigipiiridel. Kdigil partneritel
on oluline infomdistatuse pusletikk. Teadmine, millega on tegemist, suurendab v@imalust
selle toimumine Uldse dra hoida. Pole vast vaja 6eldagi, et aruandlus tuleks muuta lihtsamaks
ja kattesaadavamaks. Teavet tuleb koguda, enne kui seda saab jagada. Tehti ka muid
soovitusi, nt helistaja anonutmsuse vahendamiseks, muutes helistaja asukoha varjamise

peaaegu vOimatuks. Ka hadletuvastustarkvara voiks siin huvi pakkuda.

Selle kuriteo toimepanemisega saadavate tulude vahendamine on kolmas strateegia

telefonipettuste ennetamiseks. Siin on peamine soovitus ebaseaduslikult saadud varade
konfiskeerimine. Selleks on méé&rava tahtsusega raha liikumise jalgimine, et tuvastada
kahtlased tehingud. Meie eksperdid soovitasid selle hdlbustamiseks kogu EL-i hdImavat

algatust koost06s pangandussektoriga.

Veel (ks strateegia on kiusatuste vdhendamine. Sellega seoses on téhtis mitte jagada liiga

palju teavet selle kohta, kuidas pettus tegelikult teostati, takistamaks jaljendajaid. Lisaks vdib
see aidata dra hoida modningaid korduva ohvristamise vorme. Ja viimane strateegia oli

kdrvaldada vabandused. See keskendub peamiselt teadlikkuse tGstmisele telefonipettuste

kohta ja selle kohta, kuidas ennast kaitsta. Siin on peamisteks naideteks eelpool toodud head
praktikad. Teadlikkuse tdstmise kampaaniad peaksid levitama sama sdnumit. Seet6ttu tuleb
avaliku ja erasektori partnerlused ja rahvusvaheline koost60 luua selliselt, et see oleks

voimalikult jarjepidev: lihtsalt iitle ,,ei “.



