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Eurooppalaisen rikoksentorjuntaverkoston sihteeriston 13. vélineist0 keskittyy yksittaisten
petosten ehkaisyyn. Puheenjohtajavaltio Bulgaria (vuoden 2018 ensimmaéinen puolisko) péatti

keskittyd seuraaviin:

“[...] petoksiin liittyvat kysymykset, erityisesti puhelinhuijaukset. Taman tyyppisesta
rikollisuudesta on tullut kannattavaa rikollista toimintaa viime vuosina, ja sita kehitetdéan
sekéa kansallisella ettd rajat ylittavalla tasolla. Tahan toimintaan erikoistuneet rikollisryhmét
kehittyvat dynaamisesti ja kohdistavat laajempaa uhrien joukkoa. Uhrien aktiivisesta
osallistumisesta rikollisiin tilanteisiin ja traumaattisista kokemuksista johtuen, on toteutettava
vakavia ennaltaehk&isevia toimia ottaen huomioon paikallisen, kansallisen ja rajat ylittavéan

tason erityispiirteet."

Henkilopetokset ovat petostyyppeja, joissa rikolliset kohdistavat tavallisia, yksittaisia
kansalaisia. Uhrit suostutellaan yhteistyokykyiseen ajattelutapaan ja heitd huijataan
jalkikateen. Nykyinen kéasityksemme tdmén tyyppisestd petoksesta liittyy pdéasiassa sen
nykyisiin muotoihin, ja tietojenkalastelu on todennékdisin esimerkki. On kuitenkin tarkeda
tunnustaa, etté yksittaiset petokset ovat olleet olemassa jo kauan. Viime vuosikymmenten
teknologinen kehitys on sallinut ndiden huijausten teollistumisen laajemmassa mittakaavassa
kuin on koskaan aiemmin pidetty mahdollisena. Kukapa ei olisi saanut

tietokalastelusahkopostia?

Kuten Bulgarian puheenjohtajakauden perusteluista kay selvésti ilmi, uhrit osallistuvat

aktiivisesti uhriutumiseensa. Rikoksentekija hamuaa uhrin rahoja, mutta hén paasee késiksi



niihin vain vakuuttamalla uhrin tekemé&an niin. Téarked4 taktiikkaa suostutella uhri td4hén
myontyvéiseen suhteeseen kutsutaan sosiaaliseksi suunnitteluksi. Rikoksentekijd hankkii
taten uhrin luottamuksen, joka on valttdmatonta huijauksen onnistumiselle.
Sosiaalipsykologia tarjoaa meille paremman késityksen tasta ilmiosta. Vetoamalla
jokapadivaisiin sosiaalisiin periaatteisiin ja hyodyntamalla tata "inhimillista heikkoutta™
rikoksentekijat kykenevét aktivoimaan niin kutsutun toisen suostuttelureitin. Ensimmainen
reitti vaatii paljon ajattelua ja kognitiivisia ponnisteluja. Toinen reitti ei kuitenkaan tarvitse
mitéan todellista valmistelua ja reagoi melkein tiedostamatta. Esimerkiksi tekeytymalla
hallintohenkil6ksi, kuten poliisiksi, rikoksentekijat voivat helposti hankkia uhreilta tietyn
tason kuuliaisuuden. Néit4 sosiaalisia ja kognitiivisia nyrkkisaant6ja kaytetadn paivittéin,

mutta rikolliset voivat kéyttaa niitd hyvakseen.

Néit& harhaanjohtavia taktiikoita hyddynnetadn monenlaisissa huijauksissa. 419-
huijauksissa, mummohuijauksissa, romanssipetoksissa, toimitusjohtajien petoksissa...
Mahdollisuudet ovat yhta rajattomat kuin huijareiden luovuus. T&mén harhaanjohtavien
jarjestelmien Kirjon ansiosta petoksia voidaan kohdistaa kerralla erittdin suureen yleis6on tai
raataloidympi lahestymistapa voidaan omaksua. Viimeksi mainittu nayttaa yleistyvan.
Huijarit ovat huomanneet saavansa korkeamman "sijoitetun padoman tuoton" kohdentamalla
uhreja taitavasti. Tietokalastelusdhkoposteista on tulossa entista hienostuneempia ja niité
osoitetaan valikoidulle kohderyhmélle. Yllattava viimeinen vaihe tassé evoluutiossa sisaltaa
uuden ja vanhemman tekniikan: puhelimen. Aénihuijaus antaa mahdollisuuden yhdistaa seka
internetin ettd puhelimen edut. Online-puhelun soittaminen on melkein ilmasta, sitd on
vaikeampi jaljittaa ja se voidaan automatisoida. Puhelimen k&ytoll4 on liséetuja: ihmiset
luottavat siihen enemmén ja intiimimmissa olosuhteissa uhrit vakuutetaan tehokkaammin.
Esimerkki rikollisuuden kehittymisesta: rikoksentekijat palkkaavat jopa uhrien didinkielta

puhuvia henkil6ita, jotta puhelut tuntuvat mahdollisimman aidoilta.

Nykyinen kasityksemme yksittéisisté petoksista on kuitenkin rajallinen. Tahén rikollisuuteen
liittyy synkki& lukuja koska siité ja4 niin suuri maara ilmoittamatta. Uhrit eivat tieda
joutuneensa uhriksi, he eivat pida sita riittdvén vakavana, he eivat usko, ettd ilmoittaminen
johtaa mihink&an tai he vain eivat mihin heidan pitéisi ilmoittaa. Lisaksi koska uhrilla on
aktiivinen rooli omassa uhriutumisessaan, syyllisyyden ja nolouden tunne saa uhrit
pidattdytymaadn kertomasta tarinaansa. Joillakin huijauksilla on jopa "sisaanrakennettuja”

ilmoitusten vastaisia mekanismeja, koska uhrit joutuvat toteuttamaan huijauksessa laittomia



toimia saaden itsensa nayttamaan syylliselta prosessissa. Huijauksesta ilmoittaminen tuntuisi

kuin k&antymiselta itsedan vastaan.

Tama pimed luku on myds johtanut myyttiin siitd, ettd vanhukset ovat tdman rikoksen
paauhreja, koska he ovat helppo saalis. Jotkut tutkimukset ovat osoittaneet taman myytin
vaaraksi, vaikka meidan pitéisi pysya varovaisina johtuen rajoitetusta saatavuudesta. Siita
huolimatta nuoremman véeston ja keski-ikéisten on ilmoitettu olevan alttiimpia huijauksille.
Toinen myytti on se, ettd uhrit kuvataan tyypillisesti kouluttamattomina tai taloudellisesti
lukutaidottomina, mutta totuus vaikuttaa olevan péinvastainen. Yksi mahdollinen selitys on
nimeltdan tietdmisen ja tekemisen aukko, jossa ihmiset onnistuneesti tunnistavat huijauksen

signaalit, mutta eivét sovella tata tietoa omaan tilanteeseensa.

Valitettavasti ns. typeryslista ei ole myytti. Puhelinhuijarit voivat ottaa yhteytta uhreihinsa
satunnaisesti tai tarkastelemalla julkisia rekistereitd, mutta he jakavat keskenaan myos
luetteloita kohteista, joita on jo huijattu. Tallaisten luetteloiden kayttd osoittaa toistuvan
uhriutumisen korkean tason. Jotkut huijarit yrittdvat esimerkiksi "auttaa" palauttamaan

menetettyja varoja...

Koska tdmén rikoksen valvonta on erittdin vaikeaa, sen ehkéisemisen tarve on suuri.
Yksittaisista petoksista on kuitenkin tehty vahan akateemista ja arvioivaa tutkimusta. Tasta
huolimatta voimme esittad joitain yleisi& havaintoja. Yleisin ennaltaehkaisytaktiikka on
yleison valistaminen. Tdma voidaan tehd yleisessa tietoisuuden lisédmiskampanjassa, mutta
etenkin jos koulutusta jérjestetaan, silla on joitain myonteisia vaikutuksia. Pohjimmiltaan
nama koulutukset pyrkivat kaventamaan tietdmisen ja tekemisen aukon, johon aiemmin
viittasimme. Toinen keskeinen taktiikka on uhrien kanssa tyoskentely. Uhreja olisi tuettava ja
heille olisi tiedotettava heidén erityisestd asemastaan, koska heilla on aktiivinen rooli ja vaara

joutua uhriksi useita kertoja.

Bulgarian puheenjohtajakaudella sihteeristo kerasi useita hyvia kdytanteita tasta aiheesta. Ne
voidaan luokitella kohderyhménsa mukaan. Ensimmainen luokka keskittyy koko vaestoon.
N&ma ovat tietoisuuden lisdédmiseen tdhtadvia kampanjoita, kuten esimerkit Bulgariasta,
Ruotsista, Belgiasta tai Europolista. N&it4 ovat mm. radiomainokset, julisteet, lentolehtiset ja
vempaimet, jotka tarjoavat kansalaisille hyodyllista tietoa ja osoittavat, kuinka voit suojautua
vahingoilta. Toinen toimintasarja on suunnattu vanhuksille. Téssa kaytetddn enemmaén

vuorovaikutteisia menetelmié, kuten TSekin tasavallassa. Vanhukset osallistuvat



vuorovaikutteiseen koulutusvaiheeseen, jossa he oppivat yleisimpié petoksia ja tapaa, joilla
niihin reagoidaan. Taman "koetun kokemuksen™ pitdisi antaa heille mahdollisuus reagoida
riittavésti tosielamén skenaarioissa. Projektin arviointi osoitti tdman oletuksen olevan totta,
koska ryhma kieltaytyi vaarennetyista sopimuksista kaksi ja puoli kertaa enemman kuin
kontrolliryhmé, joka ei katsonut ndytelméa. Viimeinen ehkaisytoimien luokka keskittyi
uhreihin. Esimerkit Australiasta, Yhdistyneestd kuningaskunnasta ja Kanadasta osoittivat
taméan tyyppisen ehkaisyn tarpeen. Yksittaisten petosten uhreille on kuitenkin - jopa

maailmanlaajuisesti - vahan tukipalveluita.

Lopuksi EUCPN:n sihteeristo jarjesti tyopajan eri asiantuntijoiden kanssa laatiakseen
suosituksia puhelinhuijausten estamiseksi. Ne on rakennettu viiden tilannekohtaisen
rikollisuuden ehkéisystrategian mukaisesti. Ensimmainen mahdollinen strategia on lisatéa
rikoksentekijan vaatimia ponnisteluja huijauksen onnistumiseksi. Tdma voidaan jo saavuttaa
rajoittamalla puhelinnumeroiden julkaisemista ja saatavuutta. Toinen tekniikka voisi olla
rajoittaa puhelinnumeroiden méaaréé, joka yhdella henkildlla saa olla, tai ainakin linkitt4da tdma

pankkitiliin tai henkil6llisyystodistukseen.

Toinen strategia on lisatd riskeja. Tietojen jakaminen on tassa erittdin tarkedd. Taman
jakamisen ei pitdisi loppua julkisen tai yksityisen sektorin rajoilla tai kansallisella tasolla.
Kaikilla yhteistyokumppaneilla on tarked tehtéva tietojen saamiseksi. Se tapahtuu vahemman
todennékadisesti, kun tiedetddn, minka kanssa ollaan tekemisissa. Sanomattakin on selvég, etta
raportoinnista tulisi tehda helpompaa ja helppopéaasyista. Tiedot on kerattdva ennen niiden
jakamista. Muita suosituksia tehtiin soittajan nimettémyyden vahentdmiseksi tekemalla
sijainnin huijaamisesta melkein mahdotonta. Adnentunnistusohjelmat voivat myés olla

Kiinnostavia tdssa yhteydessa.

Saavutettavien palkkioiden vahentdminen talla rikoksella on kolmas strategia

puhelinhuijausten estamiseksi. Laittomasti hankitun omaisuuden takavarikointi on
ensisijainen suositus tassé yhteydessa. Tata varten rahavirran seuranta on erittéin tarkeda
epailyttavien liiketoimien havaitsemiseksi. Asiantuntijamme suosittelivat pankkisektorin

kanssa toteutettavaa EU:n laajuista aloitetta.

Toinen strategia on véhent&4 provokaatioita. Tassé suhteessa on merkitysté olla jakamatta

liikaa tietoa siitd, kuinka huijaus todella toteutettiin, koska tamé est&é kopioita. Tamén liséksi

se voisi auttaa estdmééan joitain toistuvia uhriutumismuotoja. Lopullinen strategia oli syiden



poistaminen. Tdma keskittyy padasiassa puhelinhuijausten tietoisuuden lisédmiseen ja
suojautumiskeinoihin. Aikaisemmat hyvat kaytannot esitetdan keskeisind esimerkkeing tassé.
Tiedotuskampanjoiden tulisi levittad sama viesti. Siksi julkisen ja yksityisen sektorin
kumppanuudet ja kansainvalinen yhteisty6 on luotava mahdollisimman johdonmukaisiksi:

sano vain ei.



