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Az egyedi csalas megeldzése

Osszefoglalo

Az EUCPN Titkarsag altal kiadott Eszkdztar Sorozat 13. szdma az egyedi csalas
megeldzésével foglalkozik A bolgar elndkseég (2018 elsd féléve) a dontése alapjan az

alabbiakban megfogalmazottakkal kivant foglalkozni:

“[...] csalasokhoz kotheto tigyek, kiilondsen a telefonos atverések. Az ilyen tipusu biindzés az
elmult években valt nyereséges biinozdi tevékenységgé, €s mind nemzeti, mind hatarokon
atnyulo szinteken fejlodést mutat. Az ilyen tevékenységekre specializalodott biinszervezetek
dinamikusan fejlodnek és dldozatok egyre szélesebb korét karositjak meg. Tekintettel az
aldozatok aktiv kozremiikodésére és a biinesetekbe vald bevonasukra, valamint az aldozatok
lelkére hato traumatizalo hatasokra, szigoru megelozo intézkedéseket kell tenni, figyelembe

véve a helyi, nemzeti és hatarokon atnyulo szintek sajatossagait.”

Az egyedi csalas olyan csalas, amelynek célpontjai atlagos, 6nall6 allampolgarok. Az
aldozatot eldszor egyiittmitkddé magatartasra veszik rd, majd becsapjak. Az e tipusba tartozo
csalasokkal kapcsolatos mai felfogasunk foként a jelenkori formékhoz kapcsolddik, és
legvalodsziniibben el6forduléd példaja az adathalaszat. Azonban fontos felismerni, hogy az
egyedi csalas mar sokkal régebb 6ta jelen van az emberek életében és az utdbbi évtizedek
technikai fejlddése csak hozzajarult ahhoz, hogy ezek az atverések szélesebb korben
elterjedhessenek es nagyobb méreteket 6lthessenek annal, mint amit valaha is el tudtunk

képzelni. Ki az, aki még soha életében nem kapott adathalasz e-mailt?

Ahogy az a bolgar elnokség magyarazatabol kidertl, az aldozatok aktivan részt vesznek az

aldozatta valasuk folyamataban. A tettes szemet vet az aldozat pénzére, amit csak Ugy



szerezhet meg, ha meggy0zi az aldozatot, hogy adja at neki. Ennek alapveto taktikaja az, hogy
az dldozatot szolgalatkész magatartasra veszi ra; ezt nevezik bizalomra épiilé
manipulécidnak (,,social engineering"). A tettes igy férk6zik az aldozat bizalmaba, ami
alapvetden fontos az atverése sikeréhez. A szocidlpszichologia a jelenség még jobb
megertését kinalja. A mindennapi tarsadalmi alapelvekhez valé alkalmazkodassal és az
,emberi gyengeség" kihasznalasaval az elkovetok képesek beinditani a ,,meggy6zés masodik
utjanak" nevezett viselkedést. Az ,,els6 ut" sok gondolkodast és kognitiv eréfeszitést kivan, a
masodikhoz viszont nem kell sok kidolgozas, és a reakcid szinte dntudatlanul torténik.
Példaul egy hivatalos személy (rendér) szerepének eljatszasaval az elkovetok bizonyos foku
engedelmességet érnek el az aldozatok részérdl. Ezeknek a tarsadalmi és kognitiv tapasztalati
szabalyoknak megvan a maguk hétkdznapi haszna, ugyanakkor megengedik az elkdvetdknek,

hogy sajat javukra hasznaljak fel 6ket.

Ezeket a megtévesztési taktikakat szamos atverésnel alkalmazzak. Afrikai internetes
pénzvadaszok (,,419 scam"), ,,unokdzos" vagy romantikus csalasok, vezetdi atverések (,, CEO
fraud")... a lehet6ségek tarhaza kimerithetetlen, ahogy a csalok kreativitasa is. A megtéveszto
csaldsok elkovetdinek skaldja az egyszerre nagy nyilvadnossagot elérd csaloktol az egyedi
megkozelitéseket alkalmazo atverdkig terjed. Az utobbi eset tlinik egyre gyakoribbnak. A
csalok raeszméltek, hogy az aldozatok okos megvalasztasaval a ,,befektetésiik hozama"
nagyobb lesz. Az adathalasz e-mailek egyre kifinomultabbak, és jol megvalogatott
egyénekhez (csoporthoz) szolnak. Ennek a fejlddésnek a meglepd utolsé 1épéséhez
hozzéatartozik az uj és a régi technologia egyesitése: a telefon. A ,,vishing", vagyis telefonos
adathalaszat lehetdséget ad az internet €s a telefon elonyeinek egyesitésére. Egy online
telefonhivas gyakorlatilag semmibe sem keril, nehezen lehet nyomon kdvetni, és
automatizalhato. A telefon hasznalata tovabbi elénydkkel is jar: az emberek jobban biznak
benne, és a meghittebb kdrnyezet hatasara az dldozatokat konnyebben meg lehet gydzni. Egy
példaja az egyre nagyobb szintli kifinomultsagnak, amikor az elkovetdk anyanyelvi

beszéloket bérelnek fel, hogy a telefonhivas a lehetd legtermészetesebben hasson.

Az egyedi csalasok megértése egyelére gyerekcipdben jar. Ezt a fajta biintényt nagy sOtétség
veszi korl, hiszen nagy résziiket be sem jelentik. Az aldozatok nem tudjak, hogy aldozatta
valtak, az atverést nem élik meg elég sulyos incidensként, és nem gondoljak, hogy a
bejelentésnek van értelme, vagy egyszertien azt sem tudjak, hova forduljanak. Ezen kiviil —
mivel az aldozat szerepet jatszik a sajat viktimizacidjaban — a blintudat és a szégyen is

visszatarthatja az aldozatot attdl, hogy elmondja a torténteket. Egyes atverések beépitett



,bejelentésgatlo" mechanizmussal birnak azaltal, hogy az dldozatoknak illegalis
tevékenységet kell végrehajtaniuk, igy a bejelentéssel sajat magukat is gyanuba kevernék. Ez

olyan, mintha feladnak magukat.

Ez a nagy sOtétség azt a legendat is elterjesztette, hogy az atverések aldozatai — kénnyti
prédaként — foként idés emberek. Néhany tanulmany cafolta ezt a legendat, de azért
elévigyazatosnak kell maradnunk, mivel a témaban kevés kutatasi eredmény all
rendelkezésre. Mindenesetre a fiatalabb vagy k6zépkora korosztély allitolag kevéshe
fogékony a csalasokra. Egy masik 1étez6 legenda szerint az aldozatokat jellemzden
tanulatlannak vagy a pénziigyekhez nem sokat értonek allitjak be, de ennek éppen az
ellenkezdje tiinik igaznak. Egy lehetséges magyarazat az Gn. ,,knowing-doing gap", ami azt
jelenti, hogy az emberek sikeresen felismerik az atverés jeleit, de képtelenek ezt a tudast a

sajat helyzetiikre alkalmazni.

Sajnos az un. balekok listaja létezése nem legenda. A telefonos csaldk aldozataikat
véletlenszerlien vagy nyilvanosan hozzaférhetd jegyzékeket bongészve is kivalaszthatjak, de
keringenek kozottik olyan listak, amelyek a mar megkarositott célpontokat tartalmazzak. Az
ilyen listak létezése az ismételt viktimizacié magas szintjét mutatja. Példaul, egyes csalok

rogton jelentkeznek, hogy ,,segitenek" visszaszerezni az aldozat elveszett értékeit...

Mivel az ilyen tipusu biincselekmények renddrség felé terelése kiilonosen nehéz, a megeldzés
szlikségessége magas. Azonban az egyedi csalasokkal kapcsolatban eddig kevés tudomanyos
és értékeld kutatast végeztek, mindenesetre néhany altaldnos megallapitast azért
megfogalmazhatunk. A leggyakoribb megel6zési taktika a nyilvanossag tajékoztatasa. Ez
megvaldsithato akar altalanos figyelemfelkelté kampanyok révén, de amikor valamilyen
képzés forméajaban torténik, a pozitiv hatasok nagyobbak. Lényegében a képzések a korébban
emlitett ,,knowing-doing gap"-et probaljak megszintetni. Egy masik kulcsfontossagu taktika
az aldozatokkal val6 munka. Az aktiv szerepiik, és az ismételt dldozatta valas 1étezd veszélye
miatt az aldozatok tAmogatésra szorulnak, és fel kell hivni a figyelmuket a kiilonleges

helyzetikre.

A bolgar elnokség alatt a Titkarsag 6sszegytijtott néhany, a témahoz il16 bevalt gyakorlatot,
amelyek a célcsoportjaik szerint kategorizalhatok. Az elsé kategoria a teljes népességre
Osszpontosit. Ezek figyelemfelkeltdé kampanyok, amilyeneket példaul Bulgaria, Svédorszag,

Belgium vagy az Europol is megvalositott. A kampanyokban igénybe vettek radios spotokat,



plakatokat, szérélapokat, apré reklamtargyakat sth., amelyek hasznos informéacidkat adtak at a
nyilvanossagnak, és bemutattak, az emberek hogyan védhetik meg magukat az aldozatta
valastdl. A tevékenységek méasodik kore az idéseket célozza. Ebben a kategoriaban mar joval
interaktivabb modszereket alkalmaznak, ahogy a cseh példa is mutatja. Az idosek interaktiv,
oktatasi célu szerepjatékokon vesznek részt, ahol megismerhetik a leggyakoribb megtéveszto
csalasokkal, és megtudhatjak, hogyan védekezzenek ezek ellen. Ez a ,,megélt tapasztalat"
segiti 0ket abban, hogy megfelelden reagéljanak, ha a valo életben talaljak szembe magukat
ilyen helyzetekkel. A projekt értékelésekor bebizonyosodott, hogy ez a feltételezés megallja a
helyét, hiszen a csoport tagjai kozul két és félszer annyian utasitottak vissza hamis
tranzakciokat, mint a kontrollcsoport tagjai, akik nem vettek részt az eldadason. A megel6zési
tevékenységek utolsé kategdriaja az dldozatokra dsszpontosit. Az ilyen tipusu megel6zés
szlikségességét Ausztraliabol, az Egyesult Kiralysagbol és Kanadabol szarmazo példak
tamasztjak ala. Azonban — még globalis szinten is — kevés tAmogato szolgalat all az egyedi

csalasok aldozatainak rendelkezésére.

Végiil, az EUCPN Titkarsaga kiilonb6z6 szakértok részvételével szervezett egy workshopot,
hogy ajanlasokat fogalmazzanak meg a telefonos atverések megel6zése érdekében. Ezek az

ajanlasok a helyzeti blinmegel6zés 6t stratégiaja koré szervezddnek. Az elsd lehetséges

stratégia azon eréfeszitések ndvelése, amelyeket egy elkovetének meg kell tennie az atverés
sikere érdekében. Ez akar elérhetd a telefonszamok nyilvanossa tételének €s elérésének
korlatozasaval is. EQy masik mddszer lehet az egy személyhez tartoz6 telefonszamok
korlatozasa, vagy legalabb ezek dsszekapcsolasa egy bankszamlaszammal vagy

személyiigazolvany-szammal.

A masodik stratégia a kockéazat nfvelése. Ebben az esetben kulcsfontossagu az informéaciok
megosztasa. Az informaciok megosztasa nem allhat meg a kdz- vagy maganszféra hatarainal,
vagy akar a nemzeti szintnél. Az dsszes partner rendelkezik olyan fontos
informaciodarabokkal, amelyek beleillenek a ,,kirakoba". Aki tudja, mivel 4ll szemben, az
nagyobb eséllyel el6zi meg az atverést. Azt mondanunk sem kell, hogy a bejelentést még
egyszerlibbé ¢és jobban hozzaférhetdveé kell tenni. Az informaciot azonban a megosztas elott
még meg is kell szerezni. Tovabbi javaslatokat tettek a hivo fél névtelenségének
csokkentésére azéltal, hogy szinte lehetetlen legyen csalni a hivas helyszinével. A

hangfelismerd szoftverek szintén érdekesek lehetnek.



Az ilyen tipusu blincselekménybdl szdrmazo jutalom csokkentése a telefonos atverések

megeldzésének harmadik stratégidja. Ebben a vonatkozasban az illegalisan szerzett értékek
lefoglalasa a f6 ajanlas. Ezért a pénz Gtjdnak nyomon kovetése kritikus fontossagu a gyanus
tranzakciok felderitéséhez. Szakértdink egy EU-szintli kezdeményezést javasoltak, amit a

bankszektor val6sithat meg.

Egy masik stratégia a provokécid csdkkentése. Ebbol a szempontbol nagyon fontos, hogy nem

szabad tul sok informéaciot megosztani az atverés pontos elkdvetesi modjardl, mivel ezzel

elkeriilhetd, hogy masok lemésoljak a biincselekményt. Emellett az ismételt aldozatta valas

egyes formai is elkeriilheték. Az utolsé stratégia a kifogdsok megsziintetése. Ez a stratégia
foleg a telefonos atverésekre vonatkozé figyelemfelkeltésrol és az elleniik vald védekezésrol
sz6l. Erre a korabban bemutatott bevalt gyakorlatok szolgalnak példaként. A figyelemfelkeltd
kampanyoknak ugyanazt az (izenetet kell terjesztenitk. Ezért a kdz- és maganszféra szerepldi
kozotti, valamint nemzetkozi egylittmitkodéseket kell 1étrehozni a lehetd legnagyobb

konzisztencia érdekében, aminek a Iényege, hogy igenis nemet kell mondani.



