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Santrauka

EUCPN sekretoriato paskelbtoje 13-oje priemoniy rinkinio serijoje pagrindinis démesys
skiriamas individualiy sukciavimy prevencijai. Pirmininkaujanti Bulgarija (2018 m. pirmoji

pusé) nusprendé sutelkti démesj i:

o[...] su sukciavimu susijusios problemos, ypac telefoninés apgaulés. Si nusikalstamumo riisis
pastaraisiais metais tapo pelninga nusikalstama veikla, plétojama tiek nacionaliniu, tiek
tarpvalstybiniu lygmeniu. Nusikalstamos grupés, besispecializuojancios sioje veikloje, vystosi
dinamiskai ir smogia platesniam auky ratui. Atsizvelgiant j aktyvy auky dalyvavimgq ir jy
jsitraukimq j nusikalstamus scenarijus bei traumuojantj poveikj auky sgmonei, reikia imtis
rimty prevenciniy pastangy, atsizvelgiant j vietos, nacionalinio ir tarpvalstybinio lygmens

ypatumus “.

Individualus suk¢iavimas yra suk¢iavimo rusis, kai nusikalteliai nusitaiko j paprastus ir
pavienius piliecius. Aukos jtikinamos pasitelkiant bendradarbiaujanc¢ia mastyseng ir po to
apgaudin¢jamos. Dabartinis misy supratimas apie $ios riiSies suk¢iavimg daugiausia susijes
su Siuolaikinémis jo formomis, o suk¢iavimas apsimetant yra greic¢iausias pavyzdys. Taciau
svarbu pripazinti, kad pavieniai suk¢iavimo atvejai egzistavo per amzius. Pastaryjy
desimtmeciy technologiné raida leido $ias suk¢iavimus jgyvendinti tik didesniu mastu, nei

buvo manyta, kad yra jmanoma. Kas per savo gyvenima néra gaves suk¢iavimo el. laiSko?

Kaip aiskiai paaiskinta i§ pirmininkaujancios Bulgarijos pagrindimo, aukos aktyviai dalyvauja
ju viktimizacijos procese. Pazeidéjas nusitaiké j aukos pinigus, taiau jis gali prieiti prie jo tik

jitikings aukg tai padaryti. Esminé taktika jtraukti auka j Siuos paklusnius santykius vadinama



socialine inZinerija. Tai leidzia nusikaltéliui jgyti aukos pasitikéjima, kuris yra nepaprastai
svarbus apgaulei pasiekti. Socialiné psichologija suteikia mums galimyb¢ geriau suprasti §j
reiskinj. Remdamiesi §iais kasdieniais socialiniais principais ir iSnaudodami $ig ,,zmogiskaja
silpnybe*, nusikaltéliai gali suaktyvinti tai, kas vadinama antruoju jtikinimo keliu. Pirmasis
marsrutas reikalauja daug minciy ir pazinimo pastangy. Taciau antrojo nereikia i$ tikryjy
tobulinti ir jis reaguoja beveik nesagmoningai. Pvz., apsimete valdZzios institucijose dirban¢iu
asmeniu, tokiu kaip policijos pareigiinas, pazeidéjai gali lengvai pasiekti savo auky
paklusnuma. Sios socialinés ir kognityvinés nyks¢io taisyklés yra naudojamos kasdien, ta¢iau

leidzia nusikaltéliams jas iSnaudoti savo naudai.

Si apgaulinga taktika naudojama jvairiausiems suk¢&iavimams. 479 apgauliy, mociuciy
apgauliy, su romanais susijusiy apgauliy, generalinio direktoriaus apgauliy... galimybés yra
tokios pat neribotos kaip ir sukéiy kiirybiskumas. Si apgaulingy schemy gausa leidzia
suk¢iams iS karto nukreipti démes;j j labai didele visuomenés dalj arba pasirinkti labiau
pritaikyta poziiirj. Vis dazniau atrodo, kad pastarosios yra labai daznas reiskinys. Sukciai
suprato, kad protingai nusitaikius j savo aukas jy ,,investicijy graza“ yra didesné. Suk¢iavimo
elektroniniai el. laiSkai tampa vis sudétingesni ir adresuojami atskiram tikslui (grupei).
Stebinantis paskutinis §ios evoliucijos zingsnis yra naujos ir senesnés technologijos derinys:
telefonas. Vizavimas ar suk¢iavimas balsu suteikia galimybe derinti tiek interneto, tiek
telefono pranasumus. Telefoninis skambutis internetu beveik nekelia jokiy i§laidy, jj sunkiau
atsekti ir ji galima automatizuoti. Naudojimasis telefonu turi papildomy pranasumy: Zzmonés
juo labiau pasitiki ir dél intymesnés aplinkos aukos jtikinamos veiksmingiau. Augancio
rafinuotumo lygio iliustracija: pazeid¢jai netgi samdo gimtakalbius, kad telefoniniai

skambuciai biity kuo autentiskesni.

Taciau miisy dabartinis supratimas apie atskirg suk¢iavimg yra ribotas. Aplink §j nusikaltima
yra didZiulis tamsus skaicius, nes tiek daug apie jj nepraneSamas. Aukos nezino, kad buvo
nukentéjusios, jie nesupranta, kad tai pakankamai rimta, jie nemano, kad praneSimai kg nors
pakeis arba jie tiesiog nezino, kur pranesti. Be to, dél aktyvaus aukos vaidmens, atliemo savo
viktimizacijoje, kaltés ir gédos jausmas aukoms neleidZia papasakoti savo istorijos. Kai kurios
apgaulés netgi turi ,,integruotus® kovos su prane$imais mechanizmus, nes aukos turi atlikti
neteisétus veiksmus pagal schema, kaltindamos save proceso metu. Pranese¢ apie suk¢iavima,

pasijustumeéte, tarsi, jtrauke save.



Sis tamsus skaiius taip pat nulémé mitg, kad vyresni zmonés yra pagrindinés $io nusikaltimo
aukos, nes jie yra lengvas grobis. Kai kurie tyrimai paneigé §j mita, nors turétume biiti
atsargiis dél turimy riboty tyrimy. Nepaisant to, praneSama, kad jaunesni ir vidutinio amziaus
zmonés yra jautresni suk¢iavimui. Kitas egzistuojantis mitas yra tas, kad aukos paprastai
vaizduojamos kaip neissilavinusios ar finansiskai nerastingos, ta¢iau panasu, kad yra
priesingai. Vienas i§ galimy paaiskinimy vadinamas ,,spraga zinant ir darant®, kai zmonés

s¢kmingai atpazjsta apgaulés signalus, taciau netaiko Siy Ziniy savo situacijoje.

Deja, vadinamyjy ,,susirasinéjimo sgrasy‘‘ buvimas néra mitas. Telefoniniai suk¢iai gali
susisiekti su savo aukomis atsitiktinai arba perzvelgdami vieSuosius registrus, taciau jie taip
pat dalijasi sarasais su asmenimis, kurie jau yra apgauti. Tokiy sgraSy naudojimas rodo auksta
pakartotinés viktimizacijos lygi. Pvz., kai kurie suk¢iai bandys padéti ,,susigrazinti® prarastg

turta ...

Kadangi policijai kontroliuoti §j nusikaltimg yra labai sudétinga, prevencijos poreikis yra
didelis. Taciau buvo atlikta mazai akademiniy ir vertinamyjy tyrimy dél individualiy
suk¢iavimy. Nepaisant to, galime pateikti keleta bendry iSvady. Dazniausia prevencijos
taktika yra visuomenes Svietimas. Tai galima padaryti vykdant bendrg informuotumo
didinimo kampanija, taciau ypac pastebimi kai kurie mokymo buidai. IS esmés Siais mokymais
stengiamasi panaikinti ,,Zinojimo darant® spraga, apie kurig mes kalbéjome anksciau. Kita
svarbi taktika yra darbas su aukomis. D¢l jy aktyvaus vaidmens ir egzistuojancios rizikos, kad
nukentés daug karty, aukos turéty buiti remiamos ir informuojamos apie savo konkrecia

padétj.

Pirmininkaujant Bulgarijai, sekretoriatas surinko nemazai geryjuy praktiky Sia tema. Jas
galima suskirstyti | kategorijas pagal jy tiksling grupg. Pirmoji kategorija yra skirta visiems
gyventojams. Tai yra informavimo kampanijos, pavyzdziui, i§ Bulgarijos, Svedijos, Belgijos
ar Europolo pavyzdZziy. Tai yra radijo stotys, plakatai, skrajutés, dalykeliai ir kt., kurie teikia
naudingos informacijos visuomenei ir parodo, kaip apsisaugoti nuo zalos. Antras veikly
rinkinys skirtas vyresnio amziaus zmonéms. Cia naudojami interaktyvesni metodai, kaip tai
daroma Cekijoje. Vyresnio amziaus zmonés dalyvauja interaktyviame $vietimo etape,
kuriame suzino apie daZniausiai pasitaikan¢ias apgaulingas schemas ir kaip j jas reaguoti. Si
»Zyva patirtis* turéty suteikti jiems galimybe tinkamai reaguoti j realaus gyvenimo scenarijus.
Ivertinus §j projekta, §i prielaida pasitvirtino, nes grupé atsisake suklastoty sandoriy du su

puse karto daugiau nei kontroliné grupé, kuri nezitiréjo scenarijaus. Paskutiné prevencijos



veikly, nukreipty j aukas, kategorija. Australijos, Jungtinés Karalystés ir Kanados pavyzdziai
parod¢ Sios rusies prevencijos poreikj. Ta¢iau net ir visame pasaulyje yra nedaug paramos

paslaugy individualiy suk¢iavimy aukoms.

Galiausiai EUCPN sekretoriatas surengé seminarg su skirtingais ekspertais, kad pateikty
keleta rekomendaciju, kaip iSvengti telefoniniy sukc¢iavimy. Jie susisteminti pagal penkias

situaciniy nusikaltimy prevencijos strategijas. Pirma galima strategija — padidinti nusikaltélio

pastangas, reikalingas, kad apgaulé bty s¢kminga. Tai jau galima pasiekti apribojus telefono
numeriy skelbimg ir prieiga prie jy. Kitas btidas galéty buti apriboti telefony skaiciy, kurj
leidziama turéti vienam asmeniui, arba bent jau susieti tai su banko sagskaita ar tapatybés

numeriu.

Antra strategija yra padidinti rizika. Cia labai svarbu keistis informacija. Sis dalijimasis

neturéty sustoti ties valstybinio ar privaciojo sektoriaus sienomis ar nacionaliniu lygiu.
Visiems partneriams svarbu uzpildyti informacinj galvosiikj. Zinojimas, su kuo jiis
susiduriate, padidina tikimybe uzkirsti tam kelig. Nereikia né sakyti, kad ataskaity teikimas
turéty biiti lengvesnis ir prieinamas. Informacija reikia rinkti pries jg dalijantis. Buvo
pateiktos kitos rekomendacijos, kaip sumazinti skambinanciojo anonimiSkuma, nes beveik
nejmanoma suklaidinti dél jiisy buvimo vietos. Cia taip pat galéty biiti jdomi balso atpaZinimo

programiné jranga.

Trecioji strategija, skirta uzkirsti kelig telefoniniams suk¢iavimams, yra atlygio, kurj galima

gauti padarius §j nusikaltimg, sumazinimas. Konfiskuoti neteisétai jgyta turtg yra pagrindiné
rekomendacija. Norint tai padaryti, labai svarbu stebéti pinigy srautus, kad biity galima
nustatyti jtartinas operacijas. Misy ekspertai rekomendavo ES masto iniciatyva, susijusig su

banky sektoriumi.

Kita strategija yra sumazinti provokacijas. Siuo atzvilgiu svarbu uztikrint, kad nebiity

dalijamasi i§samia informacija apie tai, kaip apgaulé buvo i$ tikryjy jvykdyta, nes tai neleis
kopijuoti. Be to, tai galéty padéti uzkirsti kelig tam tikroms pasikartojan¢ioms viktimizacijos

formoms. Galutiné strategija buvo pasalinti pasiteisinimus. Daugiausia démesio skiriama

informuotumo apie telefoninius suk&iavimus ir apsisaugojima padidinimui. Cia pagrindiniai
pavyzdziai yra ankstesnés gerosios praktikos. Samoningumo didinimo kampanijos turéty
skleisti ta pacig Zinig. Todél vieSojo ir privaciojo sektoriy partnerystés ir tarptautinis

bendradarbiavimas turi biiti kuo nuoseklesni: tiesiog pasakykite ,, ne“.



