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Kopsavilkums

EUCPN sekretariata izdotas s€rijas 13. rikkopa ir veltita individualas krapniecibas
noversanai. Bulgarijas prezidentiira (2018. gada pirmaja pus€) noléma galveno uzmanibu

verst uz:

“[...] ar krapniecibu saistitiem jautajumiem, it seviski telefonkrapniecibu. Sada veida
noziegumi pedéjos gados ir kluvusi par ienesigu kriminalo ripalu gan dalibvalstu, gan
parrobezu limeni. Saja joma specializéjuids noziedzigas organizdacijas dinamiski attistds,
apkrapjot aizvien plasaku personu loku. Nemot véra cietuso aktivo lidzdalibu un iesaistiSanos
nozieguma scenarija istenosand, ka art traumatiskas psihologiskas sekas cietusajiem, ir
nepieciesams istenot nopietnus preventivos pasakumus atbilstosi gadijumu specifikai vietéja,

’

valsts un parrobezu limeni.’

Individuala krapnieciba ir krapniecibas veids, kura noziedznieki par mérkiem izvélas parastus
individus. Upuri tiek ievilinati sadarbiba un péc tam apkrapti. Miisu §a briZa izpratne attieciba
uz $ada veida krapniecibu galvenokart saistas ar tas modernajam formam, un visbiezak ta ir
personas datu izmaniSana (pikSkeréSana). Tomer ir jaatzimée, ka individuala krapnieciba ka
paradiba ir eksist&jusi jau sen. Pedgjas desmitgades pieredzeta tehnologiska attistiba ir lavusi
§ts krapniecibas shémas izverst lielakos apmeéros ka jebkad sp&jam iedomaties. Kur§ gan

vismaz reizi nav sanémis pikskeréSanas e-pasta veéstuli?

Ka Bulgarijas prezidentiiras pamatojumd noradits, cietuSie aktivi piedalas sevis viktimizacija.
Noziedznieks ir noskatijis upura naudu, tacu tai var pieklit, tikai pierunajot upuri sniegt So

piekluvi. Galvena metode upura ievirziSanai $ajas paklavigajas attiecibas tiek dévéta par



socialo inZenieriju. Tad€jadi noziedznieks iegiist upura uzticibu, kam ir bitiska nozime
krapnieciskas shemas Tstenoana. So paradibu labak izprast mums palidz sociala psihologija.
Izmantojot ikdieniSkus socialos principus un ekspluatgjot “cilvécisko vajumu”, noziedznieki
sp¢&j aktiviz€t ta saucamo otro parliecinasanas virzienu. Pirmais virziens ir saistits ar plasam
pardomam un kognitivo darbibu. Savukart otraja virziena nav nepiecieSami 1pasi skaidrojumi
un reakcija ir teju neapzinata. Pieméram, izliekoties par pilnvarotu personu, ka policistu,
noziedznieks var viegli sev paklaut upuri. Siem socialajiem un kognitivajiem

pamatnoteikumiem ir pielietojums ikdiena, tacu noziedznieki tos var izmantot sava laba.

Sis maldino§as metodes tiek plasi pielietotas dazadas shemas. 419 shémas, vecmaminu
shemas, romantiskas shémas, izpilddirektoru krapsana, ... iespgjas ir tik plasas, cik krapnieku
izdoma. Sis maldino$o shému diapazons lauj krapniekiem apkrapt vienlaicigi uzreiz plasas
personu grupas vai veidot personalizétu pieeju. Aizvien biezak tiek noverota personalizetas
pieejas izmantoSana. Krapnieki ir sapratusi, ka riipigi izv€loties upurus, gita “pelna no
ieguldijuma” ir augstaka. Piksker&Sanas e-pasta vestules kliist aizvien rafinétakas un tiek
adresétas specifiskiem mérkiem (grupam). Parsteidzosa karta pedgjais solis $aja evoliicija ir
saistits ar jauno un veco tehnologiju apvienojumu — talruni. Balss pikSkeré$ana (“vishing” —
ang. val.) lauj apvienot gan interneta, gan talruna piedavatas priekSrocibas. Talruna zvanu
veikSana tieSsaiste ir praktiski bez maksas, to ir griitak izsekot un to var automatizet. Talruna
izmantoSanai ir v€l papildu prieksrocibas — cilveki talrunim uzticas vairak, un intimakas
situacijas del upuri ir vieglak parliecinat. PieaugoSo profesionalitates Iimeni ilustré fakts, ka
noziedznieki zvanu veikSanai pat médz algot personas, kam attieciga valoda ir dzimta, lai

saruna blitu p&c iespgjas ticamaka.

Tomér pagaidam miisu zina$anas par individualo krapniecibu ir ierobezotas. Sada veida
noziegumi ir saistiti ar milzigu tumso statistiku, jo par lielu dalu gadijumu netiek zinots.
Upuri nezina, ka ir par tadiem kluvusi, vini notikuso neuztver pietiekami nopietni, viniem
neskiet, ka zinoSana nesis rezultatu, vai art vini gluZzi vienkarSi nemaz nezina, kur biitu
javersas ar zinojumu. Vienlaikus, tadel, ka upuri pasi aktivi piedalas sevis apkrapSana, pasu
vainas sajiita un kauns biezi vien vinus attur no runasanas par krapSanas gadijumu. Dazas
krapnieciskajas shémas pat ir iestradati pretzinoSanas mehanismi, liekot upuriem shémas
ietvaros veikt prettiesiskas darbibas, tad€jadi inkrimingjot sevi. Zinojot par krapniecisko

shému, cilveks justos ta, it ka pats atzitos nozieguma.



Sis tum$as statistikas dél ar ir radies mits, ka $o noziegumu upuri galvenokart ir cilveki
gados, jo vini ir vieglaki mérki. Dazi p&tijumi liecina, ka §is mits ir nepatiess, tomér, nemot
vera ierobezoto petijjumu apjomu par $o jautajumu, Sie rezultati ir interpret€jami piesardzigi.
Tacu jaunakas un vid€ja vecuma iedzivotaju grupas ir uzskatamas par uznémigakam pret
krapnieciskajam shémam. V&l viens mits ir tas, ka upuri parasti tiek att€loti ka neizglitoti vai
finan$u jautajumos nezinosi, tacu patiesiba ir gluzi pret&ji. Viens iesp&jamais skaidrojums tam
ir ta saucama “zinasanu-ricibas plaisa”, kad cilveki sp&j sekmigi atpazit krapniecibas pazimes,

tacu nespéj §1s zinasanas attiecinat pasi uz savu situaciju.

Diemz¢gl ta saucamie “létticigo saraksti”’ nav mits. Telefonkrapnieki upurus var izvéleties
nejausi vai no publiski pieejamiem registriem, ta¢u vini ari savstarp&ji apmainas ar
informaciju par personam, kas jau ir sekmigi apkraptas ieprieks. Sadu sarakstu izmanto$ana
norada uz augsto atkartotas viktimizacijas Ilimeni. Piem&ram, dazi krapnieki méginas

cilvekam “palidzet” atgiit zaudetos lidzeklus...

Ta ka So noziegumu izmekl€$ana ir loti sarezgita, prevencijas darbam ir milziga nozime.
Tomér par individualo krapniecibu ir veikti maz akadémisko un izvertgjoso petijumu. Bet
neraugoties uz to, mes varam izvirzit dazus visparigus secinajumus. Visizplatitaka prevencijas
metode ir sabiedribas izglitoSana. To var Istenot ar vispargju informativo kampanu, tacu 1pasi
pozitivi rezultati ir noveroti, informaciju pasniedzot apmacibu formata. Biitiba So macibu
merkis ir aizvert iepriek§ piemin€to “zinasanu-ricibas plaisu”. V&l viena butiska metode ir
darbs ar cietuSajiem. Savas aktivas lomas un riska klait par krapnieku upuri atkartoti del

cietuSajiem ir jasniedz atbalsts un japalidz izprast vinu konkréta situacija.

Bulgarijas prezidentiiras laika sekretariats par So t€mu apkopoja vairakus labas prakses
piemérus. Tie ir iedalami kategorijas peéc mérka grupas. Pirma kategorija ir sabiedriba
kopuma. Seit pieskaitamas informativas kampanas, pieméram, tadas, kadas Tstenojusas
Bulgarija, Zviedrija, Belgija un Eiropols. To ietvaros ir veidoti radio sizeti, plakati, skrejlapas,
ierices u.c. materiali, kas sabiedribai sniedz noderigu informaciju un demonstr€, ka sevi
pasargat. Otrs aktivita$u kopums ir vérsts uz vecaka gadagajuma iedzivotajiem. Seit tiek
pielietotas interaktivakas metodes, ka pieméram Cehija. Vecaka gadagajuma cilveki piedalas
interaktiva uzveduma, kura ietvaros vini uzzina par visizplatitakajam krapnieciskajam
shémam un iemacas uz tam reagét. Sadai “izdzivotai pieredzei” batu japalidz cilvékiem
pareizi reagét uz §adam situacijam realaja dzive. Sis pienémums tika apstiprinats projekta

1zvert€Sanas ietvaros, jo apmacita grupa atteicas no viltus darijumiem divarpus reizes biezak



neka kontrolgrupa, kas nebija redz€jusi uzvedumu. P&dgja preventivo aktivitasu kategorija ir
vérsta uz cietu$ajam personam. Sada veida preventiva darba nepieciesamibu apstiprinaja
pieméri no Australijas, Apvienotas Karalistes un Kanadas. Tomér pat globala méroga

individualas krapniecibas sh€mas cietusajiem ir pieejami loti maz atbalsta pakalpojumu.

Visbeidzot, EUCPN sekretariats rikoja darbseminaru ar dazadu ekspertu piedalisanos, lai
izstradatu dazus ieteikumus telefonkrapniecibas novérsanai. Tie ir strukturéti atbilstosi
piecam situativas noziedzibas novérSanas stratégijam. Pirma iesp&jama stratégija ir palielinat
piles, kas noziedznickam japieliek, lai krap$ana izdotos. Talruna numuru publicéSanas un
pieejamibas ierobezoSana jau biitu pirmais solis. V&l viena metode varétu biit ierobezot
talruna numuru skaitu, ko viena persona drikst registrét, vai vismaz sasaistit tos ar personas

bankas kontu vai ID numuru.

Otra stratégija ir riska palielinaSana. Seit butiska nozime ir informacijas apmainai. Sai

informacijas apmainai nevajadzetu apstaties pie publiska vai privata sektora robezas vai notikt
tikai valsts ITment. Ikvienam partnerim ir savs biitiskais pienesums informacijas puzlg.
Izprotot, ar ko ir dariSana, ir lielakas iesp€jas noverst $adu gadijumu rasanos. Ir pilnigi
skaidrs, ka zinoSanas proceduras ir jaatvieglo un japadara pieejamakas. Pirms ir iesp€jama
informacijas apmaina, ta sakuma ir jaapkopo. Tika sniegti ar7 ieteikumi mazinat zvanitaja
anonimitati, tadgjadi padarot savas atrasanas vietas slépsanu teju neiesp&jamu. Saja konteksta

lietderiga art var€tu biit balss atpaziSanas programmatura.

Tre$a stratégija telefonkrapniecibas novér$anai ir samazinat potencialo ieguvumu no $ada

veida noziegumiem. Seit galvenais ieteikums ir nelegali iegiito lidzeklu konfiskacija. Saja
noliika ir jauzrauga naudas pliismas, lai varétu konstatet aizdomigus darjjumus. Miisu eksperti

ieteica 1stenot ES meéroga iniciativu ar banku sektora atbalstu.

Vél viena stratégija ir provokaciju mazinasana. Saja sakara ir svarigi neizpaust parak daudz
informacijas par shémas faktisko norisi, lai noverstu atdarinataju uzdarbosanos. Tadgjadi ar1
biitu iesp&jams noverst dazas atkartotas viktimizacijas formas. PEdgja stratégija ir

aizbildinajumu novérSana. Seit centralais elements ir informétibas uzlabosana par

telefonkrapniecibu un to, ka sevi no tas pasargat. Ka bitiskakie pieméri Seit tiek minéti
ieprieks aprakstitie labas prakses pieméri. Informativajam kampanam ir jaizplata tada pati
zina. L1dz ar to ir javeido publiskas-privatas partneribas un starptautiska sadarbiba, lai

nodrosinatu péc iesp&jas plasaku konsekvenci: vienkarsi saki “né”.



