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Zapobieganie oszustwom indywidualnym

Streszczenie

Trzynasty zestaw narzedzi w serii opublikowanej przez Sekretariat EUCPN koncentruje si¢ na
zapobieganiu oszustwom indywidualnym. Prezydencja bulgarska (pierwsza potowa 2018 r.)

postanowita skupi¢ si¢ na:

»| -] problemach zwigzanych z oszustwami, a w szczegdlnosci na oszustwach telefonicznych.
Ten rodzaj przestepczosci stat sie w ostatnich latach dochodowq dziatalnoscig przestgpczg,
ktora rozwija sie zarowno na poziomie krajowym, jak i transgranicznym. Grupy przestepcze
specjalizujgce sie w tej dziatalnosci rozwijajq sie dynamicznie i uderzajq w szerszq grupe
ofiar. Biorgc pod uwage aktywne uczestnictwo ofiar w scenariuszach przestepczych, a takze
wigzgcy sig tym traumatyczny wplyw na ich psychike, nalezy podjg¢ powazne dziatania

)

zapobiegawcze, uwzgledniajqc specyfike na szczeblu lokalnym, krajowym i transgranicznym”.

Oszustwa indywidualne to taki rodzaj oszustw, w ktorych przestepcy biora na celownik
indywidualnych obywateli. Ofiary sg naktaniane do wspotpracy, a nastgpnie zostaja oszukane.
Nasze obecne rozumienie tego rodzaju oszustw wigze si¢ gldwnie z jego wspotczesnymi
formami, z ktorych phishing stuzylby prawdopodobnie za najlepszy przyktad. Wazne jest
jednak, aby uzmystowi¢ sobie, ze indywidualne oszustwa istniejg od wiekow. Ewolucja
technologiczna z ostatnich dziesi¢cioleci pozwolita na uprzemystowienie tych oszustw na
wiegksza skale niz kiedykolwiek uwazano za mozliwe. Kto cho¢ raz w swoim zyciu nie

otrzymat e-maila z phishingiem?

Jak wyjasniono w uzasadnieniu prezydencji butgarskiej, ofiary aktywnie uczestnicza w swojej

wiktymizacji. Sprawca skupia swoja uwage na pienigdzach, ale moze uzyskac¢ do nich dostep



tylko, jesli przekona do tego swojg ofiar¢. Zasadniczg taktyka przekonania ofiary do takiej
ulegtosci jest tzw. inzynieria spoleczna. Pozwala ona sprawcy wzbudzi¢ w ofierze pewnos¢,
ktora jest kluczowa dla sukcesu oszustwa. Psychologia spoteczna pozwala nam lepiej
zrozumie¢ to zjawisko. Odwotujac sie do codziennych zasad spotecznych i wykorzystujac te
»ludzka stabos¢”, przestepcy sa w stanie uruchomic cos$, co nazywa si¢ drugg $ciezka
perswazji. Pierwsza §ciezka wymaga powaznego planowania i wysitku poznawczego. Druga
jednak nie wymaga konkretnego opracowania i otwiera furtke do niemal nieSwiadome;j
reakcji. Przyktadowo udajac osobe sprawujaca wiadze, np. policjanta, sprawcy moga z
tatwoscig wymusi¢ na swoich ofiarach odpowiedni poziom postuszenstwa. Te spoleczne 1
poznawcze reguty maja swoje codzienne zastosowania, jednak pozwalaja przestgpcom

wykorzystywac je dla wtasnych korzysci.

Te zwodnicze taktyki sg wykorzystywane w bardzo wielu oszustwach. Szwindle nigeryjskie,
przekrety na babcig lub prezesa, oszustwa z romansami... mozliwosci jest tyle, na ile pozwala
kreatywnos$¢ oszustéw. Ten bogaty wachlarz zwodniczych praktyk daje oszustom mozliwos¢
jednoczesnego wzigcia na celownik duzej grupy o0sob lub przyjecie bardziej ukierunkowanego
podejscia. Wydaje sig, ze w coraz wigkszym stopniu popularyzuje si¢ to drugie. Oszusci zdali
sobie sprawe, ze sprytne ukierunkowanie dziatah na ofiar¢ zapewni im wigkszy ,,zwrot z
inwestycji”. E-maile typu phishing stajg si¢ coraz bardziej wyszukane i sg adresowane do
wyselekcjonowanych celéw (grupy). Zaskakujacy ostatni krok w tej ewolucji polega na
potaczeniu nowe;j i starszej technologii: telefonu. Vishing lub voice phishing (czyli
,wyludzenie glosowe”) daje mozliwos¢ taczenia zalet zarowno internetu, jak i telefonu.
Wykonanie telefonu online nie wigze si¢ prawie z zadnymi kosztami, jest trudniejsze do
namierzenia 1 moze by¢ zautomatyzowane. Wykorzystanie telefonu niesie dodatkowe
korzysci: ludzie bardziej ufaja tej metodzie, a dzigki temu, Ze sytuacja staje si¢ intymniejsza,
ofiary sg skuteczniej przekonywane. W celu zilustrowania rosngcego poziomu wyrafinowania
dodajmy, ze przestepcy zatrudniajg nawet rodowitych uzytkownikow danego jezyka, aby

rozmowy telefoniczne byly jak najbardziej autentyczne.

Nasze obecne zrozumienie indywidualnych oszustw jest jednak ograniczone. Przestgpstwa te
wigza si¢ z ogromng ciemna liczba, poniewaz wiele z nich pozostaje niezgloszonych. Ofiary
nie zdaja sobie sprawy z tego, ze padly ofiarg, nie postrzegaja tej sytuacji jako wystarczajaco
powaznej, sadza, ze zgloszenie niczego nie przyniesie lub po prostu nie wiedza, gdzie

powinny si¢ zgtosi¢. Co wiecej, ze wzgledu na aktywna role, jakg ofiara odgrywa we wlasne;j

wiktymizacji, poczucie wlasnej winy i wstydu uniemozliwiaja ofiarom opowiedzenie swojej



historii. Niektore oszustwa uwzgledniajg nawet ,,wbudowane” mechanizmy zapobiegajace
zglaszaniu, gdzie ofiary muszg podejmowac nielegalne dzialania, obcigzajac w ten sposéb
samych siebie. Zgtaszajac oszustwo, ofiara czutaby si¢ tak, jak gdyby sama oddawata si¢ w

rece policji.

Ciemna liczba przyczynita si¢ rowniez do powstania mitu, ze gldownymi ofiarami tych
przestepstw sg osoby starsze, stanowigce fatwy cel. Niektore badania obalajg ten mit, cho¢
nalezy zachowac ostroznos$¢ ze wzglgdu na ograniczong liczbg dostepnych publikacji.
Niemniej jednak to mtodsza populacja oraz osoby w §rednim wieku zaliczajg si¢ do grup
bardziej podatnych na oszustwa. Innym z krazacych mitow jest to, ze ofiarami stajg si¢
zazwyczaj osoby niewyksztalcone lub niedoswiadczone finansowo, jednak w rzeczywistosci
wyglada to odwrotnie. Jednym z mozliwych wyjasnien jest tzw. ,,luka miedzy wiedzg a
dzialaniem”, w ktorej ludziom udaje si¢ rozpozna¢ sygnaty oszustwa, ale nie sg oni w stanie

zastosowac tej wiedzy do wilasnej sytuacji.

Niestety mitem nie sg tzw. ,,listy frajerow”. Oszusci telefoniczni kontaktujg si¢ z ofiarami
losowo lub korzystajac z rejestrow publicznych, ale mogg takze dzieli¢ si¢ miedzy soba
listami celow, ktore zostaly juz oszukane. Stosowanie takich list wskazuje na wysoki poziom
powtarzajacej si¢ wiktymizacji. Na przyklad, niektorzy oszusci beda probowac ,,pomodc”

ofiarom w odzyskaniu utraconych dobr...

Poniewaz kontrola nad tymi oszustwami jest niezwykle trudna, potrzeba stosowania dziatan
zapobiegawczych staje si¢ wysoka. Jednakze przeprowadzono niewiele badan naukowych i
analitycznych na temat oszustw indywidualnych. Niemniej jednak mozemy przedstawié
pewne ogolne ustalenia. Najpowszechniejszg taktyka zapobiegawczg jest edukacja
spoleczenstwa. Mozna to robi¢ w ramach ogo6lnych kampanii podnoszenia §wiadomosci, ale
najlepiej, gdy jest to jakas forma szkolenia, wowczas mozna zauwazy¢ pewne pozytywne
skutki. Zasadniczo szkolenia te staraja si¢ zlikwidowac ,,luk¢ miedzy wiedzg a dzialaniem”, 0
ktorej wspominaliSmy wczesniej. Inng kluczowg taktyka jest praca z samymi ofiarami. Ze
wzgledu na ich aktywng role w procesie oraz istniejgce ryzyko stania si¢ ofiarg po raz

kolejny, ofiary powinny otrzyma¢ wsparcie oraz informacje o swojej specyficznej sytuacji.

Podczas prezydencji bulgarskiej Sekretariat zebrat szereg dobrych praktyk w tym zakresie.
Mozna je podzieli¢ wedlug grup docelowych. Pierwsza kategoria skupia si¢ na catej

populacji. Sg to kampanie uswiadamiajace, takie jak te z Bulgarii, Szwecji czy Belgii oraz te



przygotowane przez Europol. Obejmuja one np. spoty radiowe, plakaty, ulotki czy gadzety,
ktére dostarczajg ludziom przydatnych informacji i pokazuja, jak chroni¢ si¢ przed
szkodliwymi dziataniami. Drugi zestaw dziatan skierowany jest do 0s6b starszych. W tym
przypadku stosuje si¢ bardziej interaktywne metody, jak ma to miejsce w Czechach. Osoby
starsze biorg udziat w interaktywnym przedstawieniu, w ktorym poznaja najpowszechniejsze
taktyki oszustow i uczg sie, jak na nie reagowaé. To ,,zywe do§wiadczenie” powinno
przetozy¢ sie na odpowiednig reakcje w prawdziwym zyciu. Ocena tego projektu wykazata,
ze jest to wlasciwe zatozenie, poniewaz grupa odmawiata falszywym transakcjom dwa i1 pot
raza cze$ciej niz grupa kontrolna, ktora nie ogladata przedstawienia. Ostatnia kategoria
dziatan prewencyjnych skupia si¢ na ofiarach. Przyklady z Australii, Wielkiej Brytanii i
Kanady wskazuja na potrzebe prowadzenia tego rodzaju profilaktyki. Istnieje jednak — nawet

w skali globalnej — niewiele ustug wsparcia dla ofiar indywidualnych oszustw.

Sekretariat EUCPN zorganizowal warsztaty z roznymi ekspertami w celu opracowania
zalecen dotyczacych zapobiegania oszustwom telefonicznym. S one zorganizowane zgodnie
Z piecioma strategiami sytuacyjnego zapobiegania przestepczosci. Pierwszg mozliwg strategia

jest zwiekszenie wysitkow, jakie sprawca musi podja¢, aby oszustwo odniosto sukces.

Skutecznym przyktadem moze tu by¢ ograniczenie rozpowszechniania oraz dost¢pu do
numerow telefonow. Inng technika moze by¢ ograniczenie ilo$ci numerdw telefonéw, ktore
dana osoba moze posiadac lub ktore mozna potaczy¢ z kontem bankowym badz numerem

identyfikacyjnym.

Drugg strategia jest zwiekszenie ryzyka. Kluczowe znaczenie ma tutaj dzielenie si¢

informacjami. Taki proces udostepniania nie powinien konczy¢ si¢ na granicach sektora
publicznego czy prywatnego, ani na poziomie krajowym. Wszyscy partnerzy muszg odegrac¢
wazna role¢ w tej strukturze informacyjnej. Wiedza na temat tego, z czym ma si¢ do czynienia,
juz na starcie zwigksza szanse uniknigcia oszustwa. Zrozumialym jest, ze sam proces
zglaszania powinien by¢ tatwiejszy 1 przystgpniejszy. Informacje muszg zosta¢ zgromadzone,
zanim bedzie je mozna udostepni¢. W innych zaleceniach postuluje si¢ 0 zmniejszenie
anonimowos$ci rozméwcy, tak aby ujawnienie lokalizacji ofiary bylo praktycznie niemozliwe.

Zastosowanie mogloby tu takze znalez¢ oprogramowanie do rozpoznawania gtosu.

Trzecia strategia zapobiegania oszustwom telefonicznym jest ograniczenie korzysci, ktore

mozna 0s13gna¢ poprzez popetnienie danego przestepstwa. Glownym zaleceniem jest tutaj

zajmowanie nielegalnie pozyskanych zasobéw. Aby byto to mozliwe, kluczowym jest



monitorowanie przeptywu pieniedzy, ktore pozwoli wykrywac¢ podejrzane transakcje. W celu
utatwienia realizacji tego zadania nasi eksperci rekomenduja podjecie inicjatywy dla catej UE

z udziatem sektora bankowego.

Inng strategig jest ograniczenie prowokacji. W tym przypadku waznym jest, aby nie

udostepnia¢ zbyt wiele informacji na temat tego, w jaki sposob oszustwo zostato faktycznie
zrealizowane, gdyz pozwoli to zapobiec nasladownictwu. Poza tym moze to pomdc w
zapobieganiu niektorym formom powtarzajacej si¢ wiktymizacji. Ostatnig strategig jest

pozbycie si¢ wymowek. Dziatania te koncentrujg si¢ gtéwnie na podnoszeniu swiadomosci o

oszustwach telefonicznych oraz sposobach chronienia si¢ przed nimi. Jako kluczowe
przyktady przedstawiono tu dobre praktyki, ktore stosowano juz wczesniej. Kampanie
informacyjne powinny nies$¢ to samo przestanie. Dlatego tez nalezy ustanowic¢ jak najbardziej
spdjne partnerstwa mi¢dzy sektorem publicznym i prywatnym oraz wspotprace

migdzynarodowa: wystarczy powiedziec ,, nie”.



