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Prevencia podvodov na osobach

Zhrnutie

Trinasty subor nastrojov v sérii publikovanej sekretaridtom Eurdpskej siete na predchadzanie
trestnej ¢innosti (EUCPN) sa zameriava na prevenciu podvodov na osobach. Bulharské

predsednictvo (v prvom polroku 2018) sa rozhodlo zamerat’ na:

,»[-..] problémy suvisiace s podvodmi, najmd telefonické podvody. Tento druh trestného cinu
sa v poslednych rokoch stal vynosnou trestnou cinnostou, ktord sa vyvija na vnutrostdatnej aj
cezhranicnej urovni. Zloc¢inecké skupiny, ktoré sa Specializuju na tuto cinnost, sa vyvijaju
dynamicky a napddaju sirsi okruh obeti. Vzhladom na aktivnu uicast obeti, ich zapojenie do
zlocineckych scenarov a traumatizujuci vplyv na ich mysle je potrebné vynalozit intenzivne
usilie na prevenciu tejto cinnosti a zaroven zohladnit osobitosti na miestnej, vnutrostatnej a

¢

cezhranicnej urovni.

Podvody na osobach su typ podvodov, pri ktorych sa zlo€inci zameriavajl na jednotlivych
beZznych obfanov. Obete presvedcia, aby s nimi spolupracovali a nasledne ich podvedu. Nase
sucasné chéapanie tohto typu podvodu je spété najma s jeho sti¢asnymi podobami, kde je
najpravdepodobnej$im prikladom phishing. Je vSak dolezité uvedomit’ si, Ze podvody na
osobach existuju od nepamati. Technologicky vyvoj v poslednych desatrociach sa zasluzil o
industrializaciu tychto podvodov vo va¢som rozsahu, nez sa vobec povazovalo za mozné. Kto

este nedostal phishingovy e-mail?

Ako je zrejmé z oddvodnenia bulharského predsednictva, obete sa aktivne podiel'aji na svojej
viktimizacii. Pachatel’ sa zameria na peniaze obete, avSak dostat’ sa k nim méze len

presved¢enim obete, aby mu pristup udelila. Nevyhnutnou taktikou, ktord ma obet’ dotlacit’ do



tohto poddajnému vzt'ahu, sa nazyva socidlne inZinierstvo. Pachatel'ovi umoziuje ziskat’ si
doveru obete, ktora je rozhodujtca pre Gspesnost’ podvodu. Sociélna psycholdgia ndm
umoziuje lepSie porozumiet’ tomuto fenoménu. Odvolavanim sa na kazdodenné socidlne
zéasady a vyuzivanim ,,I'udskej slabosti* si pachatelia schopni aktivovat’ takzvany druhy
sposob presvied¢ania. Prvy sposob si vyzaduje vel'a premyslania a kognitivneho Usilia. Druhy
si vS§ak nevyzaduje skuto¢nt pripravu a reakcia je takmer podvedomé. Pachatelia napriklad
dokazu l'ahko primit’ svoje obete, aby ich posluchali tym, ze predstieraju, ze st osobou v
zodpovednom postaveni, napriklad policajtom. Tieto socidlne a kognitivne pravidla sa

kazdodenne pouzivaju, no pachatel'om umoziuju vyuzivat ich vo svoj prospech.

Tieto podvodné taktiky sa pouzivaji v Sirokej §kale podvodov, ako su nigérijské podvody,
podvody na senioroch, romantické podvody, CEO podvody a mnohé d'alsie, moznosti st
nekonec¢né, rovnako ako kreativita podvodnikov. Tato $kdla podvodnych schém umoziiuje
podvodnikom zamerat’ sa na rozsiahlu verejnost’ naraz alebo sa naopak sustredit’ na
jednotlivca. Zda sa, ze druhd moznost’ sa vyskytuje Coraz ¢astejSie. Podvodnici si uvedomili,
ze Sikovné zacielenie obeti povedie k vyssej ,,navratnosti investicii®. Phishingové e-maily sa
stdvaju Coraz sofistikovanejSie a odosielaji sa konkrétnemu ciel'u (skupine). Prekvapujiicim
poslednym krokom v tomto vyvoji je kombinacia novej a star$ej technologie: pouzitie
telefonu. Vishing (telefonickd obdoba phishingu) poskytuje podvodnikom prilezitost’
kombinovat’ vyhody internetu aj telefonu. Uskutocnenie online telefonického hovoru je
takmer bez nakladov, je taZSie ho vystopovat’ a dd sa automatizovat’. PouZivanie telefénu ma
d’alSie vyhody: l'udia telefonadtom viac doveruji a vd’aka intimnejSiemu prostrediu je mozné
obete efektivnejsie presvedcCit’. Prikladom rasticej tirovne sofistikovanosti je situdcia, kedy si

pachatelia dokonca najimaja rodenych hovorcov, aby telefonaty zneli ¢o najprirodzenejsie.

Nase sti¢asné chapanie podvodov na osobach je vSak obmedzené. Tento zloCin sprevadza
vysoké temné ¢islo kriminality, ked’Ze vel’ky pocet pripadov ostava nenahlasenych. Obete si
neuvedomuju, Ze sa stali obet’ami, nepovazuju skutok za dostatocne zavazny, myslia si, ze
nahlésenie trestného ¢inu k ni¢omu nepovedie alebo jednoducho nevedia, kde maju trestny ¢in
nahlasit’. Okrem toho obetiam brani v rozpovedani ich pribehu pocit sebaobviniovania a
rozpaky, nakol’ko pri ich viktimizacii zohravali aktivnu tilohu aj ony samy. Niektoré podvody
majui dokonca ,,zabudované“ mechanizmy na zabrdnenie nahlasovaniu trestné¢ho ¢inu, pretoze
obete museli v rdmci schémy podniknat’ nezdkonné kroky, ¢im by v procese nahlasenia
trestného ¢inu usvedcili aj samy seba. Ak by podvod nahlasili, citili by sa, akoby sa k skutku

samy priznali.



Toto temné Cislo tieZ vyvolalo famu, ze seniori st hlavnymi obet’ami tohto trestného ¢inu,
pretoze su 'ahkou koristou. Niektoré Studie tento mytus vyvratili, aj ked’ by sme mali
zachovat’ obozretnost’ z dovodu obmedzené¢ho dostupného vyskumu. Napriek tomu sa uvadza,
7e mladsia generécia a stredna vekova skupina su nachylnejsie na podvody. Dal§i mytus
hovori, ze obete si zvyCajne vykreslené ako nevzdelané ¢i financne negramotné, opak sa vSak
zda byt pravdou. Jedno mozné vysvetlenie sa nazyva ,,bariéra medzi teériou a praxou*, kde
l'udia dokazu rozoznat’ znaky podvodov, no tieto znalosti nedokazu uplatnit’ vo svojej vlastnej

situécii.

Bohuzial, existencia takzvanych ,,zoznamov podvedenych 0s6b* nie je mytus. Telefonni
podvodnici mézu svoje obete kontaktovat’ nahodne alebo ich vyhl'adat’ vo verejnych
registroch, no medzi sebou zdiel'aji aj zoznamy s osobami, ktoré uz boli podvedené.
Pouzivanie takychto zoznamov sved¢i o vysokej trovni opakovanej viktimizacie. Niektori

podvodnici sa napriklad pokusia obetiam ,,pomdct™ ziskat’ spit’ strateny majetok.

Kedze sankcionovanie tohto trestného €inu je nesmierne zlozité, je nevyhnutna jeho
prevencia. V suvislosti s podvodmi na osobach sa vSak uskuto¢nilo malo akademickych a
hodnotiacich vyskumov. MéZeme vSak konstatovat niektoré vSeobecné zistenia.
NajbeznejSou preventivnou metddou je vzdelavanie verejnosti. Mdze sa uskutocnit’ v ramci
kampane na vSeobecné zvySovania povedomia, no pozitivny vplyv sa zaznamenal najma v
pripadoch, kedy sa zvySovanie povedomia realizovalo v ur¢itom skoliacom formate. V
podstate sa tieto Skolenia snaZia odstranit’ spomenutu bariéru medzi ,,tedriou a praxou®.
Dal3ou kl'i¢ovou metddou je praca s obetami. Z dovodu ich aktivnej roly a rizika, Ze sa stanti
obetami viackrat, je potrebné, aby boli obete podporované a informované o ich konkrétne;j

situacii.

Pocas bulharského predsednictva zhromazdil sekretariat niekol'’ko esvedéenych postupov v
tejto problematike. MoZno ich kategorizovat’ podl'a ich ciel'ovej skupiny. Prva kategoria sa
zameriava na celil populaciu. Su to kampane na zvySovanie povedomia, ako napriklad
kampane Bulharska, Svédska, Belgicka alebo Europolu. Ide o rozhlasové spoty, plagaty,
letaky, informacné predmety atd’., ktoré poskytujii verejnosti uzitocné informécie a ukazuju,
ako sa chranit’ pred podvodmi. Druhy subor aktivit je zamerany na seniorov. Pre nich sa
zavadzaju interaktivnejsie metody, ako je to v Ceskej republike. Seniori sa zii¢astiuji
interaktivnej vzdelavacej divadelnej hry, kde sa dozvedia o najbeznejSich podvodnych

schémach a spdsoboch, ako na ne reagovat’. Tato ,,preZita skiisenost™ by im mala umoznit’



primerane reagovat’ v skuto¢nom zivote. Vyhodnotenie tohto projektu ukazalo, Ze tento
predpoklad je pravdivy, pretoze tato skupina odmietla podvodné navrhy dvaapolkrat viac nez
kontrolna skupina, ktora sa hry nezucastnila. Posledné kategoria preventivnych aktivit sa
zamerala na obete. Priklady z Australie, Spojeného kral'ovstva a Kanady ukazali, Ze tento typ
prevencie je potrebny. Aj na celosvetovej irovni vSak existuje malo podpornych sluzieb pre

obete podvodov na osobéach.

Nakoniec sekretariat EUCPN zorganizoval seminar s roznymi odbornikmi s cielom
vypracovat’ niekol’ko odporucéani o spésoboch prevencie telefonickych podvodov. Su

Struktarované podl'a piatich stratégii prevencie situacnej trestnej ¢innosti. Prvou moznou

stratégiou je zvySenie usilia, ktoré musi pachatel’ vynalozit’, aby bol jeho podvod tspesny. V
sucasnosti sa to uz da docielit’ obmedzenim uverejiiovania a pristupu k telefonnym ¢islam.
Dalsou metodou moze byt obmedzenie poétu telefonnych ¢&isiel, ktorymi moze jedna osoba
disponovat’, alebo aspon prepojenie telefénneho ¢isla s bankovym tctom alebo

identifika¢nym cislom.

Druhou stratégiou je zvysenie rizika. Pri tejto stratégii hra zdiel'anie informacii kI'a¢ovi rolu.
Toto zdielanie by sa nemalo zastavit’ na hranici verejného ¢i sukromného sektora ani na
vnutro$tatnej Grovni. Jednotlivi partneri disponuji délezitym kusom potrebnym na zloZenie
informacnej skladacky. Disponovanie informéciami o tom, comu celite, zvySuje Sance, ze
tomu dokézete predist’. Netreba ani dodavat’, Ze podavanie sprav by malo byt’ jednoduchsie a
pristupnejsSie. Informacie je najprv potrebné zhromazdit’ a az potom sa mézu zdielat’. Boli
formulované d’al$ie odporacania na znizenie anonymity volajliiceho tak, aby bolo sfalSovanie
polohy takmer nemozné. V tejto stvislosti by mohol byt tiez zaujimavy softvér na

rozpoznavanie hlasu.

Tretia stratéqgia, ktord by mohla zabranit’ telefonickym podvodom, je zniZenie zisku z0

spachania tohto trestného ¢inu. Hlavnym odporucanim je zaistenie nezakonne nadobudnutého
majetku. Na odhalenie podozrivych transakcii je preto nevyhnutné monitorovat’ peiiazné toky.

Nasi odbornici odporucili zriadenie celoeurdpskej iniciativy v oblasti bankovnictva.

Dal3ou stratégiou je obmedzenie provokacii. V tomto ohl'ade je dolezité nezdielat’ prili§ vel'a
informacii o tom, ako bol podvod vykonany, a zabranit’ tak jeho napodobeniu. Okrem toho by

to mohlo pomoct’ zabranit’ niektorym formém opakovanej viktimizacie. Kone¢nou stratégiou

bolo odstranenie ospravedineni. Zamerom je hlavne zvy$ovanie povedomia o telefonickych



podvodoch a o tom, ako sa pred nimi chranit’. Zmienené osvedc¢ené postupy su tu uvedené ako
kla¢ové priklady. Kampane na zvySovanie povedomia by mali §irit’ to isté posolstvo, Preto je
potrebné nadviazat’ partnerstva medzi verejnym a sikromnym sektorom a medzinarodnt

spolupracu tak, aby boli ¢o najkonzistentnejsie: jednoducho povedzte nie.



