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13. nabor instrumentov, ki jih izdaja Sekretariat EUCPN, se osredotoc¢a na preprecevanje
goljufanja posameznikov. Bolgarsko predsedstvo (prva polovica leta 2018) se je osredotocilo

na:

“[...] problematiko goljufanja, zlasti na telefonske prevare. Ta vrsta kriminala je postala v
zadnjih letih donosna kriminalna dejavnost, ki se razvija tako na drzavni kot cezmejni ravni.
Kriminalne zdruzbe, specializirane za to dejavnost, se dinamicno razvijajo ter prizadevajo
Sirok krog Zrtev. Glede na aktivno udelezbo zZrtev in njihovo vpletenost v kriminalne scenarije
ter travmaticen dusevni ucinek na Zrtev je treba sprejeti resne preventivne ukrepe ob

upostevanju znacilnosti na lokalni, drzavni in cezmejni ravni"

Goljufanje posameznikov je vrsta goljufije, kjer so tar¢a kriminalcev navadni posamezniki.
Zrtve najprej prepri¢ajo v sodelovanje, nakar jih ogoljufajo. Nase trenutno razumevanje te
vrste goljufije je v glavnem vezano na njegove sodobne oblike, kot je zlasti lazno
predstavljanje (phishing). Pomembno pa se je zavedati, da goljufanje posameznikov obstaja
ze zelo dolgo. TehnoloSki razvoj zadnjih desetletij je le omogocil, da se te prevare
industrializirajo v precej ve¢jem obsegu, kot smo si lahko predstavljali. Le kdo Se ni prejel e-

poste z laZznim predstavljanjem?

Kot je razvidno iz utemeljitve bolgarskega predsedstva, Zrtve aktivno sodelujejo pri svoji
viktimizaciji. Prestopnik Zeli dobiti Zrtvin denar, vendar lahko pride do njega le tako, da Zrtev
preprica v sodelovanje. Bistvena taktika, ki spodbudi zrtev v ustrezljivost, se imenuje socialni

inZeniring. To omogoc¢i prestopniku pridobiti si zaupanje Zrtve, kar je klju¢no za uspeSnost



prevare. Socialna psihologija nam pomaga boljSe razumeti ta pojav. Prestopniki se oprejo na
vsakdanja druzbena nacela ter izkoristijo to "¢lovesko Sibkost", s ¢imer sprozijo tako
imenovano drugo pot prepricevanja. Prva pot zahteva veliko razmisljanja in kognitivnega
napora. Druge pa ni treba posebej razdelati ter deluje skorajda nezavedno. Na primer, Ce se
prestopnik pretvarja, da je predstavnik organa oblasti, recimo policist, zlahka dosezZe, da ga bo
zrtev ubogala. Teh nepisanih druzbenih in kognitivnih pravil se drzimo v vsakdanjem

zivljenju, prestopniki pa jih lahko izkoristijo za svoje namene.

Te goljufive taktike se uporabljajo pri Stevilnih vrstah prevar. Prevare 419, izdajanje za
sorodnika, nadrejenega, ljubezenske prevare na spletu, ... prevaranti so zelo izvirni, zato je
moznosti neskon¢no. Po zaslugi Sirokega nabora goljufivih shem se lahko prevaranti naenkrat
lotijo vecjega Stevila Zrtev ali pa prilagodijo svoj pristop. Slednje se dogaja vse pogosteje.
Goljufi so ugotovili, da jim ob premisljenem izboru zZrtve "vloZek prinese ve¢ dobicka". E-
postna sporocila z laznim predstavljanjem postajajo vse bolj prefinjena ter naslovljena na
izbrano tarco (skupino). Presenetljivi zadnji korak v tem razvoju je kombinacija nove in
starejSe tehnologije — telefona. Pri glasovnem laznem predstavljanju (vishing) so zdruzene
prednosti interneta in telefona Spletno klicanje je skoraj brez stroskov, teZje izsledljivo ter je
lahko avtomatizirano. Uporaba telefona ima $e dodatne prednosti: ljudje mu bolj zaupajo,
ustvari se domacno vzdusje, zato je zrtve lazje prepricati. Nazoren primer vse vecje
prefinjenosti je to, da prestopniki celo najemajo naravne govorce, da bi se telefonski pogovor
zdel karseda pristen.

Kljub temu je naSe trenutno razumevanje goljufij posameznikov omejeno. TeZava pri tej vrsti
kriminala je, da je ogromno primerov neprijavljenih. Zrtve ne vedo, da so bile viktimizirane,
tega ne dojemajo prevec resno, dvomijo, da bodo s prijavo kaj dosegle, ali pa preprosto ne
vedo, kam prijaviti takSne primere. Obenem pri Zrtvi zato, ker je imela v prevari aktivno
vlogo, pride do samoobtoZevanja in obcutka osramocenosti, zato noce povedati svoje zgodbe.
Nekatere prevare imajo cele "vgrajene" mehanizme proti prijavi, saj mora zrtev izvesti
nezakonito dejanje ter se tako inkriminira. Ob prijavi prevare bi se ji torej zdelo, da prijavlja

samo sebe.

Zaradi velikega Stevila neprijavljenih primerov je tudi nastal mit, da so zrtve ve¢inoma
starejsi, ker so lazji plen. Nekaj Studij je ovrglo ta mit, vendar moramo biti zaradi omejenega
raziskovanja glede teh ugotovitev previdni. Kljub temu pa sta po porocilih mlajSa in srednja

generacija dovzetnej$i za prevare. Se en mit je, da so Zrtve obiCajno neizobrazene ter financno



nepismene, vendar se zdi, da to ne drzi. Ena izmed moZznih razlag je "vrzel med poznati in
ravnati", ko so ljudje zmozni prepoznati znake prevare, vendar jih v svoji situaciji ne

prepoznajo.

Zal obstoj tako imenovanih "seznamov naivnezev’ ni mit. Telefonski goljufi lahko z Zrtvami
stopajo v stik naklju¢no s pomocjo javnih registrov, hkrati pa si tudi med sabo izmenjujejo
sezname tar¢, ki so ze bile ogoljufane. Uporaba takSnih seznamov kaze na to, da so nekatere
zrtve ogoljufane veckrat. Nekateri goljufi vam bodo recimo 'pomagali' pridobiti nazaj svoje

premozenje ...

Policiji je zelo tezko preiskovati takSne primere, zato je zelo pomembna preventiva. Kljub
temu je bilo opravljenih le malo akademskih in evalvacijskih raziskav o goljufanju
posameznikov. Vendarle pa lahko podamo nekaj splo$nih ugotovitev. Najpogostejsa
preventivna taktika je izobrazevanje javnosti. To se lahko izvede s kampanjo ozavesScanja,
pozitivni ucinki pa so opazni predvsem takrat, ko to poteka kot neke vrste trening. Cilj teh
treningov je v bistvu zmanjsati prej omenjeno "vrzel med poznati in ravnati". Naslednja
taktika je delo z zrtvami. Zaradi svoje aktivne vloge in nevarnosti, da postanejo zrtve veckrat,

bi jih morali podpirati in poduciti o njihovem posebnem polozaju.

Med bolgarskim predsedstvom je Sekretariat zbral dobre prakse glede te teme. Razvrstimo
jih lahko glede na njihove ciljne skupine. Prva kategorija se osredotoca na celotno populacijo.
Mednje sodijo kampanje za ozaves¢anje, kot so primeri iz Bolgarije, Svedske, Belgije ter od
Europola. Izvajajo se s pomocjo radijskih spotov, posterjev, letakov, naprav, ... ki dajejo
koristne informacije javnosti ter pokazejo, kako se zas¢ititi pred goljufijami. Drugi nabor
dejavnosti cilja na starejSe. Pri tem se uporabljajo interaktivnejSe metode, kot v primeru
Ceske. Starejsi sodelujejo v interaktivnih izobraZevalnih predstavah, kjer se poduéijo o
najpogostejsih goljufivih shemah in kako se odzvati nanje. S pomocjo te "doZivete izkusnje"
se bodo lazje odzvali na poskuse goljufij v resni¢nem Zzivljenju. Vrednotenje tega projekta je
dokazalo resni¢nost te domneve, saj je ta skupina lazne kupcije zavrnila dva in polkrat
pogosteje kot kontrolna skupina, ki ni gledala predstave. Zadnja kategorija preventivnih
dejavnosti se je osredotocila na Zrtve. Primeri iz Avstralije, ZdruZenega kraljestva in Kanade
so izpostavili potrebo po tej vrsti preventive. Toda po vsem svetu obstaja le nekaj podpornih

skupin za zrtve goljufanja posameznikov.



Nazadnje pa je Sekretariat EUCPN organiziral Se delavnice z razli¢nimi strokovnjaki, da bi
podali priporo¢ila o tem, kako prepreciti telefonske goljufije. Slednja so strukturirana glede
na pet strategij situacijskega preprecevanja kaznivih dejanj. Prva mozna strategija je

povecanje napora, ki ga mora prestopnik vloziti za uspesno izvedbo prevare. To se lahko

doseze ze z omejitvijo objavljanja in dostopa do telefonskih Stevilk. Naslednja tehnika bi
lahko bila omejiti Stevilo telefonskih Stevilk, ki jih lahko ima ena oseba, ali pa jih vsaj

povezati z bancnim racunom ali Stevilko osebnega dokumenta.

Druga strategija je povecanje tveganja. Tukaj je klju¢na izmenjava podatkov. Izmenjava se ne

bi smela koncati na mejah javnega ali zasebnega sektorja ali na drzavni ravni. Vsi partnerji so
pomemben kamencek v mozaiku podatkov. Vedeti, s ¢im ima$ opravka, poveca moznosti, da
se to preprec¢i. Odvec je poudariti, da bi moralo biti prijavljanje lazje in dostopnejse. Podatke
je najprej treba pridobiti, $ele nato se lahko izmenjavajo. Dana so bila tudi priporocila, naj se
zmanj$a stopnjo anonimnosti klicatelja tako, da bi bilo skoraj nemogoce skriti svojo lokacijo.

Uporabila bi se lahko tudi programska oprema za prepoznavo glasu.

Tretja strategija za preprecevanje telefonskih goljufij je zmanjSanje izkupicka, ki se ga lahko

dobi s tem kaznivim dejanjem. Tukaj je glavno priporocilo zaseg nezakonito pridobljenega
premozenja. Za ta namen je treba spremljati denarne tokove, da bi odkrili sumljive
transakcije. To bi po priporocilu nasih strokovnjakov olajsala pobuda z ban¢nim sektorjem na

ravni EU.

Naslednja strategija je zmanjsanje provokacij. V tem pogledu je pomembno ne sporocati

preve¢ informacij o tem, kako je bila izvedena prevara, da je ne bi ponavljali. To lahko tudi

prepreci nekatere oblike veckratne viktimizacije. Zadnja strategija je znebiti se izgovorov.

Osredotoca se predvsem na ozavescanje glede telefonskih goljufij ter kako se zas¢ititi pred
njimi. Prej$nje dobre prakse so tukaj prikazane kot klju¢ni primeri. Njihovo sporo¢ilo bi
morale §iriti tudi kampanje za ozaves¢anje. Zato bi bilo treba vzpostaviti javno-zasebna

partnerstva ter mednarodno sodelovanje, da bi bili karseda dosledni: preprosto recite ne.



