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Sammanfattning

Den 13:e toolboxen i serien som publicerats av EUCPN-sekretariatet fokuserar pa
forebyggande av bedrégerier mot privatpersoner. Det bulgariska ordférandeskapet (forsta

hélften av 2018) beslot att fokusera pa:

”[...] bedragerirelaterade fragor, i synnerhet telefonbedragerier. Den har typen av brott har
pa senare ar blivit en vinstgivande kriminell verksamhet som &r under utveckling bade pa
nationell och gransoverskridande niva. Kriminella grupper som specialiserar sig inom denna
verksamhet ar under dynamisk utveckling och deras verksamhet drabbar en allt bredare skala
av offer. Med tanke pa offrens aktiva deltagande, deras inblandning i kriminella scenarion
och den traumatiserande effekten pa offren maste kraftfulla forebyggande atgarder vidtas,
mot beaktande av de specifika omstandigheter som rader pa lokal, nationell och

gransoverskridande niva”

Bedragerier mot privatpersoner ar en slags bedragerier dar kriminella riktar in sig pa vanliga,
enskilda medborgare. Offren blir 6vertalade att samarbeta och darefter lurade. Var aktuella
forstaelse av den har typen av bedrageri ar framfor allt kopplad till de samtida
uttrycksformerna, dar telefonfiske ar det vanligaste exemplet. Men det &r viktigt att papeka att
bedragerier mot privatpersoner inte pa nagot satt ar nagot nytt. Skillnaden ar att tack vare de
senaste decenniernas enorma tekniska framsteg kan dessa bedragerier bedrivas och drabba i
mycket storre skala dn vi nagonsin hade kunnat forestalla oss. Vem har inte fatt ett

natfiskemeddelande?



Precis som det tydliggors i motiveringen fran det bulgariska ordférandeskapet deltar offren
aktivt i sin viktimisering. Garningsmannen har offrets pengar i sikte men kan bara fa tillgang
till dem genom att personligen vertala offret att ge garningsmannen tillgang till dem. Den
viktigaste taktiken for att fa offret att anta denna medgorliga instéllning kallas social
manipulering. Med hjélp av det lyckas garningsmannen vinna offrets fortroende som &r sa
avgorande for att bedragerierna ska lyckas. Socialpsykologin kan ge oss en battre forstaelse
av detta fenomen. Genom att védja till sociala principer och utnyttja ménsklig svaghet” kan
garningsman aktivera vad som kallas den andra 6vertalningsrutten. Den forsta rutten kréver en
hel del tankemdda och kognitivt arbete. Den andra déaremot kréver ingen riktig
genomarbetning och fungerar nastan omedvetet. Genom att latsas vara en myndighetsperson,
till exempel en polis, kan garningsman enkelt uppna en viss medgorlighet hos sina offer.
Dessa sociala och kognitiva tumregler har sina praktiska betydelser i vardagen, men ger

garningsmannen tillfalle att utnyttja dem for egen vinnings skull.

De hér bedrageriteknikerna anvénds inom en mangd olika svindlerier. 419 svindlerier,
svindlerier dar man pa falska grunder uppger sig vara en avlagsen slakting,
romanssvindlerier, VD-bedrdigerier ... mojligheterna &r odndliga och begréansas endast av
garningsmannens kreativitet. Med den hér breda skalan av olika slags bedrégerier kan
bedragarna antingen rikta in sig pa en mycket stor malgrupp pa en gang, eller tillampa en mer
skréddarsydd metod. Den senare verkar bli allt mer vanlig. Bedragarna har bdrjat inse att om
de dr smarta och riktar in sig pa ritt malgrupp kan avkastningen pa deras investeringar” oka.
Néatfiskemeddelandena blir mer och mer sofistikerade och riktas till en speciellt utvald
malgrupp. Det 6verraskande sista steget i den har utvecklingen innebar en kombination av ny
och aldre teknik: internet och telefonen. Natfiskemeddelanden innebér att man kan kombinera
fordelarna med bade internet och telefonen. Att ringa ett online-samtal kostar nastan
ingenting, ar svarare att spara och kan goras automatiskt. Att anvanda telefonen har ytterligare
fordelar: man kanner sig mer trygg med den och de personliga instéliningarna gor offren
lattare att Overtala. For att illustrera den tilltagande graden av sofistikering: garningsmannen

anlitar till och med infodda telefonister sa att samtalet ska kannas sa autentiskt som majligt.

Var aktuella forstaelse av bedréagerier mot privatpersoner ar emellertid begrénsad. Det finns
ett stort morkertal kring detta eftersom sa mycket aldrig rapporteras. Offren vet inte alltid om
att de blivit utsatta, de ser det inte som tillrackligt allvarligt, de tror inte att det ska leda nagon
vart om de rapporterar eller kanske de inte ens vet vart de ska vanda sig for att rapportera. Pa

grund av den aktiva roll som offret sjalv har i sin viktimisering kanske man inte vill berétta



vad man varit med om eftersom man skams eller menar att man far skylla sig sjalv. En del
svindlerier har till och med rapporteringsforsvarande mekanismer, eftersom offret sjalv ibland
maste utfora illegala handlingar och darmed gor sig sjalv skyldig i processen. Att rapportera

brottet skulle kannas som att ange sig sjalv.

Det har morkertalet har ocksa gett upphov till en myt om att &ldre personer ar de framsta
offren for den har typen av brott eftersom de &r lattlurade offer. En del studier har slagit hal pa
den har myten, dven om vi inte kan vara riktigt sakra pa grund av den begransade mangden
forskning som finns tillganglig. Icke desto mindre visar rapporter pa att det ar den yngre
befolkningen och medelalders méanniskor som lattare faller offer for svindlerier. En annan myt
som florerar &r att offren skulle vara outbildade eller ekonomiskt okunniga, nér det i sjalva
verket verkar vara tvirtom. En mojlig forklaring kallas veta-g0ra-glappet” dar ménniskor
kanner igen tecknen pa ett svindleri, men inte kan tillampa den hér kunskapen pa den egna

situationen.

Dessvarre ar det inte en myt att det finns listor 6ver ”lattlurade”. Telefonsvindlare kan
kontakta sina offer slumpmaéssigt eller genom att soka i offentliga register, men de delar
dessutom listor sinsemellan innehallande maltavlor vilka redan har blivit lurade. Anvéandning
av sadana listor skulle kunna forklara den hoga graden av upprepad viktimisering. En del

svindlare kan till exempel forsoka vilja "hjdlpa” dig att f4 tillbaka dina forlorade tillgéngar ...

Eftersom det ar svart for polisen att hantera dessa brott ar behovet av férebyggande insatser
stort. Dock har det inte bedrivits sd mycket utvarderande forskning nar det galler bedragerier
mot privatpersoner. Icke desto mindre kan vi presentera nagra generella iakttagelser. Den
vanligaste forebyggande taktiken ar att utbilda allménheten. Det hér kan ske genom en
kampanj for att oka den allménna medvetenheten, men framfor allt ar det nér det sker genom
nagon slags utbildning som positiva effekter kan markas. Syftet med de har utbildningarna &r i
stort sett att stinga igen det ”gora-veta-glapp” som vi ndimnde tidigare. En annan viktig taktik
ar att arbeta tillsammans med offren. Pa grund av deras aktiva roll och den befintliga risken
for att de ska drabbas av upprepad viktimisering bor offren fa stod och bli uppmarksammade

pa sin specifika position.

Under det bulgariska ordférandeskapet samlade sekretariatet in ett antal goda rutiner i detta
amne. Dessa kan kategoriseras efter malgrupp. Forsta kategorin fokuserar pa hela

befolkningen. Det har & medvetandegérande kampanjer, som exemplen fran Bulgarien,



Sverige, Belgien eller Europol. De har kampanjerna utgors av radioinslag, affischer, flyers
osv. med praktisk information till allménheten och anvisningar for hur man skyddar sig sjéalv
fran att drabbas. En andra uppséattning av atgarder riktar sig till dldre personer. Har tillampas
mer interaktiva metoder, sésom sker i Tjeckien. Aldre personer far delta i en interaktiv
teaterforestallning i utbildningssyfte dar de far lara sig om de vanligaste svindlerierna och hur
de ska reagera pa dem. Den hér "upplevda erfarenheten” ska hjdlpa dem att reagera pa rétt satt
i verkliga scenarier. Nar projektet utvarderades visade det sig haft 6nskad effekt eftersom
gruppen avfardade svindlerier tva och en halv gang oftare an en kontrollgrupp som inte
deltagit i teaterforestallningen. Den sista kategorin av forebyggande atgarder fokuserade pa
offer. Exempel fran Australien, Storbritannien och Kanada visade pa behov av den hér typen
av forebyggande arbete. Det finns emellertid inte manga stodcenter for personer som fallit

offer for brott mot privatpersoner — inte ens globalt sett.

Slutligen organiserade EUCPN-sekretariatet en workshop med olika experter for att stalla
samman ett antal rekommendationer kring hur man kan forhindra telefonbedrégerier. Dessa
ar uppbyggda enligt de fem strategierna for situationellt brottsforebyggande. Den forsta

mojliga strategin &r attoka de anstrangningar som en garningsman maste vidta for att

svindleriet ska lyckas. Att begransa publicering av och tillgang till telefonnummer réacker for
att astadkomma det. En annan teknik kan vara att begransa antalet telefonnummer som en

person far lov att ha eller atminstone koppla det med ett bankkonto eller ID-nummer.

En andra strategi ar att 6ka riskerna. Har ar det av storsta betydelse att dela information. Den
har informationsdelningen far inte upphora vid granserna for den offentliga eller privata
sektorn, eller pa den nationella nivan. Alla partner sitter inne med en viktig del i
informationspusslet. Om man vet vad man har att géra med okar chanserna for att man ska
kunna forebygga att det 6ver huvud taget intraffar. Rapportering borde alltsa goras enklare
och mer lattillgangligt. Information maste samlas in innan det kan delas. Andra
rekommendationer var att reducera uppringarens anonymitet, genom att gora det nast intill
omojligt att forfalska sin lokalisering. Programvara for rostigenkanning kan ocksa vara av

intresse har.

Att reducera vinsten som kan uppnas genom att bega brottet ar en tredje strategi for att

forhindra telefonbedragerier. Beslagtagande av de olagligen forvarvade tillgangarna ar den

frdmsta rekommendationen har. FOr att gora det ar dvervakning av pengaflodet avgorande for



att upptacka suspekta transaktioner. Vara experter rekommenderade ett EU-omfattande

initiativ tillsammans med banksektorn for att underlatta arbetet.

En annan strategi ar att reducera provokationer. | det har hédnseendet ar det viktigt att inte dela

for mycket information kring hur svindleriet faktiskt utférdes. Att inte gora det férhindrar
copycats. Det kan &ven forebygga en del former av upprepad viktimisering. Den sista

strategin var att plocka bort ursékterna. Det har fokuserar framst pa att 6ka medvetenheten

kring telefonsvindlerier och hur man skyddar sig. De goda rutinerna sedan tidigare visas som
nyckelexempel har. Medvetandegdrande kampanjer bér sprida samma meddelande. Darfor
maste offentliga och privata partnerskap samt internationellt samarbete etableras for vara sa

konsekventa som mojligt: sag bara nej.



